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1)1. 서  론

무선 LAN(Local Area Network, 근거리 통신망) 기술이

란 일정 범위 내의 사용자로 하여금 어느 곳에서든 물리적인 

연결 없이 네트워크에 접속이 가능하도록 하는 기술이다. 흔

히 Wireless Lan이라고 하며 유선 LAN과 연결되어 있는 서

버와 접속하기 위해 무선 AP(Access Point, 공유기)라는 장

치를 사용한다. 가장 초기에 채택된 라우터 암호화 방식은 

WEP이다. 1999년 Wi-Fi 보안 표준으로 채택되었고 이후 
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미국이 암호화 비트수 제한조치를 풀어서 192비트 WEP까지 

등장하였다. 그러나 키 용량을 늘렸음에도 보안상 허점이 다

수 존재했으며 2005년 미 연방 수사국(FBI)가 무료 소프트웨

어를 통해 WEP 암호를 몇 분 안에 해독하는 과정을 시연하

였다. 오늘날 WEP는 비영리 Wi-Fi 기술 인증기관인 Wi-Fi 

연합(Wi-Fi Alliance)에서 2004년 공식적으로 WEP를 퇴출

시켰다. Wi-Fi 연합은 WEP를 대체하기 위해 무선데이터 보

호(Wi-Fi Protected Access, WPA)방식을 출시했으며 WPA

는 2003년 공식 채택되었다. WPA는 256비트로써 기존 

WEP의 64비트 및 128비트 보다 더욱 강력해졌으나 WPA의 

핵심 구성요소인 TKIP이 WEP의 방식을 그대로 재활용함으

로써 이는 결국 취약점으로 이어질 수밖에 없었다. 2006년 

WPA는 무선데이터보호 II (Wi-Fi Protected Access II, 

WPA2) 방식으로 대체되었다. WPA2는 WPA와 달리 AES 

알고리즘이 기본 적용되어 있으며CCMP(Counter Cipher 
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요     약

다가오는 미래에는 인터넷을 사용하는 사람이라면 누구나 NFT를 1개 이상 가지게 될 것이다. NFT는 FT와는 다르게 소유자를 명시할 수 있고, 

FT에 비해 추적관리도 용이하다. 2022년의 조사에서도 현재까지 전 세계적으로 가장 많이 사용되고 있는 무선 프로토콜은 WPA2이다. 2006년에 

나온 프로토콜인 만큼 현시점에서는 다양한 취약점이 존재하는 프로토콜이다. 취약점을 보완하기 위해 2018년에 새로 나온 WPA3나 기존의 WPA2를 

강화한 WPA2-EAP를 사용하기 위해선 접속하는 기기인 STA(스테이션)과 AP(액세스포인트, 공유기)에 추가적인 장비 업그레이드가 필요하다. 고가의 

라우터 장비를 사용하면 보안적인 부분은 해결되지만 SOHO(Small Office Home Office)에서 도입하기엔 경제적인 비효율성이 있다. 본 논문에서는 

NFT를 인증 수단으로 사용하여 기존의 WPA2를 그대로 사용하고 장비적인 업그레이드를 하지 않으면서 현재까지 널리 사용되고 있는 크랙 툴들을 

방어하며 기존 WPA2와 비교해서도 실제로 SOHO에서 사용하는데 무리가 없음을 보였다.
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Mode with Block Chaining Message Authentication 

Code Protocol) 방식이 TKIP을 대체한다. WPA2의 문제점

과 취약점은 제2.2.4 장에서 다룬다. WPA2의 문제점에 대응

하기 위해 Wi-Fi 연합은 2018년 WPA3 보안 프로토콜을 발

표했다. WPA2의 근본적인 단점은 불완전한 4-way hand-

shake이며, PSK(PreSharedKey, 사전 공유키) 사용 시 Wi-Fi 

연결을 위험에 노출시킨다. WPA3는 암호 키 추측을 통해 

연결 과정에 침입하는 것을 어렵도록 추가적인 보안을 구현

하였다. 대표적으로 WPA2의 PSK를 장치 간 동시 인증

(SAE, Simultaneous Authentication of Equals)로 대체하

여 WPA2의 가장 취약한 크랙 툴인 KRACK(Key Rein-

stallation Attack)으로부터 공격을 보호한다. 하지만 접속하

는 기기인 STA(스테이션)과 AP(액세스포인트, 공유기)가 

SAE를 지원해야한다. 최신의 스마트폰들은 WPA3를 지원하

지만 아직까지 사용하고 있는 대다수의 공유기에서 WPA3를 

지원하지 않는다. 이는 소프트웨어적으로 가능한 것이 아닌 

하드웨어적으로 업그레이드 되어야 한다. 라우터 회사들은 

AP의 SAE 기능을 2019년부터 출시되는 모델에 순차적으로 

적용하여 출시하고 있다. 

Wigle.net 조사에 의하면 2022년에도 전 세계에서 가장 

많이 사용하는 프로토콜은 WPA2이다(Fig. 1). 

2006년에 당시에는 엄연히 좋은 성능의 프로토콜이었으나 

현 시점에 와서는 3만원도 안 되는 모니터링 무선 장비를 구입

해서 누구나 빠른 시간 내에 크랙 시도가 가능하다[1]. 공격 

방법으론 WPS를 이용한 Pixie Dust 크랙, KRACK, 사전 암

호 예상 파일을 통한 키 유도 공격, WPA2 Handshakes 패킷 

Capturing 분석 등이 널리 쓰이고 있다. WPA2의 사용이 위

험한 예시는 공공장소에서 나타나는데, 해커들이 카페나 공항 

같은 공공장소 근처에 차를 타고 돌아다니면서 원거리에서 무

선 AP를 해킹하여 개인정보를 수집해가는 Rogue War 

Driving이 활개치고 있다[2]. 실제로 이러한 툴을 가지고 해킹

이 얼마나 쉽게 이루어지는지 학술대회에 발표한 저자의 논문

이 있다[3].

그러므로 아직까지는 많이 사용하고 있지만 현재 WPA2의 

이러한 보안 실태를 고려했을 때, 저자는 WPA2는 그대로 쓰

고 장비적인 업그레이드는 하지 않으면서 기존 해킹 툴로부

터 안전하며 기존 WPA2와 비교해보아도 일반적인 SOHO 

Network(Small Office Home Office, 이하 SOHO) 환경

에서도 실질적으로 사용하기에 무리가 없는 실용성을 강조한 

N-WPA2를 제안하고자 한다.

2. 배경 지식과 WPA2 해킹 및 보안 이론

2.1 블록체인과 NFT(Non-Fungible Token)

블록체인은 P2P네트워크를 통해서 관리되는 분산 데이터

베이스의 한 형태로 거래 정보를 담은 장부를 중앙 서버 한곳

에 저장하는 것이 아닌 블록체인에 연결된 모든 컴퓨터에 저

장 보관하는 기술이다. 2008년에 S.Nakamoto의 논문[4] 

"Bitcoin: A Peer-to-Peer Electronic Cash System"으로 

블록체인의 기술이 세상에 많이 알려지게 되었고 그는 비트

코인을 개발하면서 발생하는 문제점들을 블록체인을 개발 및 

적용함으로써 해결했다. 블록에는 이전 사용자들이 거래했던 

트랜잭션이 모두 기록되어 있고, 이것은 P2P 방식(Fig. 2)으

로 모든 사용자에게 똑같이 전파되어 거래 내역을 한 특정 개

인이 임의로 수정하거나 삭제할 수 없다. 

각 블록은 발견된 날짜와 이전 블록의 해시값에 대해 연결

고리를 가지고 있으므로 이러한 블록의 집합을 블록체인이라 

한다. 쉽게 표현하면 거래장부를 블록, 그것들을 연결한 것을 

체인, 합쳐서 블록체인이라고 보면 된다. 비트코인과 같은 퍼

블릭 블록체인에서 블록의 트랜잭션이 위조되지 않았다는 것

을 검증하기 위해 Proof-of-Work을 도입했다. PoW(지분

증명)란, 다음 블록에 올 해시값을 계산하기위해 비트코인 네

트워크 시스템이 정한 난이도 이하의 값이 될 때까지 블록의 

헤더 Nonce를 바꿔서 맞춰가는 과정이다. 10분에 한 번씩 

블록이 생성되며 이렇게 6번을 맞춘 것을 비트코인에서는 6 

Confirm Finalizing이라고 한다. 이것이 이루어지면 이 논

문을 쓰는 현시점의 컴퓨팅 파워로는 이전 블록들의 값을 변

조시킬 수 없다.

이더리움[5]은 2009년의 비트코인 논문에 영감을 얻어 

2015년 비탈릭 부테린이 창안한 또 다른 퍼블릭 블록체인 플

랫폼이자 플랫폼 자체 통화 이름이다. 비트코인과의 가장 큰 

차이점은 Smart Contract의 도입으로 인한 다양한 응용성

Fig. 1. Usage rate of Wireless Protocol in 2022 Fig. 2. Network Structure of Bitcoin
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이다. 즉, 비트코인이 결제나 거래 관련 시스템, 화폐로써의 

기능에만 집중하는 반면, 이더리움은 Smart Contract를 통

해 거래나 결제뿐 아니라 계약서, 전자투표, DAO 등 다양한 

탈중앙화 분산 애플리케이션(DApp)을 누구나 만들고 사용할 

수 있게끔 하는 플랫폼이다. 이러한 점 때문에 비트코인부터 

이더리움 이전까지는 1세대 블록체인이라 불리고 이더리움

부터는 2세대라고 불린다. 이더리움의 Smart Contract를 

활용한 본 논문의 주제인 NFT(ERC-721)는 다음 표와 같은 

표준을 가지고 있다(Table 1).

2020년부터 2022년까지 COVID-19로 인한 NFT의 폭발

적인 붐, 스캠, 해킹 등의 여러 문제들이 많이 발생하였지만 

블록체인과 NFT의 자체의 문제는 없었고 대부분 유저의 개

인정보 유출이나 NFTM(NFT-Market)의 문제였다. 저자는 

NFT의 그 고유한 원본성, 소유권 및 신분증으로써의 역할을 

인증 수단으로 이용하려고 한다.

2.2 ERC-721과 디지털 서명

1) ERC-721

Ethereum Request for Comment(ERC)란 Internet 

Engineering Task Force(IETF)에서 제정하는 인터넷 표준 

절차인 RFC의 형식을 따온 이더리움 플랫폼만의 절차(프로

토콜)이다. 이더리움에서 거래 토큰으로 사용되는 ERC-20은 

Smart Contract로 구현할 수 있는 API용 토큰 표준으로 

Fabian Vogelsteller에 의해 제안되었으며 토큰으로써의 역

할과 기능을 정의한다. ERC-20은 대체 가능이라는 의미로 

사용되는 Fungible Token인데 ‘대체 가능’의 의미는 화폐를 

떠올리면 된다. 저자가 가진 100원과 A라는 사람이 가진 

100원은 둘 다 동일한 가치를 지닌다. 이것을 누군가에게 주

어도 마찬가지이다. ERC-721은 이더리움 플랫폼에서 대체

할 수 없거나 고유한 토큰(Non-Fungible Token)을 작성하

는 방법을 설명하는 표준 규약(프로토콜)이다. ERC-721 토

큰은 ERC-20 토큰과는 반대로 ‘대체 불가능’한 특징을 지닌

다. 다시 말해 ERC-721로 발행되는 토큰은 모두 각각의 고

유한 가치(Value)를 갖고 있다. 

2) 디지털 서명

현재 대부분의 구글이나 네이버 같은 잘 알려진 웹사이트

에 접속할 때, 클라이언트의 브라우저와 서버 측에서는 암호

화 통신을 위해 SSL인증을 사용하는데 이때 사용하는 것이 

전자서명이다. 하지만, 블록체인과 같은 Web3 환경에서는 

디지털 서명과 코드 서명을 사용한다. 코드 서명부터 언급하

면 응용프로그램에 전자 서명을 해서 제대로 된 인증절차를 

거쳐 배포할 수 있게 하는 기술이다. 디지털 서명은 서명과 

검증으로 표현할 수 있다. 블록체인에서 지갑을 이용한 서명

을 할 때(데이터를 보낼 때) 데이터와 데이터를 해시함수 돌

린 것에 지갑의 개인키로 암호화 한 것 2개를 검증자에게 같

이 보낸다(Fig. 3).

데이터를 받은 검증자는 받은 데이터를 해시함수를 돌리고 

암호화된 채로 받은 데이터를 알려진 공개키로 복호화 해서 

그 두개가 일치하는지 검증한다. 전자를 서명이라 하고 후자

를 검증이라고 한다. 이러한 서명과 검증을 통해 Smart 

Contract에서 자격이 있는 자가 값(변수)을 호출할 수도 있

고 변경(Update)할 수도 있다. 제2.2.4 장에서 설명하겠지만 

결론적으로 WPA2는 통신에 필요한 많은 Key와 그 정보들

이 공기 중에 Signal로써 전파되기 때문에 문제가 발생한다. 

디지털 서명에서는 데이터를 암호화하고 복호화하는 개인키

(Private Key)가 전송되지 않는 점이 WPA2 통신과의 차이

점이고 핵심이다.

2.3 OpenWRT on SBC(Single Board Computer)

1) 고가의 라우터 장비

제2.2.4 장에 나올 대다수의 보안 취약점들은 보안 회사의 

고가의 라우터 장비를 사용하면 많은 부분을 해결할 수 있다. 

대표적으로 보안 회사인 C사의 라우터 장비가 유명한데, 일

반적인 허브나 공유기 말고 보안 기능이 들어간 라우터의 경

우 적게는 한화 50만원부터 고급 제품의 경우는 300만원 이

상하는 제품이 많다. 2022년 Cyber Defense Magazine의 

조사에 의하면 전 세계 Cyber Attack 중 전체의 43%가 

SOHO 환경을 대상으로 하고 있다고 발표했다. SOHO를 쉽

게 말하면 가정, 중소기업으로 표현할 수 있다. 가정이나 중

소기업에서는 사실상 고가의 라우터 장비가 필요하지도, 구

Function Name Attributes

balanceOf Returns the number of NFT Owner’s owned

ownerOf
Returns the owner address of an NFT with 
a specific toeknID

approve
Allow specific accounts to use one NFT 
onwer's own

getApproved
Returns whether certain NFTs have been 
authorized for use by other accounts

setApprovalForAll
Allow specific accounts to use all NFT 
Owner's own

isApprovedForAll
Returns whether the owner has allowed a 
particular account to use it for all of NFTs

transferFrom NFT Ownership Transfer

safeTransferFrom
Send NFT ownership after confirming that 

the receiving address can receive NFT

Table 1. ERC-721 Standard

Fig. 3. Signing and Verification
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입할 여력도 되지 않는다. 그렇다고 해서 WPA2를 그대로 사

용하면 제2.2.4 장에 언급하는 많은 취약점이 노출된다. 한마

디로 보안회사의 고가의 라우터 장비는 SOHO Network에

서 실용적, 합리적이지 않다.

2) SBC(Single Board Computer)

SBC는 컴퓨터 기능에 필수적인 마이크로프로세서, 메모

리, 입출력 등의 기능이 있는 단일 회로 기판으로 구성된 완

전한 컴퓨터이며 초소형 크기와 저전력이라는 특징을 가진

다. 2022년에 SBC 회사는 중국 회사까지 합치면 정말 무수

히 많아졌고, 국내에도 H라는 회사에서 국산 SBC를 제작 및 

판매하고 있다. SBC 마다 성능, 가격이 다양하지만 저자가 

논문에서 사용할 것은 가장 범용적이고 교육용으로도 많이 

사용되는 라즈베리파이(Raspberry Pi) 4B 모델이다.  컴퓨

터 보급이 부족한 제3 국가에서 교육용으로 많이 쓰이던 라즈

베리파이가 4B모델에 와서는 그 성능이 arm으로 포팅된 윈

도우11까지 구동할 수 있다. 영국의 라즈베리파이 재단에서 

출시한 라즈베리파이 4B는 $55로 출시되었지만 2020년부터 

계속된 반도체 부족사태 때문에 현재 국내에서는 배송비 포함 

20만원 안팎에 구매할 수 있다. 그럼에도 불구하고 제2.2.3-1 

장에 언급한 고가의 보안 회사 장비들 보다는 당연히 경제적

이다. 더 저가의 다른 SBC도 있지만 저자가 논문에서 사용할 

Python과 Node.JS를 사용하기 위해선 aarch64 아키텍처 

이상의 성능을 가진 마이크로프로세서가 탑재된 SBC가 필요

했기에 라즈베리파이 4B를 선택했다. 

3) OpenWRT(Open Wireless RouTer) 

공유기나 라우터 장비에는 그 기기에 맞는 Firmware 나 

Embedded OS가 설치되어 있다. 각각의 제품 회사들 마다 고

유의 Firmware가 기본적으로 설치되어 있고 해당 Firmware

의 관리자 모드에 들어가서 Wi-Fi의 비밀번호를 바꾸거나 인

터넷 이용시간 제한 등의 기능 설정을 할 수 있다. 저자의 논

문은 NFT의 소유 인증을 통과한 후 WPA2를 이용하게 하는 

것인데, 이렇게 특별한 순서가 정해진 Process를 진행하기 위

해선 라우터 회사들의 기본 Firmware로는 구현할 수 없었다. 

또, 블록체인 네트워크에서 NFT 인증을 하려면 최소한 외부

와 통신 가능하며 JavaScript(JS) 정도는 돌아가는 소형 서버

가 필요했는데 이러한 Process Flow와 장비추가의 문제를 한

번에 해결해 주는 것이 바로 리눅스 기반의 오픈소스 프로젝

트인 OpenWRT이다. 리눅스 기반의 Firmware라서 개발자

가 설정을 다루기에도 용이하다. 용도가 공유기로만 제한되지

는 않으며, 라즈베리파이, 포고플러그 등 각종 임베디드 장비 

혹은 x86 머신에도 설치가 가능하다. 즉, 이것을 이용하면 유

무선 공유기가 되면서 동시에 소형 리눅스 임베디드 장치가 

될 수 있다. 정리하자면 저자는 보안 회사의 고가의 라우터 장

비를 사용하는 것 대신, 상대적으로 저렴한 교육용 Single 

Board Computer인 라즈베리파이에 OpenWRT를 설치하여 

이것을 유무선 공유기이자 NFT 인증 서버로 사용할 것이다.

Fig. 4. EAP 4-way Handshake

Fig. 5. Parameter for PTK

2.4 WPA2 해킹 이론

1) EAP 4-way handshake

WPA2는 EAPOL stands for Extensible Authentication 

Protocol(EAP) over LAN 이라는 간단한 4-way handshake

를 사용한다. IEEE의 표준 그림이 설명하기에 복잡하므로 저자

의 간략화된 그림으로 WPA2의 연결과정을 설명한다(Fig. 4).

최종적으로 WPA2의 암호화된 통신을 하기 위해선 접속

하는 기기 STA(스테이션)과 AP(공유기)에 PTK(Pairwise 

Transient Key)가 설치되어야 한다. 이 PTK를 derive(유

도)하기 위해선 그 과정에서 많은 Key가 사용되지만 핵심적

으로 5개의 인자가 필요하다(Fig. 5). 

Fig. 4를 순서대로 파악해보면 접속하려는 기기 STA은 

AP로부터 AP의 Nonce인 ANonce를 받는다. PMK(PSK)는 

사전에 공유된 키이므로 STA, AP 둘 다 알고 있다. ANonce

를 받은 STA 입장에서는 Fig. 5에 의거해 PTK를 유도할 5

가지 인자가 다 갖추어졌다. 다음으로는 STA에서 AP에게 

SNonce와 MIC를 보낸다. Message Integration Code의 

약자로써 STA이 자신이 보냈다는 것을 증명하는 메시지 코드

이다. SNonce를 받은 AP 입장에서도 PTK를 유도할 인자가 

다 갖추어졌다. AP도 STA에게 자신이 보냈다는 것을 증명하

는 MIC와 자신의 그룹 일원이 되라는 GTK(Group Tem-

porary Key)를 보낸다. STA은 AP의 MIC를 확인하고 올바

른 값이므로 PTK와 GTK를 install한다. install 이후 올바르

게 수행되었다는 ACK를 AP에게 보냄으로써 AP도 PTK를 

install하여 서로 간에 암호화 통신을 할 준비가 되었다. 이 통

신 방법에는 대표적으로 3가지 크랙 Tool이 존재하고, Brutal 

Force까지 이용하면 크게 4가지의 취약점이 존재한다. 

2) PMK(PreShareKey) Attack

첫 번째로 Airmon-ng[6]라는 Tool을 이용해 PMK(PSK, 

사전 공유키)의 취약점을 이용하는 것이다. PreSharedKey

는 말그대로 사전 공유키 인데, 만드는 방법은 3~4 가지가 
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존재하며 구형 공유기일수록 펌웨어 패치가 안 되어 있다면 

더더욱 쉽게 크랙이 가능하다. 

Fig. 6과 같이 잘 만들어진 사전 암호 예상 파일이 있고, 

그 파일에서 8~36bit를 추출해서 PBKDF2라는 SSID 기반 

키유도 함수를 돌리면 PSK를 Generate 할 수 있다. 이것을 

토대로 다시 PMK를 만들기 위해 5가지 인자를 모두 넣어서 

PTK를 Generate하고 MIC 기반으로 AP에게 검증을 한다. 

과정이 실패해도 다시 Loop를 돌려서 될 때까지 하면 된다. 

2022년 현재 하드웨어의 성능은 굉장하기 때문에 사전 암호 

파일만 잘 갖추어 진다면 크랙 하는데 20분 이내로 가능하다.

3) Pixie Dust(WPS) Attack

두 번째로는 WPS를 악용한 Pixie Dust Attack[7]이 있

다. WPS(Wi-Fi Protected Service) 버튼의 원래 목적은 공

유기에 설정된 별도의 Wi-Fi 비밀번호를 입력하지 않고 간단

하게 버튼을 누름으로써 손쉽게 연결할 수 있는 편리함을 제

공하는 기능이다. 하지만 공유기 제조사 마다 제품에 내장된 

칩셋의 PIN Number가 유출되었고 이것을 악용하여 더 쉽

게 크랙을 시도할 수 있다.

Fig. 7과 같이 총 13번의 EAP-POL 메시지 전송과정에서 

AP가 답변하는 M3와 M5가 문제이다. M2에서 잘못된 메시

지를 보내면 M3에서 그것이 틀렸다는 NACK를 보내준다. 

이를 통해서 크랙 해야 할 경우의 수가 급격하게 줄어든다. 

또, M4에서도 틀려도 M5에서 NACK를 보내주기 때문에 크

랙 해야 할 경우의 수가 두 번이나 급격하게 줄어들기 때문에 

PIN Number에 대한 정보까지 있다면 공격이 매우 쉽다. 유

출된 정보가 없더라도 WPS의 PIN 번호는 8자리 숫자이다. 

WPS attack은 기본적으로 지능형 Brutal Force 공격인데 

AP가 응답하는 시간을 고려하면 1초당 1~2개의 응답을 받

을 수 있다. Brutal Force로 진행하면 8자리와 자리당 10개

의 숫자(0-9)는 108 초라는 계산을 가져온다. 그냥 시도하면 

약 3년 이상의 시간이 걸리지만, PIN Number에는 8번째 

자리가 Checksum이라는 규칙이 있다. 또한 이 8자리는 사

실 앞 4자리와 마지막 4자리를 독립적으로 확인할 수 있도록 

나누어져 있다. 즉 기본적으로 전반부 4자리는 104 초의 시

간이 필요하고 후반부는 103 초가 소요된다. 

이 두개의 추측 횟수 합은 Fig. 8로 나타낼 수 있다. 즉 

11,000의 추측이 필요하고 이것은 약 3시간 이내로 압축할 

수 있다. 대표적으로 reaver와 Wifite라는 Tool을 이용해 

크랙 한다.

4) KRACK(Key Reinstallation Attack) Attack

마지막으로는 WPA2에서 가장 악명높은 공격인 KRACK

이다. 이 취약점은 WPA2 프로토콜 4-way handshake의 

논리적 결함으로 인해 발생하는 것으로 Wi-Fi를 지원하는 거

의 모든 디바이스들(Android, Linux, Apple, Windows, 

Mediatek, Linksys, OpenBSD)이 영향을 받는다. 이 취약

점은 주로 802.11i 중의 4-way handshake 과정 중 언제 

협상 키를 설정해야 하는지 정의되어 있지 않아, 공격자가 동

일한 키를 여러 번 설치하여(재설치) 암호화 프로토콜이 사용

되는 난수(Nonce) 및 재생계수를 재설정하는 공격이다. 이 

취약점에 대하여 공개적으로 알려진 컴퓨터 보안 결함 목록을 

다루는 CVE(Common Vulnerabilities and Exposures) 공

식 사이트에 2017년에만 10개의 CVE 항목(Table 2)이 업

데이트 되었다. 이러한 취약성들로 인해서 2018년에 Wi-Fi 

연합은 KRACK을 막는 WPA3를 발표하였다. 

Fig. 4와 같이 EAP-POL 4-way handshake 메시지 교환

과정에서 AP가 답변하는 3 번째 답변인 M3가 주로 문제이다. 

클라이언트(STA)는 M3를 수신 후 비밀 Key를 설치하여 정상 

데이터 프레임을 암호화하는데 사용한다. 그런데 Message가 

중간에 소실될 가능성이 있기 때문에 일정 시간내에 M4(Ack)

가 오지 않는다면 AP는 M3를 다시 전달하게 된다. 이렇게 

되면 클라이언트는 여러 번의 M3를 받을 가능성이 있고 클라

Fig. 6. Principle of PMK(PSK) Crack

Fig. 7. WPS Message Exchange

Fig. 8. Number of WPS Crack Guesses
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이언트는 매번 M3를 받을 때 마다 암호 Key를 재설정할 기

회가 생긴다. 또한, M3를 다시 받을 때마다 데이터 패킷의 

Nonce와 수신한 재생 Counter도 다시 재설정할 기회가 생

긴다. 때문에 KRACK이 성공한다면 최악의 경우 30초 이내

로 크랙이 가능하고 Wi-Fi 사용 중에 신용카드, 이메일 계정

정보 같은 다양한 정보들을 탈취당할 수 있다. 

5) 4-way handshake Capturing

추가적으로 Wireshark 같은 패킷 탐지 툴을 이용해서 

WPA2 Handshake의 전송과정을 Capture하고 그 Capture

한 파일(4패킷)을 그래픽카드 같은 장비를 이용해 Brutal 

Force로 크랙 하는 방법이 있다. 

2.5 WPA2 보안 방법

위에 언급한 WPA2의 취약성에 대해 방어하는 다른 사람

들의 논문들은 라우터에 내장된 키 알고리즘을 변경하고[8] 

전달 과정에서의 난수(Nonce)와 Key들을 추론하기 어렵게 

하도록 변경 또는 분리하는 방법[9]이 대표적이다. Key나 알

고리즘의 변경만으로는 한계가 있어서 신경망 모델인 ReLU 

은닉층 모델과 Sigmoid 모델 등을 통해 침입을 미리 탐지하

는 방법[14]도 사용한다. 추가적인 논문으로는 STA마다 반도

체의 고유한 값(PuF, Physical Unclonable Function)을 

서명으로 사용해서[15] 중간자 공격이나 KRACK을 방지하

는 방법도 있으며 블록체인 중 비트코인 플랫폼을 이용하여 

지갑 주소별 사용자 인증을 통해 보안을 강화[16]하는 제안

이 있다. 이러한 WPA2 보안에 대한 다른 논문 저자들의 내

용은 요약해보면 전송과정의 Key나 알고리즘을 바꾸어 최종 

Key인 PTK의 유도와 유추를 어렵게 한다. 그러나 이 방법은 

하드웨어 성능이 진보한 현 시점에서는 시간과 장비를 많이 

추가한다면 금방 Break될 Solution이다. 그리고 크랙으로부

터 보호하기 위해 인증을 거친 후 통신을 하는 방법을 제시하

는 논문들에서도 반도체 공장에서 받아와야하는 PuF값이라

든지, WPA2의 암호화 알고리즘을 변경하는 것은 실용적이

지 않고 일반 사용자들이 손쉽게 쓸 수 있는 방법은 아니다.

1) PMK(PSK) 보안 방법

첫 번째로 유출된 칩셋의 PMK의 사용을 금지하고 주기적

인 Firmware 패치를 통해 지속적으로 업데이트해서 사전 암

호화된 예상파일의 크랙 경우의 수에서 벗어나야 한다.

2) Pixeie Dust(WPS) 보안 방법

두 번째 방법인 Pixie Dust을 방지하는 방법은 아주 간단

하게는 WPS 푸시 버튼을 쓰지 않게 설정하면 된다. 하지만 

대부분의 라우터 회사에서 출고되는 제품에는 기본적으로 

WPS가 On이 된 상태를 Default 값으로 제품을 출시한다

3) KRACK 보안 방법

마지막으로 KRACK은 WPA2의 논리적 취약점을 이용한 

것이기 때문에 WPA2의 알고리즘을 바꾸거나[8] 전송과정의 

Key 값을 분해, 분리[9] 등을 통해 바꿔주는 형식으로 PTK

를 유도하는 Key들이 Reinstallation이 안 되도록 해야한다. 

KRACK은 조건(Condition)과 Key 재설치 경우의 수가 매

우 다양하기 때문에 Firmware 보안 패치만으로는 완벽하게 

대응하기 어렵다.

3. 본론 : NFT 인증을 통한 WPA2 사용

저자의 아이디어는 본론 이전의 장에 나온 모든 것을 직접 

해보면서 발견했다. 크랙 툴들을 다뤄보면서 방어법을 생각

하고 다양한 논문을 읽어 보던 도중, 특히 WPA3[13]의 논문

에서 사용된 장치 간 동시 인증(SAE)을 NFT 인증으로 바꿔

야겠다는 결론에 도달했다.

3.1 NFT 인증과 제안 방법 소개

저자는 NFT를 인증 수단으로 사용하기 위해 크게 2가지 

개념을 사용하였다. 첫 번째로 Smart Contract에서 주로 사

용하는 Solidity 언어에서 mapping 타입을 array로 선언하

여 그것을 Whitelist 개념으로 사용하였다. 이더리움에는 수

CVE No. Vulnerabilities

C
V

E
-
2

0
1
7

-

13077 Reinstallation of the pairwise encryption key(PTK-TK) in the 4-way handshake.

13078 Reinstallation of the group key(GTK) in the 4-way handshake.

13079 Reinstallation of the integrity group key(IGTK) in the 4-way handshake.

13080 Reinstallation of the group key(GTK) in the group key handshake.

13081 Reinstallation of the integrity group key(IGTK) in the group key handshake.

13082
Accepting a retransmitted Fast BSS Transition(FT) Reassociation Request and reinstalling the pairwise 
encryption key(PTK-TK) while processing it.

13084 Reinstallation of the STK key in the PeerKey handshake.

13086 Reinstallation of the Tunneled Direct-Link Setup(TDLS) PeerKey(TPK) key in the TDLS handshake.

13087
Reinstallation of the group key(GTK) when processing a Wireless Network Management(WNM) Sleep Mode 

Response frame.

13088
Reinstallation of the integrity group key(IGTK) when processing a Wireless Network Management(WNM) Sleep 
Mode Response frame.

Table 2. CVE List about KRACK
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많은 NFT가 있고 각각의 NFT는 Smart Contract이므로 

Contract Address가 있다. 이 제안을 사용하는 자가 인증에 

사용될 NFT Contract Address를 지정하기 위해선 

Whitelist 형식으로 NFT Contract Address를 추가하거나 

제거할 수 있도록 하기 위해서이다. 두 번째로 사용한 개념은 

Blockchain Event Monitoring이다. 이것은 모니터링 하려

는 블록체인의 특정 블록으로부터 5~6개씩 최신 블록을 수

신하여 그 안의 블록에서 해당 Contract의 변화가 있으면 그 

변화를 출력한다. 예를 들면, Whitelist에 등록된 NFT를 1개 

가진 A가 인증을 한 후, B에게 NFT를 전송하여 NFT가 0개

가 되었다면 A의 자격을 회수해야한다. 이때 블록체인 이벤

트 모니터링을 하고 있다면 A가 B에게 NFT를 전송한 것을 

알 수 있고, 그러한 전송이 이루어져서 A의 NFT가 0개가 되

었다는 이벤트가 확인되면 A의 권한을 회수하는 코드를 작성

하면 된다. 제안하는 Approach의 이름은 N-WPA2이다. 

Fig. 9는 본인 Approach의 Flow Sequence이다. 그림에서 

우측 상단에 점선 박스로 묶어둔 AP와 Auth Server는 제

2.2.3-2 장에서 언급한 한 개의 기기에서 같이 동작한다. 가

운데 회색 선으로 반을 나눠서 위에 부분은 인증 Part이고 아

래 부분은 기존 WPA2 Part이다. 즉, 기존 WPA2에 NFT 인

증을 추가하였다. 제2.2.5 장에서 설명했듯이 대부분의 

WPA2 크랙은 올바르고 안전한 인증을 거치게 되면 많은 부

분이 해결될 수 있다. 다만 WPA3에서 사용하는 장치 간 동

시 인증 같은 경우는 라우터 장비 자체가 그 기능을 지원해야 

하므로 기존 라우터 장비에서 사용하기 어려운 경우가 많다. 

본 제안은 기존 라우터 장비와 WPA2는 그대로 사용하면서 

인증 수단으로 NFT를 사용한 것이다. 그리고 이 제안은 

Wi-Fi를 Hidden SSID로 설정하기 때문에 Wi-Fi 검색 창에

서 뜨는 List에서 골라서 접속하는 것이 아닌, 저자가 제작한 

실행 프로그램(exe)로 접속하는 것이므로 Wi-Fi Search 

List에 검색되지 않는다. 

3.2 프로그램 구현 방법 소개

본 논문의 구현은 Python과 JS의 동작이 편리한 Window 

환경을 기반으로 하였다. 

Fig. 10은 본 논문 Approach의 프로그램 흐름이다. 아라

비아 숫자 flow 대로 설명한다. (1)Wi-Fi에 접속하려는 STA

은 AP에 접속하기 위해 Wi-Fi Search List에서 SSID를 찾

는 것이 아닌, 저자가 만든 실행파일(exe)을 실행한다. 프로

그램의 전체적인 Frame을 만들기 위해 이때 사용한 것은 

Python의 모듈 중 Pywebview를 사용하였다. (2)접속하는 

AP에는 제2.2.3 장에서 언급한 라즈베리파이 OpenWRT가 

동작하고 있다. NFT 인증을 위해서는 블록체인과 통신해야 

하는데 JS를 사용하는 것이 지원하는 API가 많기 때문에 가

장 편리하다. JS에서 제공하는 DOM(Document Object 

Module)인 window 객체를 이용해서 사용하는 블록체인이 

이더리움이라면 window.ethereum과 web3.eth 객체를 사

용하고 클레이튼이라면 window.klayth과 caver 객체를 사

용한다. 플랫폼마다 사용해야할 객체와 라이브러리는 다르며 

해당 플랫폼의 개발자 Document 페이지에서 무엇이 사용

되는지 알 수 있다. 저자는 이더리움을 사용하였다. 먼저 이 

시스템에 사용할 Smart Contract를 작성한다. 이 작성한 

Smart Contract를 EtherScan 같은 웹페이지가 아닌 프로그

램 상에서 Code로써 호출하고 작동하려면 Smart Contract

의 abi 값을 추출해서 JSON 형태로 저장해두어야 Contract

를 호출하기 편하다. 미래사회에는 누구나 1개 이상의 NFT

를 가지고 있을 것을 전제로 논문을 작성하지만, 이 시스템에 

NFT 주소를 등록하기 싫은 경우, 혹은 NFT가 1개도 없는 

경우를 생각해서 NFT Mint 함수를 작성한다. 인증을 하기 

위해 인증하려는 NFT가 Whitelist에 등록이 되었는지 확인

하는 mapping array를 관리하는 NFT Contract Whitelist, 

거기에 등록과 해제를 하는 AddRemove NFT Contract 함

수, NFT의 개수를 세는 NFT Count Check 함수를 작성한다.

마지막으로 Wi-Fi의 정보인 SHA256과 salt로 해시화된 

SSID와 PW의 정보를 담는 Private Variable(Solidity에서 

Private Variable은 Contract에서 허가된 Wallet만 호출할 

수 있다)를 만들고 그것을 변경하는 Change SSID PW 함수

를 작성한다. 이렇게 작성된 Contract에서 JS쪽에서 불러오

는 Contract는 2개이다. NFT Whitelist와 NFT Count 

Check를 통해 등록된 NFT가 1개 이상인 것이 확인되면 

Contract로부터 해시화된 SSID와 PW를 받아온다. 그 값들

Fig. 10. N-WPA2 Program FlowFig. 9. N-WPA2 Process Flow
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은 JS와 Python의 프로세스 간 통신(IPC)를 통해 (3)JS에

서 Python으로 전달된다. Python Code 측에서 해시화된 

값들을 복호화하고 그것을 토대로 Wi-Fi Profile.XML파일

을 생성한다. (4,5)XML 파일을 생성한 후에 STA의 MAC 

Address를 가져와서 OpenWRT의 무선 정보에 등록한다. 

(6)MAC Address까지 OpenWRT에 등록이 되었으면 생성

한 XML파일을 STA에게 전달해주고 AP에도 적용한다. XML

파일을 전달받은 STA은 그 Profile을 통해 키를 install하고 

Wi-Fi 접속을 할 수 있다. 마지막으로 Server Side에선 JS로 

Blockchain Event Monitoring이 동작하고 있어야 한다. 모

니터링 구현에서 가장 중요한 것은 eth.getBlockNumber()

와 eth.Contract.getPastEvent() 함수이다. getBlockNumber

로 현재시점의 최신 블록의 위치를 수신하고, 일정 시간 후에

(저자는 5초) 다시 getBlockNumber를 하여 그 차이만큼의 

블록들을 getPastEvent로 Contract에서 발생한 이벤트들을 

검사한다. 이때, 이벤트를 수신할 NFT가 Transfer함수의 

event를 call할 수 있도록 처음부터 해당 NFT Smart 

Contract에 구현이 되어있어야 한다. 본 논문에서 사용되는 

스마트 Contract(Fig. 11)는 OpenZeppelin의 가이드라인

을 준수하였고 Contract 안의 각 함수별 Event를 Call할 수 

있도록 구현되어있다. 해당 장을 정리하자면, Server Side에

는 STA과 통신하는 Python 코드, 블록체인으로부터 인증을 

하고 Wi-Fi 관련 값을 받아오기 위한 JS코드, NFT의 움직임

을 감지하기 위한 Blockchain Event Monitoring JS코드까

지 총 3개가 작동해야 한다. 

4. 실험 설계 및 결과 분석

4.1 실험 환경 설계

본 논문에서 제안하는 NFT 인증을 통한 키 교환 없는 실

용적인 WPA2의 성능을 다양한 디바이스 환경에서 평가하

기 위해 여러 개의 Testbed 디바이스 환경을 구성하였다. 

본 논문의 제안은 Window 환경에서 동작하기 때문에 다양

한 디바이스들로 각각의 Window 환경을 구축하였다. 일반

적인 데스크톱, 일반적인 노트북, Window 10 in Macbook 

(BootCamp), LattePanda(SBC)에 Window 환경을 구축하

였다.

이 디바이스들(Table 3)의 공통점은 x86 기반 아키텍처이

다. 이유는 arm 기반 아키텍처의 Window에서는 2022년 

11월 아직까지는 제대로된 Wireless Network 연결을 지원

하지 않기 때문이다. 그리고 Testbed 환경도 중요하지만 

Wireless Adaptor의 성능에 따라 실험의 결과가 차이날 수 

있기 때문에 동일한 Wireless Adaptor를 사용하였다. 예전

에 출시된 스펙의 제품이라 2022년 시점의 최신 Wi-Fi6 연

결 속도와 인터넷 속도는 다소 차이가 날 수 있다. 마지막으

로 본 실험에서 무선 공유기(AP)이자 NFT 인증 서버 역할을 

하는 라즈베리파이 4B와 저자의 집에서 사용 중인 I사의 구

형 제품을 AP 실험 대조군(A104M 모델)으로 준비하였다. 실

험은 크게 기존 크랙 툴들로부터 방어가 되는지, 그리고 이러

한 시스템을 도입함으로써 기존 WPA2와의 성능비교를 해서 

실사용에 큰 지장이 없는지, 마지막으로 NFT 인증에 대한 새

로운 공격을 대비하여 서명 방지와 인증 서버에 대한 DoS 공

격으로 실험 대분류를 구성하였다.

4.2 실험 결과 분석 I

1) KRACK 

첫 번째로 Table 4의 대분류 I 실험에서 KRACK에 대한 

보안성 평가이다. 결과적으로 제안하는 방식을 이용하면 

KRACK은 불가능하다. 이유는 크게 2가지이다. SSID가 검색

되지 않고, 접속 시도가 되어야 키 교환을 진행하는데 MAC 

Address 기반 Filtering 처리를 하였기 때문에 허용되지 않은 

MAC Address를 가진 Network 기기들은 접속을 시도조차 

할 수 없다. 즉, 키 교환을 시작조차 할 수 없다. Fig. 12는 

SSID가 검색되지 않지만 직접 입력해주고 KRACK 툴을 구동

한 결과이다. I사의 A104M 대조군은 5번의 KRACK 성공 평

균값을 나타내었다(15.732sec). 

2) WPS

Fig. 13은 Pixie Dust 공격에 대한 보안성 평가이다. 본 

논문의 제안은 OpenWRT에서 기본적으로 WPS를 꺼놓는 제

안이지만, 해당 실험을 위해 WPS 기능을 On한 상태로 진행하

였다. 마찬가지로 크랙은 이루어지지 않는다. OpenWRT에서

는 WPS 번호를 사용자가 임의로 변경할 수 있고 MAC 

Address 기반 Filtering을 하였기 때문이다. 마찬가지로 5번

의 평균값을 나타내었다. 그런데 처음 WPS 공격에서 PIN 

Number를 획득하는데 시간이 30초 이상 소요되었지만 한 

번 공격 대상 AP의 PIN Number를 획득하고 나서는 크랙 

시간이 KRACK보다 적게 나오는 결과를 보였다(9.245sec). 

CPU RAM OS

Desktop i5 9600K DDR4 16Gb Window 10

Laptop i3 5005U LPDDR4 8Gb Window 10

Macbook i5 6360U LPDDR3 8Gb
Window 

10(BootCamp)

Latte 
Panda(SBC)

Celeron 
N5105

LPDDR4 8Gb Window 11

Table 3. Testbed Environment

Fig. 11. Pseudo Code of N-WPA2 Smart Contract
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Major Classification Subcategory TestCase Description

I. Existing Crack Tool Resistance
(Evaluation of Security)

PMK(PSK inference Attack) Assessment of security against Dictonary attacks

Pixie Dust(WPS Attack) Assessment of security against WPS attacks

KRACK(Key Reinstallation Attack) Assessment of security against Key re-injection

II. Usability compared to existing 

WPA2
(Evaluation of Practicality)

4-way handshake Delay Time Delay for 4-way handshake Time Assessment

Total Auth time Assessment of total connection time of my Approach

Compare Network Speed Evaluation of network speed this proposal and existing WPA2

III. Review of new attack methods 

for NFT authentication 
(Safety Assessment of Proposal)

Forgery of Signature possibility of signature forgery

Resistance to DoS Attack Assessment of DoS Safety for Auth Server

Table 4. Experiment Items

Fig. 12. KRACK Time Analysis

    

Fig. 13. WPS Attack Time Analysis

Fig. 14. PMK(PSK) Attack Time Analysis

    

Fig. 15. 4-way handshake Delay Time
 

 
3) PMK 

Fig. 14는 사전암호파일 공격에 대한 보안성 평가이다. 제

2.2.4 장 처음 부분에서 설명했듯이 PTK를 derive하기 위해

선 5가지 인자가 필요하다고 설명했다. 그 중에서 AP측면에서 

바꿀 수 있는 것은 PMK, SSID와 ANonce이다. OpenWRT

에서 STA의 연결 요청마다 SSID와 ANonce를 랜덤 재설정

되도록 하였고 마찬가지로 MAC Address Filtering 처리가 

되어 있어서 크랙되지 않는다(786sec).

실험 결과들을 통해 본 제안은 WPA2의 대표적인 3가지 

크랙으로부터 완전히 방어할 수 있음을 보였다.

4.3 실험 결과 분석 II

대분류 II 실험에서는 기존 WPA2와 비교하여 실사용에 

불편함이 없는지 실험한다. 위에 언급한 Testbed(Table 3)

의 4가지 기기들의 연결 소요시간을 측정하였다. 

1) 4-way handshake Delay Time

Fig. 15는 4-way handshake Delay Time을 측정한 것

이다. 측정 요소는 Wi-Fi Profile.XML 파일의 전송시간과 

Install시간을 일반적인 WPA2 연결과 비교한 것인데, 본 논

문의 제안은 XML 파일을 통해 PTK를 install 하므로 

4-way handshake가 없기 때문에 PTK install 시간과 일반

적인 4-way handshake 연결 시간을 비교하였다. 실험 단

위는 초(sec)이며 Wi-Fi Profile 전송을 통해 Key를 설치하

는 것이 전체적으로 더 빠른 결과를 나타냈다.

2) Total Auth(Connection) Time

Fig. 16은 Window에서 Wi-Fi 접속을 명령어로 처리한 
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Fig. 16. Total Auth(Connection) Time

Fig. 17. Network Interaction with Blockchain

Fig. 18. Time Complexity of N-WPA2 and WPA2 

것과 NFT 인증 이후 N-WPA2 연결까지 걸리는 시간을 비교

하였다. NFT 인증 이후로 한 이유는 WPA2 에서도 비밀번호

를 사람이 입력하는 시간이 존재하고, NFT 인증도 사람이 직

접 지갑 인증해야 하므로 사람이 입력하는 시간을 제외한 것

을 비교하였다. Fig. 16의 전체 인증 과정을 세부적으로 나타

내기 위해 Fig. 17과 Fig. 18을 추가하였다. 

Fig. 17은 전체 인증 과정 중, 지갑 인증 시간과 지갑 인증 

후 블록체인으로부터 값을 받아 오는 시간을 측정하였다. 이 

실험 데이터에서 유의해야할 부분은 Web3 환경(본 논문에서

는 이더리움 테스트넷)의 네트워크 상태에 따라 속도가 다소 

차이날 수 있다. 본 실험에서는 지갑 인증 부분에서 2.782sec

라는 값이 나왔지만 예를 들어, 전 세계인이 갑작스럽게 테스

트넷을 이용하는 상황이라면 이 값은 많이 증가할 수도 있다. 

Fig. 18은 기존 WPA2와 N-WPA2의 시간복잡도를 Big 

O 기법으로 표현하였다. 두 식에서 공통적으로 표현된 α(알

파, 상수값)는 키 install 시간이다. WPA2의 경우 4-way 

handshake의 4번 송수신 과정을 1차 항이 1개인 4n의 식으

로 나타내어 O(n)으로 나타낼 수 있다. N-WPA2는 4-way 

handshake는 없고 지갑 인증 시간(a), 블록체인으로부터 값

을 받아오는 시간(b), 키를 STA와 AP에 전달하는 시간(c)로 

1차 항이 3개인 a+b+c의 식으로 나타낼 수 있다. 

Fig. 16과 Fig. 17 모두 5번의 평균값을 토대로 작성하였

고 최종적으로 N-WPA2 전체 연결 시간은 Web3 환경(이더

리움 테스트넷)에서 지갑 인증 및 Contract로부터 값을 호출

하는 시간이 Web3 네트워크 환경에 따라 속도가 달라지기 

때문에 기존의 WPA2보다 소요 시간이 다소 길게 나타났다. 

3) Network Speed 비교

Fig. 19는 Wi-Fi 접속이 된 상태에서 인터넷 속도 측정 툴

로 다운로드 속도를 비교하였다. 인터넷 실험 환경은 한국의 

LG U+ 자회사 Hello Vision의 100Mbps 회선이다. 인터넷 

환경은 열악하지만 Table 3의 Testbed 장치 모두 동일한 환

경에서 실험하였으므로 N-WPA2와 기존의 WPA2의 차이가 

거의 없거나 OpenWRT의 성능 덕에 소폭 증가한 부분도 있

음을 알 수 있다. 

4.4.3 장의 실험을 통해 N-WPA2의 전체 연결 시간이 조

금 더 소요되긴 하지만 4-way handshake의 줄어든 시간도 

있고, 인터넷 속도 측면에서 보았을 때 실사용에 큰 무리가 

없음을 보였다.

4.4 실험 결과 분석 III

1) 서명 위조

대분류 III 실험에서 서명 내용 위변조 가능성 평가 실험은 

일반적으로 사용하는 Chrome 브라우져의 개발자 모드에서 

Signature 부분을 변경한 채로 Signing이 허용되는지 실험

하는 것이다. 

Fig. 20은 지갑으로 서명한 것을 ECDSA 디지털 서명의 

세 가지 구성 요소로 사용되는 V,R,S로 나누어서 전송하는 

Fig. 19. Network Speed Comparison

Fig. 20. Way of V, R, S Signature Coding
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방법을 기술한 수도코드이다. 인증페이지를 구현할 때 Fig. 

20과 같이 서명 부분을 V,R,S로 나누게 되면 Chrome 브라우

져에서 개발자 모드로 진입하여 서명 부분을 변조해서 전송해

도 서명을 받는 Server Side에서 Wallet 주소나 Signature 

내용 중 하나만 틀려도 서명이 성립되지 않는다. 인증 서버 

웹페이지(html)에 V,R,S 코드 적용 후 변조된 서명으로 NFT 

인증이 되지 않음을 확인하였다. 

2) 인증서버 DoS 저항성

마지막 실험으로 I사의 제품과 OpenWRT가 서로 동일한 

DoS 공격에서 얼마나 버티는지 비교한 그래프이다(Fig. 21). 

DoS Attack 장비로는 가상 머신이 아닌 실제 Intel Xeon 

E5-2609 2.4Ghz Quad-Core, DDR3 8Gb RAM 장비 3대

를 이용하여 Xerosploit을 이용했다. Xerosploit은 무의미

한 다량의 ICMP Ping을 고속으로 보내서(Hping) 공격하는 

DoS 툴이다. 더 최신의 장비로 DoS 실험을 하면 시간이 더 

적게 나오겠지만, 평균적으로 라즈베리파이를 이용한 라우터

가 약 2배 정도의 저항성을 보였다(363min).

4.4.4 장의 실험을 통해 본 논문의 제안이 가질 수 있는 

서명 위변조의 위험성에 대해 평가해보았고, 사이버테러의 

대표적인 DoS 공격에 대해서도 실험하여 일반적인 라우터 

회사의 제품을 사용하는 것보다 안정적임을 보였다.

5. 결론 및 향후 연구

시대는 Web3의 시대로 향하고 있다. 이제 사람들은 인터

넷 공간에서 자기 자신을 증명, 증빙할 수 있어야 하며 그 과

정에서 소유권 증명과 보상(Incentive)에 대한 증빙이 중요해

지고 있다. 곧, 그런 것들을 모든 사람들이 NFT나 SBT[14]로 

자기 자신을 증명하게 될 것이다. 초연결사회라는 단어가 등

장하며 대부분의 모든 IT 기기들은 Wireless Network를 지

원하며 그 기기들이 인터넷에 접속하기 위해서 Wi-Fi Router

의 역할은 더욱 중요해지고 있다. 하지만 아직까지도 구형의 

많은 기기들을 범용적으로 연결하기 위해 현재까지도 WPA2

가 많이 사용되고 있고 제2.2.4 장에서 언급한 WPA2의 취

약성을 해결하기 위해 윈도우 환경 기반의 NFT 인증 WPA2 

연결 방식을 제안하였다.

본 논문에서는 미래사회에는 개인이 NFT를 1개 이상은 

가지고 있다고 가정하고 이러한 논문의 제안을 하였다. 본 논

문에서는 기존 WPA2의 문제점은 해결하면서도 실용성을 강

조하고 싶었다. 저자가 말하는 실용성이란 패스워드를 암기

하지 않아도 되는 실사용의 장점도 포함되지만, 장비를 업그

레이드하지 않고 추가적으로 무언가를 더 준비해야하는 부수

적인 불편함을 제외하는 것도 포함한다. 즉, 본 논문에서는 

특별한 준비 없이 개인이 가지고 있는 NFT로 자신을 증명하

고 그것을 인증수단으로 사용하며 크랙 툴들은 방어하며 기

존 WPA2를 그대로 사용하여도 실사용에 무리가 없는 제안

을 실험으로 보였다.

향후 연구로는 모바일 기기에서 본 시스템을 작동할 수 있

도록 구현할 예정이다. 현재 모바일 기기는 크게 안드로이드, 

애플 군으로 나눌 수 있는데 두개의 코딩 방식이 다르며 모바

일 OS 내부 정책에서 Wi-Fi 권한을 획득하는 것도 방법이 다

르기에 먼저 쉽게 작성할 수 있는 윈도우 기반으로 코드를 작

성하였다. 모바일 기기용 N-WPA2 앱을 만들고 Metamask 

앱과 연동하여 편리한 모바일 연결수단을 제공할 계획이다.
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