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ABSTRACT

Although password-based authentication as known as knowledge-based authentication was commonly used but intrinsic problems such 

as dictionary attack remain unsolved. For that the study on possession-based authentication was required. User remote authentication 

using smartcard is proceeding actively since Lee et al. proposed user remote authentication using knowledge-based information(password) 

and possession-base information(smartcard) in 2002. in 2009, Xu et al. proposed a new protocol preserving user anonymity and Shin et al. 

proposed enhanced scheme with analysis of its vulnerabilities on user anonymity and masquerading attack in 2012. In this paper, we 

analyze Shin et al. scheme on forward secrecy and insider attack and present novel user authentication based on elliptic curve 

cryptosystem which is secure against forward secrecy, insider attack, user anonymity and masquerading attack.
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요     약

지식기반의 패스워드 인증방식이 대중적으로 사용되었으나, 사전공격과 같은 근본적인 문제를 해결하지 못한다. 이에따라 소유기반의 인증

기술에 대한 연구가 필요해졌다. 2002년 Lee et al.은 지식기반정보(패스워드)와 소유기반정보(smartcard)를 이용한 사용자 원격 인증기법을 제

안하였으며, 그 이후로 스마트카드를 이용한 원격 인증기법에 대한 연구가 활발하게 진행되었다. 2009년 Xu et al.은 사용자 익명성을 보장하는 

프로토콜을 제안하였으나, 2012년 Shin et al.은 Xu et al. 기법의 사용자익명성 노출, 위장공격에 대한 취약점을 분석하고 이를 개선한 사용자

익명성을 보장하는 프로토콜을 제안하였다. 본 논문에서는 Shin et al. 기법을 전방향안전성과 내부자공격에 대한 취약점을 분석하고 전방향안

전성, 내부자공격, 사용자익명성, 위장공격에 안전한 타원곡선암호기반의 사용자 인증 프로토콜을 제안한다.

키워드 : 타원곡선암호, 스마트카드, 인증, 전방향 안전성, 익명
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1. 서  론1)

1981년 Lamport[1] 가 패스워드 인증 기법을 제안한 이

후로 패스워드기반 인증기법은 제어시스템, 온라인 뱅킹, 전

자지불시스템, 컴퓨터 네트워크와 같은 다양한 분야에 폭넓

게 적용되어왔다. 정적 패스워드의 취약점을 보완하기 위해

서 1994년 Haller는 S/Key OTP[2] 기법을 제안하였다. 

S/Key OTP 방식은 최근까지도 OTP 인증 방법에서 널리 

사용되고 있었지만, 2012년 Choi et al.[3]에 의해서 S/Key 

OTP 해쉬충돌쌍 문제가 지적되었다. 이 두 기법은 사용자 
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인증을 수행하기 위해서 검증테이블을 유지해야 하는데, 

2002년 Chen et al.[4]은 Lamport 기법과 Haller 기법에 대

한 검증테이블 취약점을 지적하였다. 2002년 Lee et al.[5]은 

이 문제를 해결하기 위해 스마트카드를 이용한 원격 사용자 

인증 기법을 제안하였다. 

검증테이블 노출문제와 동시에 개인정보 프라이버시 노출

문제에 대한 관심이 높아지면서 사용자 익명성에 대한 관심

도 높아졌다. 이에 따라 2004년 Das et al.[6]은 동적 아이디

를 이용하여 해당 사용자와 원격서버를 제외한 제3자로부터 

익명성을 보장하는 기법을 최초로 제안하였다. 2005년 

Chien et al.[7]은 Das et al. 기법의 사용자 익명성에 대한 

취약점을 분석하고 개선한 프로토콜을 제안하였지만, Hu et 

al.[8]과 Bindu et al.[9]에 의해서 위장공격, 내부자공격, 재

전송공격에 대한 취약점이 알려졌다. 그 외에도 Chai et 

al.[10], Kim et al.[11], Choi et al.[12,13]이 제안한 사용자 

익명성을 보장하는 프로토콜이 있다.

http://dx.doi.org/10.3745/KTCCS.2013.2.12.517
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기호 설명

 사용자의 패스워드

 사용자의 아이디

 시스템서버

 단방향 해시함수

 서버와 사용자의 공통 세션키

     암호화/복호화 알고리즘

 타임스탬프

 서버의 long-term 비밀키

⊕ XOR 연산

Table 1. Notation

Fig. 1. Shin et al. protocol

본 논문에서는 2009년 제안된 Xu et al.[14] 기법의 사용

자 익명성 문제를 개선하여 2012년에 제안된 Shin et al.[15] 

기법에 대한 내부자공격과 전방향안전성 문제에 대해 분석

하고, 이를 만족하기 위한 새로운 프로토콜을 제안한다. 제

안한 프로토콜은 타원곡선상의 영지식 기법을 기반으로 사

용자와 서버간의 상호 인증 및 세션키를 확립한다. 제안한 

기법을 위장공격, 내부자공격, 사용자익명성, 전방향안전성, 

재전송공격에 대해 각각 평가한다. 

본 논문의 구성은 다음과 같다. 2장에서는 관련연구로 

Shin et al. 기법을 살펴보고, 분석한다. 3장에서는 새로운 

프로토콜을 제안하고, 4장에서 제안한 프로토콜을 분석한다. 

마지막으로 5장에서 결론을 맺는다.

2. 관련 연구

본 장에서는 관련연구로 Shin et al.[15] 기법을 살펴보고, 

Shine et al. 기법의 전방향안전성에 대해서 분석한다. 전방

향안전성의 부재에 따른 위장공격과 사용자 익명성 보장에 

대한 위협을 분석한다. 본 장에서 Shin et al. 기법을 설명하

기 위해 아래 Table 1과 같은 기호를 이용한다.
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2.1 Shin et al. 기법

Shin et al.은 Xu et al. 기법을 위장공격에 대해 분석하

고, 이를 통해 사용자 익명성을 보장할 수 없는 것을 보이

고, 이를 개선하기 위한 새로운 사용자 익명성을 보장하는 

사용자 인증 프로토콜을 제안하였다. Shin et al. 기법은 등

록단계, 로그인 단계, 인증단계로 구성된다. Fig. 1은 Shin 

et al. 기법의 전체적인 흐름을 그림으로 나타낸 것이다.

1) 등록단계

등록단계는 사용자가 서버에 등록이나 재등록할 때 수행

되는 단계이다. 등록단계에서는 사용자의 와 를 생성

하고, 보안파라미터를 저장하고 있는 스마트카드를 발급한

다. 이 단계는 오프라인으로 수행한다.

Step 1. 사용자는 등록을 위해 와 를 서버에게 

전송한다.

Step 2. 서버는 아래 수식과 같이  , 를 계산한다.

  ⊕⊕
 ⊕⊕

               (1)

Step 3. 서버는 가 저장된 스마트카드를 사

용자에게 발급한다.

2) 로그인단계

로그인단계는 사용자가 서비스를 이용하기 위해서 서버에 

로그인하고자 할 때 수행되는 단계이다. 이 단계는 안전하

지 않은 통신채널에서 수행된다.

Step 1. 사용자는 자신의 와 를 입력하고, 해당 세

션에 사용할 난수 를 랜덤하게 선택한다.

Step 2. 사용자는 인증파라미터 를 생성하기 위해 아래

와 같이 계산한다.

 ′  ⊕
  ⊕

    ′  
                (2)

Step 3. 사용자는 비밀키 과 를 아래와 같이 계산한다.

 ⊕
 ⊕

                     (3)

Step 4. 사용자는 와 암호문   을 서버에

게 전송한다.

3) 인증단계

인증단계는 사용자가 서비스를 이용하고자 할 때 로그인 

단계 후에 사용자 인증을 수행하고, 세션키를 생성하기 위

해서 수행되는 단계이다.

Step 1. 사용자에게 받은 암호문 을 복호화

하기 위해서 아래와 같이 을 계산한다.

⊕                    (4)

Step 2. 계산된 을 이용하여 암호문을 복호화하고, 검증

하기 위해 아래와 같이 계산한다.

 ″  

     ″              (5)

Step 3. 서버는 난수 을 선택하고 을 계산한다.

⊕                    (6)

Step 4. 서버는 사용자에게 암호문  ″  ″ 을 
전송한다.

Step 5. 사용자는 암호문  ″  ″ 을 복호화하
여 서버가 정상적으로 인증을 했는지, 아래와 같이 검증하

여 상호인증을 수행한다.

 ″  ′  ″                (7)

Step 6. 사용자와 서버는 각각 세션키 를 계산한다.

2.2 관련연구분석

본 장에서는 Shin et al. 프로토콜을 내부자공격, 전방향 

안전성에 대해 분석한다. 본 장에서 분석하는 내부자공격과 

전방향 안전성을 통해 인증단계를 위해 필요한 세션키 을 

계산할 수 있기 때문에 Shin et al. 기법은 위장공격, 사용자 

익명성, 재전송 공격에 대한 안전성도 제공하지 못한다.

1) 내부자공격

내부자공격이란 서버에 등록된 사용자가 악의적인 의도로 

공격을 수행하는 것을 의미한다. 따라서 공격자는 자신의 

스마트카드의 정보를 얻을 수 있다. Shin et al. 기법은 공개

된 파미터로부터 비밀키 을 계산하기 위해 서버의 키를 

해쉬한 값 를 이용한다. 정상적인 방법으로는 사용자가 

를 알지 못하기 때문에 를 계산할 수 없다. Shin et 

al. 기법은 내부자공격에 대한 취약점을 가지는데 스마트카

드에 저장되는 정보는 다음과 같다.

  ⊕⊕
 ⊕⊕

              (8)

공격자는 자신의 스마트카드로부터  ,   두 개의 정보를 

얻을 수 있는데, 두 개를 XOR연산을 수행하면 다음과 같은 

정보를 얻을 수 있다.

⊕ ⊕                 (9)

공격자는 자신의 스마트카드로 얻은 정보이기 때문에 자

신의 패스워드를 알고 있다. 따라서 를 계산할 수 
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Fig. 2. Proposed protocol

있기 때문에 XOR의 베타적 연산 특성을 이용하여 다음과 

같이 를 계산할 수 있다.

  ⊕⊕          (10)

공격자는 를 알기 때문에 사용자의 비밀키 을 계산

할 수 있으며, 인증단계를 서버대신 수행할 수 있게 된다. 따

라서 내부자 공격을 통해서 서버 위장공격을 수행할 수 있다.

2) 전방향 안전성

전방향 안전성(Forward secrecy)란 이전 세션키가 노출

되었을 때 앞으로 세션키에 영향을 미치는지를 나타내는 안

전성이다. 즉,이전 세션키가 노출되어도 앞으로의 세션키는 

알 수 없어야 한다. 만약 공격자가 사용자의 이전 세션키 

′을 알았다고 가정해보자. 공격자는 현재 세션키의 정보로 
를 알 수 있다. 그리고 이전 세션키의 정보로는  ′과  ′
을 알고 있다. 각각은 아래와 같이 계산된 파라미터이다.

   ⊕
 ′  ⊕′
 ′   ⊕′
  ⊕

                 (11)

여기서 주목해야 할 점은  ′과 의 차이점은 난수 ′
와 이고, 나머지 는 고정된 파라미터이다, 마찬가지로 

 ′와 도 고정된 파라미터 을 사용한다. 이전 세션키 
정보  ′과  ′을 XOR 연산하면 다음과 같다.

 ⊕ ′⊕ ′                (12)

위에서 계산된 를 이용하여 현재 세션 정보인 를 

XOR 연산하면 다음과 같은 정보를 알 수 있다.

 ⊕  ⊕
 ⊕⊕⊕

             (13)

위와 같이 이전 세션키  ′을 알수 있다면 를 계산하여, 
위와 같이 해당 사용자의 모든 세션키를 계산할 수 있다. 따

라서 Shin et al. 기법은 전방향 안전성을 제공하지 못한다.

3. 제안프로토콜

관련연구에서 Shine et al. 기법에 대해 살펴보고 이를 내

부자공격, 전방향 안전성, 위장공격, 사용자 익명성, 재전송 
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기호 설명

, 사용자의 아이디, 패스워드

   상의 일방향 함수

     암호화/복호화 알고리즘

 타임스탬프

 서버의 long-term 비밀키

 타원곡선 상의 생성원

Table 2. Notation for proposed scheme

공격에 대해서 분석하였다. 특히 내부자공격과 전방향안전

성을 통해 공격자가 세션키를 얻어 낼 수 있음을 증명하였

으며, 따라서 위장공격, 사용자익명성, 재전송공격에 대해서

도 취약함을 알 수 있다. 본 장에서는 앞에서 분석한 공격

에 대해 안전한 프로토콜을 제안한다. 제안한 프로토콜을 

설명하기 위해서 Table 2와 같은 기호를 사용한다.

3.1 등록단계

등록단계는 사용자가 서버에 등록 또는 재등록할 때 수행

되는 단계로 해당사용자를 위한 초기 파라미터를 설정하고 

스마트카드를 발급하는 단계이다.

Step 1. 사용자는 와 를 서버에 전송한다. 이 

때 는 사용자의 와 를 정해진 소수 를 위수로 가

지는 상의 원소로 매핑시켜주는 일방향 함수이다.

Step 2. 서버는 다음 식과 같이 , 를 계산한다.

 
  

                 (14)

Step 3. 서버는    를 저장하고 스마트카드

를 발급한다.

3.2 로그인단계

로그인단계는 사용자가 서비스를 받고자 할 때, 인증하기 

하기 위해서 정보를 입력하고 서버에게 사용자 인증정보를 

전송하는 단계이다.

Step 1. 사용자는 와 를 입력하고 상의 난수 을 

선택한다.

Step 2. 사용자를 인증하기 위한 정보 , 를 다음과 

같이 계산한다.

    
  

              (15)

Step 3. 사용자는 전송할 메시지 , 를 계산하고, 서

버에게 전송한다.

 ⋅  
 

           (16)

3.3 인증단계

인증단계는 사용자의 로그인단계를 마치고, 사용자에게 

받은 정보를 이용하여 사용자를 인증하고, 사용자는 서버를 

인증하는 상호인증을 수행하는 단계이다.

Step 1. 서버는 을 계산한다.

⋅                   (17)

Step 2. 서버는 를 을 이용하여 복호화하고 타임스

탬프 가 최대 시간차 안에 있는지 검증한다.

  
 ≦  

           (18)

Step 3. 서버는 사용자를 인증한다.

                  (19)

Step 4. 서버는 난수 를 선택하고, 증명정보  ′을 계산
한다.

 ′           (20)

Step 5. 서버는 전송메시지  ′,  ′를 계산하고, 전송
한다.

 ′    
 ′   ′ ′ 

          (21)

Step 6. 사용자는 서버에게 받은 메시지를 통해 서버를 인

증하는 단계이다. 먼저 사용자는 를 다음과 같이 계산한다.

  ⋅ ′                    (22)

Step 7. 사용자는 서버의 메시지 ′를 복호화하고, 타임
스탬프 ′를 검증한다.

 ′    ′ ′ 
 ′≦

          (23)

Step 8. 사용자는 서버를 인증한다.

    ′               (24)

Step 9. 서버와 사용자는 각각 세션키 를 계산한고, 

를 이용하여 암호화된 정해진 데이터를 송수신함으로써 상

호인증 및 세션키 확립단계를 마친다.
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위장공격 내부자공격 사용자익명성 전방향안전성 재전송공격

Shin et al. △ × △ × △

Proposed scheme ○ ○ ○ ○ ○

×:취약, △:복합 공격에 취약, ○:안전

Table 3. Comparison between Shin et al. and proposed scheme

   ′   ⋅
     ⋅

         (25)

4. 프로토콜분석

본 장에서는 3장에서 제안한 프로토콜을 위장공격, 내부

자공격, 사용자익명성, 전방향안전성, 재전송공격에 대해서 

평가한다.

4.1 위장공격

위장공격은 사용자위장공격과 서버위장공격으로 나눌 수 

있다. 사용자위장공격이란 공격자가 서버에게 자신이 정당

한 사용자로 속이는 공격이며, 서버위장공격은 공격자가 사

용자에게 자신이 서버인 것처럼 속이는 공격이다.

사용자위장공격을 수행하기 위해서 공격자는  , 메시

지를 변조하여 인증을 받을 수 있어야 한다. 여기서 공격자

가 사용자를 위장하기 위해서는 를 복호화 해야 한다. 

를 복호화 하기 위해서는 으로부터 를 계산할 수 

있어야 하는데, 이를 계산하려면 를 알아야 한다. 주어진 

정보로부터 를 계산하는 것은 타원곡선상의 이산대수문제

의 어려움에 기반하며, 통상적으로 소수 의 비트길이가 

163비트 이상이면 안전한 것으로 알려져 있다.

공격자가 서버위장공격을 수행하기 위해서는 ′ , ′를 
변조할 수 있어야 한다. 공격자가 ′에서 대신에 ′을 삽
입하기 위해서 를 알아야 하는데, 사용자위장공격과 동일

하게 공격자는 를 알 수 없기 때문에 를 알 수 없다. 공

격자가 임의의 ′를 ″으로하여 ′를 생성한다고 
가정해보자. 먼저 공격자는 사용자의   모르기때문에 

를 계산할 수 없으며, 설령 어떠한 방법으로 를 

알게 된다고 하더라도, ″을 계산해야 하는데 ″은 아래 
식을 만족해야 한다.

″         (26)

위의 식을 만족하는 ″ 을 계산하기 위해서는   또는 
을 알아야 하는데, 공격자는 으로부터 를 알 수 없기 

때문에 ″ 을 계산할 수 없다.

4.2 내부자공격

내부자공격은 서버에 정상적으로 등록된 사용자가 악의적

인 의도로 다른 사용자를 위장하는 공격이다. 내부 공격자

를 라고 했을 때, 공격자는 자신의 스마트카드의 정보 , 

를 알 수 있고, 정상적인 사용자()를 위장하기 위해서는 

, 를 계산해야 하는데, 이를 위해서 를 알아야 

한다. 공격자가 를 알기 위해서는 , 에서 

를 복호화 할 수 있어야한다. 공격자는 자신의 스마트카

드 정보로부터 를 알 수 있으며, 주어진 정보로 에서 

를 구해야 하는데, 이를 위해서는 위장공격과 동일하게 

서버의 비밀키 를 알아야하는데, 이는 타원곡선상의 이산

대수 문제의 어려움과 동일하다. 

4.3 사용자익명성

사용자익명성은 외부사용자가 서비스를 사용하는 사용자

의 를 알 수 없는 특성이다. 제안한 프로토콜에서는 사용

자의 를 로 암호화하여 전송한다. 따라서 외부

사용자가 서비스 사용자의 를 알기 위해서는 를 복호

화할 수 있어야 하는데 이를 위해서 으로부터 를 계

산할 수 있어야 한다. 하지만 으로부터 를 계산하기 

위해서는 서버의 비밀키 를 알아야 하는데, 이것은 타원곡

선 상의 이산대수 문제의 어려움에 기반한다.

4.4 전방향안전성

전방향안전성이란 어떠한 방법으로 현재의 키가 알려졌다

하더라도 다음에 이용될 키는 안전할 수 있도록 하는 특성이

다. 제안한 프로토콜에서 현재 세션의 비밀정보 와 세션키 

가 노출되었다고 가정해보자. 공격자는 이를 이용하여 다

음에 생성될 세션키의 정보를 계산하려고 시도할 수 있다. 

사용자가 다음에 생성하는 메시지를 다음과 같이 정의하자.

 ′⋅  ′
 ′
  ′⋅′ ′ 

        (27)

위의 식에서 알 수 있듯이 다음 세션키 및 비밀정보는 이

전 또는 현재의 세션키 및 비밀정보와 완전 독립적으로 생

성되는 것을 알 수 있다. 따라서 이전 비밀정보 가 노출

되더라도 를 모르면 다음 세션 비밀정보 ′를 알 수 없
다. 세션키 도 마찬가지로 해당 세션에 생성되는 ′ , ′
을 계산할 수 없다면 세션키를 알 수 없다.

4.5 재전송공격

재전송공격이란 이전에 사용된 메시지를 그대로 재전송하
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여 인증을 수행하는 공격이다. 제안한 프로토콜에서는 

를 복호화하여 구한 를 를 이용하여 검증하고 인증을 

수행한다. 공격자가 재전송공격을 위해서 를 수정하려면 

를 복호화할 수 있어야 하는데, 를 복호화하기 위해

서는 를 알아야 한다.

5. 결  론

초기에는 패스워드기반 인증이 널리 사용되었지만, 검증

테이블 공격에 대한 취약점이 알려지면서, 스마트카드를 이

용한 사용자 원격 인증에 대한 연구가 관심이 높아졌다. 검

증테이블의 노출과 함께 개인정보 노출 문제에 대한 관심도 

증대되면서, 사용자 익명성을 보장하는 인증 프로토콜을 

Das et al.[6]을 필두로 연구하기 시작했다. Das et al. 기법

은 사용자익명성을 완벽하게 보장할 수 없었으며, 이에 대

한 분석과 사용자익명성을 제공하기 위한 새로운 프로토콜

들에 대한 연구가 지속적으로 이어지고 있다. 2012년 Shin 

et al.[15]은 사용자 익명성을 제공할 수 있는 프로토콜을 제

안하였다.

본 논문에서는 Shin et al. 기법을 내부자공격과 전방향안

전성에 대해 분석하였으며, 분석된 결과를 토대로 사용자익

명성, 위장공격, 재전송공격에도 영향을 미칠 수 있는 것을 

보였다. 앞에서 분석한 공격에 대해 만족하기 위해서 타원

곡선상의 영지식 기법을 이용한 사용자 원격 인증 프로토콜

을 제안하였다. 본 논문에서 제안한 프로토콜은 사용자와 

서버가 각 세션마다 난수 , 를 생성하여 이를 세션키를 

확립하는데 사용한다. 따라서 각 세션마다의 세션키를 독립

적으로 생성할 수 있었으며, 서버와 사용자가 각각 , 

를 알려주고, 서로의 비밀정보 , 를 공유하지 않기 때문

에 영지식 기법에 기반한다. 이를 각각의 세션의 비밀정보

로 이용하여 사용자와 서버간의 상호인증을 수행할 수 있

다. 제안된 프로토콜에 대한 분석으로 위장공격, 내부자공격, 

사용자익명성, 전방향안전성, 재전송공격에 대해 Table 3을 

통해 비교 및 정리하였다.
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