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ABSTRACT

Users can access their data anywhere, at any time by using outsourced storage. But they cannot know how service provider manage 

the data. Even user cannot know when data damaged. To solve these problems, the outsourced storage auditing schemes has been 

proposed. Most proposed schemes are based on Homomorphic Verifiable Tags. But it has computational efficiency limitation because data 

used to exponent. In this paper, we propose a novel approach to outsourced storage auditing scheme using coefficient matrix. In the 

proposed scheme, data used to auditing by coefficient matrix form. Auditing procedures are proceed as solving the linear simultaneous 

equation. The auditor can audit easily by solving the equation using solution vector. The auditor can audit the n size data using sqrt(n) 

size data through out proposed scheme.
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요     약

사용자들은 외부 스토리지를 사용함으로써 언제, 어디서나 자신의 데이터에 접근할 수 있다. 하지만 자신의 데이터가 어떻게 관리되고 있는

지는 알 수 없다. 심지어 자신의 데이터에 손상이 발생하여도 인지할 수 없다. 이와 같은 불편을 해결하기 위해 외부 스토리지 검증기법들이 

제안되었다. 대부분의 기법들이 준동형 검증 태그(homomorphic verifiable tags)를 사용하고 있지만, 이는 데이터를 지수로 하여 계산하기 때문

에 효율성에 한계가 있다. 본 논문에서는 외부 스토리지 무결성 검증의 새로운 접근 방법으로써 계수행렬을 이용한 기법을 제안한다. 제안하는 

기법은 데이터를 계수행렬의 형태로 변환하여 검증에 사용한다. 검증과정은 선형연립방정식의 해를 구하는 형태로 진행되며, 검증자는 수식에 

해벡터를 대입함으로써 쉽게 검증을 수행할 수 있다. 제안하는 기법을 사용하면 검증자는 sqrt(n) 크기의 데이터로 크기가 n인 데이터를 검증할 

수 있다.

키워드 : 외부 스토리지 검증, 준동형 검증 태그, 계수행렬

1. 서  론1)

최근 클라우드 컴퓨팅의 사용이 일반화되었다. 사용자들

은 클라우드 컴퓨팅을 이용하여 언제, 어디서든 자신의 데

이터에 접근하고 업무를 수행할 수 있다. 대부분의 사용자

들은 클라우드 컴퓨팅을 사용하기 위해 자신의 데이터를 업
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로드한다. 단순히 저장을 목적으로 할 수도 있고, 이를 이용

하여 데이터 마이닝 등 특별한 연산을 수행할 수도 있다. 

데이터의 소유 측면에서 보았을 때 이와 같은 행동은 사용

자가 클라우드 시스템에 데이터를 위탁하는 것으로 간주할 

수 있다. 사용자가 언제, 어디서든 데이터에 접근할 수 있다

는 말은, 데이터를 가지고 있지 않더라도 시스템을 사용할 

수 있음을 의미한다.

클라우드 서비스 제공자는 사용자의 데이터를 관리하기 

위해 많은 노력을 기울일 것이다. 하지만 클라우드 서비스 

제공자의 노력에도 불구하고, 천재지변이나 해킹 등으로 인

해 의도치 않게 데이터에 손상이 발생할 수 있다. 이렇게 

발생한 데이터 손상은 클라우드 서비스 제공자가 공지하거

나, 사용자가 직접 사용해보기 전까지 알 수 없다. 이와 같

은 상황에 대처하기 위해 데이터 손상여부를 능동적으로 확

인할 수 있는 방법이 필요하다.

http://dx.doi.org/10.3745/KTCCS.2013.2.11.483



484  정보처리학회논문지/컴퓨터 및 통신 시스템 제2권 제11호(2013. 11)

외부 스토리지의 데이터 무결성 검증문제가 제기된 이래, 

이를 해결하기 위한 많은 기법들이 제안되었다. 가장 기본

적인 무결성 검증 방법으로써 해쉬(hash)를 예로 들 수 있

다. 해쉬는 입력 값이 1bit만 바뀌어도 출력 값에 큰 변화가 

생기는 특성이 있다. 데이터의 무결성을 검증하기 위해 해

쉬를 이용하게 되면, 약간의 데이터 손상에도 해쉬 값이 크

게 바뀌므로 데이터 손상 여부를 쉽게 판단할 수 있다. 하

지만 해쉬는 외부에 저장된 데이터의 무결성 검증에는 적합

하지 않다. 서비스 제공자가 미리 계산된 해쉬를 검증자에

게 전달함으로써 쉽게 우회할 수 있기 때문이다. 검증자가 

데이터를 받아 해쉬를 계산해볼 수도 있지만, 클라우드 스

토리지와 같은 대용량 스토리지에는 적합하지 않다. 이에, 

준동형 특성에 기반을 둔 외부 스토리지 무결성 검증 기법

이 제안되었다.

최근의 외부 스토리지 무결성 검증은 지수, 겹선형 쌍곡

선 등의 준동형 특성을 이용한 기법이 주류를 이루고 있다. 

준동형 특성을 이용하면 쉽게 영지식 증명 프로토콜

(zero-knowledge proof protocol)을 구성할 수 있다. 검증과

정에 영지식 증명 프로토콜을 사용하면 검증자가 유지해야

할 정보를 최소한으로 줄일 수 있다. 하지만 준동형 특성을 

이용하는 많은 기법들이 지수 연산에 기반을 두고 있으며, 

데이터를 지수부에 두고 계산하기 때문에 연산의 효율성 측

면에서 일정 수준이상 개선할 수 없는 한계가 있다.

본 논문은 외부 스토리지 검증 기법의 연산 효율 한계를 

극복하기 위한 연구의 일환으로써 계수행렬을 이용한 외부 

스토리지 무결성 검증 기법을 제안한다. 제안하는 기법은 

데이터를 계수행렬의 형태로 다루어 검증을 수행한다. 서비

스 제공자는 선형연립방정식의 해를 구하는 형태로 검증식

을 생성하며, 검증자는 서비스 제공자로부터 받은 검증식에 

해를 대입함으로써 검증을 수행한다. 제안하는 기법은 연립

방정식의 풀이와 해의 대입만으로 검증을 수행하기 때문에 

검증에 필요한 연산량이 적다. 이와 더불어 기존 기법들에

서 제공되었던 배치검사, 샘플링을 통한 확률적 검사, 블록

단위 동적 업데이트 등을 제공할 수 있다.

이후 논문 구성은 2장에서 연구배경에 대해 설명하고, 3

장에서 기존의 외부 스토리지 무결성 검증 기법들을 소개한

다. 4장에서 계수행렬을 이용한 외부 스토리지 무결성 검증 

기법을 제안하며, 5장에서는 앞서 제안한 기법을 안전성과 

효율성 측면에서 분석한다. 끝으로 6장에서 결론을 맺는다.

2. 배경지식

이 장에서는 본 연구와 관련된 배경지식에 대해 알아본

다. 우선 참여자들이 무엇을 원하는지 알아보고, 해쉬 기반 

무결성 검증 기법과 준동형 검증 태그 기반 무결성 검증 기

법에 대해 설명한다.

2.1 참여자

외부 스토리지 무결성 검증의 참여자는 역할에 따라 사용

자, 서비스 제공자, 검증자로 나눌 수 있다. 시스템에 따라 

사용자와 검증자는 동일한 개체일 수 있다. 사용자는 외부 

스토리지에 자신의 데이터를 저장하는 개체이다. 사용자는 

자신의 데이터가 외부 스토리지에 온전히 저장되어 있음을 

알고 싶어 한다. 서비스 제공자는 사용자의 데이터를 관리

하는 개체이다. 여러 사용자의 데이터를 유지하고 있으며, 

가능한 효율적으로 저장 및 관리하고 싶어 한다. 검증자는 

서버에 저장된 데이터의 무결성을 검증하는 개체이다. 무결

성 검증의 결과를 사용자에게 제공한다. 

본 논문에서는 외부 스토리지에 저장된 데이터와 별도로 

사용자가 데이터를 유지하지 않는다고 가정한다. 또한 검증

을 수행하는 개체는 데이터를 검증하기 위한 별도의 값을 

유지할 수 있다고 가정한다. 이와 같은 가정은 사용자가 데

이터의 저장 및 관리를 외부 스토리지에 완전히 위탁함을 

의미한다. 또한, 검증자가 전체 데이터를 유지하지 않는 것

은 역할의 구분을 명확히 하기 위함이다. 만일 검증자가 전

체 데이터를 유지하며 무결성을 검증한다면 외부 스토리지 

서비스 제공자를 별도로 둘 필요가 없다.

2.2 해쉬 기반 기법과 준동형 검증 태그 기반 기법

대표적인 무결성 검증 방법은 해쉬를 이용하는 것이다. 

하지만 외부에 저장된 데이터의 무결성 검증은 데이터를 관

리하는 개체와 검증하는 개체가 서로 다르다. 따라서 기존

의 로컬 데이터 검증처럼 해쉬를 사용하는 경우 서비스 제

공자가 미리 계산해둔 해쉬 값을 재전송하여 무결성 검증을 

우회할 수 있다. 즉, 기존의 해쉬를 이용하게 되면, 검증 결

과의 최신성(freshness)를 제공할 수 없다. 최신성을 제공하

기위한 방법으로써 식 (1)과 같이 챌린지 를 데이터 과 

함께 연산하도록 요구할 수 있다. 여기서 는 해쉬 함

수, 은 해쉬의 결과로 얻은 해쉬 값을 의미한다.

                      (1)

이 경우 해쉬 값 을 미리 계산해둘 수 없으므로 최신성

을 제공할 수 있다. 하지만 2.1에서 설명했듯이 검증자는 데

이터 을 유지하지 않으므로 해쉬 값 을 검증할 수 없

다. 이와 같은 문제를 해결하기 위해 준동형 검증 태그 기

법이 제안되었다[1]. 이는 해쉬에 챌린지를 포함할 수 있도

록 개선한 기법이다. Deswarte 등이 처음 제안한 이 기법은 

지수연산의 준동형 특성에 기반을 두고 있다. 하지만 

Deswarte 등의 기법은 데이터를 지수부에 두고 계산을 하

기 때문에 연산량 측면에서 효율적이지 않다. 이후 

Deswarte 등의 기법에서 연산량을 개선한 다양한 기법들이 

제안되었다[2-6]. 

3. 관련 연구

이 장에서는 기존에 제안되었던 준동형 검증 태그 기반 

기법들에 대해 소개한다. 외부 스토리지 검증 기법으로서 
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Fig. 1. Structure of coefficient matrix

초기에 제안된 Deswarte 등의 기법에서부터 준동형 검증 

태그에 기반을 둔 주요 논문들에 대해 서술한다.

3.1 준동형 검증 태그 기반 기법들

Deswarte 등은 2004년에 처음으로 외부 스토리지 검증 

기법을 제안했다[1]. 제안된 기법은 디피-헬만 키 교환 프

로토콜(Diffie-Hellman key exchange protocol)에 기반을 

둔 것으로서, 지수연산의 준동형 특성을 이용하고 있다. 사

용자가 데이터 을 저장한다면, 검증자에게 ≡mod
을 전달하고, 서비스 제공자에게 을 전달한다. 검증자는 

랜덤 값 을 선택하여 ≡mod을 서비스 제공자에게 
전달한다. 서비스 제공자는 과 를 이용하여 

≡mod을 만들어 검증자에게 전달한다. 검증자는 
≡mod을 계산함으로써 서비스 제공자의 데이터
가 손상되지 않았음을 알 수 있다. Deswarte 등의 기법은 

지수 연산을 통하여 검증자의 챌린지를 검증 값에 반영할 

수 있다. 하지만 데이터를 통째로 지수부에 두어야 하기 때

문에 무결성 검증에 많은 연산량이 필요하다.

Filho 등은 오일러 함수의 특성을 이용하여 검증자가 유

지해야 하는 데이터의 크기를 줄였다[2]. 하지만 제안된 기

법 역시 Deswarte 등의 기법과 연산량의 차이는 크기 않다. 

이후 Yamamoto 등은 지수연산의 특성을 이용하여 데이터 

블록을 나두고, 이들을 합하여 검증 값을 생성하는 기법을 

제안했다[3]. 즉, 
∑ ∏인 지수연산의 특성을 이용하

여 블록단위로 계산하고 이들을 곱하여 데이터 전체의 무결

성을 검증한다. Yamamoto등의 기법은 데이터를 분할하여 

계산하고, 이들을 모아 일괄검증 할 수 있는 최초의 기법으

로써 의미가 있다. Ateniese 등은 공개키에 기반을 둔 준동

형 검증 태그 기법을 제안했다[4]. 공개키와 개인키를 곱하

여 1이 되는 특성을 이용하여, 각 블록에 사용자가 서명하

고, 검증자가 서명된 데이터를 확인하는 형태로 진행된다. 

Shacham 등은 기본 블록 단위 기법을 더욱 잘게 나누고, 

이들마다 임의의 수로 챌린지 함으로써 무결성을 검증하는 

기법을 제안했다[5]. 챌린지하는 과정에서 임의로 블록을 선

택하여 검증할 수 있으며, 이와 더불어 처음으로 확률적 검

사를 제안했다. 제안된 내용에 따르면 1000개의 블록 중 360

개만 검사하여도 99% 확률로 데이터 손상여부를 판단할 수 

있다. 즉, 검증에 필요한 연산량을 1/3로 줄일 수 있다. 마지

막으로, 최근 Wang 등은 기존의 기법을 포괄한 무결성 검

증기법을 제안했다[6]. 이 기법은 기존 기법들의 장점을 취

하고, 검증자에게 데이터를 노출하지 않도록 랜덤 값을 곱

했다. 하지만 페어링 연산을 사용함으로써 기본적인 연산량

이 증가하는 문제가 있으며, 블록단위로 메타데이터를 관리

한 결과 검증 값을 관리하기 위해 많은 저장공간이 필요하

다. 이 외에도 최근에 제안된 많은 기법들이 준동형 검증 

태그에 기반을 두고 있다[7-14]. 그만큼 준동형 검증 태그 

기법이 위탁된 데이터의 무결성 검증에 적합함을 의미한다. 

하지만 현재까지 제안된 기법들은 준동형 특성을 이용하기 

위해 기본적으로 지수연산을 사용하고 있으며, 특히 데이터

를 지수부에 두어야하기 때문에 연산량을 효율적으로 개선

하는데 한계가 있다.

4. 제안하는 기법

이 장에서는 계수 행렬에 기반을 둔 무결성 검증 기법을 

제안한다. 기법을 제안하기에 앞서 외부 스토리지 무결성 

검증 기법이 신뢰할 수 있는 무결성 검증 결과를 제공하기 

위해 갖추어야할 보안 요구사항 및 시스템 요구사항을 서술

한다.

4.1 보안 요구사항

외부 스토리지 무결성 검증 기법의 목표는 검증자가 사용

자의 데이터 손상여부를 확인하는 것이다. 외부 스토리지에 

저장된 데이터에 대해 신뢰할 수 있는 무결성 검증결과를 

제공하기 위해 다음의 보안 요구사항을 만족해야 한다.

   요구사항 1. 서비스 제공자가 검증 값 생성 함수 의 

연산 과정을 임의로 생략할 수 없어야 한다.

   요구사항 2. 검증 값 생성 함수 는 데이터   전체

의 특성을 반영할 수 있어야 한다.

   요구사항 3. 임의의 데이터 ≠를 이용하여 검증

과정을 통과할 수 없어야 한다.

4.2 시스템 요구사항

본 논문에서 제안하는 기법은 디자인 면에서 기존의 기법

들과 다른 접근을 시도하고 있다. 이와 더불어 검증 연산의 

효율을 높이기 위해 배치(batch)검사, 확률적 검사 등을 제공

할 수 있어야 하며, 동적 업데이트 또한 제공하고자 한다. 본 

논문에서 달성하고자 하는 시스템 요구사항은 다음과 같다.

   요구사항 1. 검증자는 적은 비용으로 외부 스토리지의

               무결성을 검증할 수 있어야 한다.

   요구사항 2. 무결성 검증을 위해 검증자가 유지해야하는 

정보의 양을 최소화해야 한다.

   요구사항 3. 여러 블록의 무결성을 한 번에 검증할 수

               있어야 한다.

   요구사항 4. 검증자는 데이터 블록들에 대해 선택적으로 

무결성을 검증할 수 있어야 한다.

   요구사항 5. 기존 블록과 함께 업데이트 된 블록의 무결

성을 검증할 수 있어야 한다.
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Fig. 2. Proposed auditing scheme

4.3 계수 행렬에 기반을 둔 무결성 검증 기법

최근 사용되는 하둡(hadoop)과 같은 클라우드 파일 시스

템은 사용자의 데이터를 블록 단위로 나누어 관리한다. 본 

논문에서는 이에 착안하여 각 데이터 블록을 개의 조각으

로 나누고, 각 조각을 정수군에 매핑한다. 마지막으로 정수

군에 매핑된 작은 블록들을 모아 행렬을 만든다. 본 논문에

서 사용하는 계수 행렬은 Fig. 1과 같다. 여기에서 데이터 

블록 와 상수항 ′는 선형 방정식의 계수와 상수 관계
로 생각할 수 있다.

프로토콜을 수행하기에 앞서 사용자는 데이터를 정수군에 

매핑하여 계수를 구하고, 상수항을 정한다.  선형 연립방정

식을 풀기 위해서는 각 선형 방정식들이 선형 독립(linearly 

independent)이어야 한다. 본 논문에서는 선형 독립을 만들

기 위해 상수항을 조절한다. 다른 방정식과 의존 관계가 발

견되지 않을 때까지 0이 아닌 임의의 값을 대입한다. 연립

방정식의 구성이 완료되면 소거법을 통해 해벡터 (solution 

vector)를 구한다. 계수 행렬  , 해벡터  , 상수벡터 ′사
이에는 식 (2)와 같은 관계가 성립한다.

′                         (2)

사용자는 데이터 을 서버에 전달하고, 해벡터 와 상

수벡터 ′을 검증자에게 전달한다. 

데이터의 분배가 끝난 후 검증자는 서비스 제공자에게 

Fig. 2와 같이 검증을 요청한다. 검증자가 데이터의 무결성

을 검증하는 과정은 다음과 같이 진행된다.

   Step 1. 검증자는 챌린지 행렬 를 생성하여 서비스 제

공자에게 전달한다. 

   Step 2. 서비스 제공자는 챌린지 행렬 와 계수 행렬 

를 곱하여 행렬 ′을 계산한다.
   Step 3. 행렬 ′을 1행부터 행까지 더하여 행벡터 

을 생성한다. 

   Step 4. 서비스 제공자는 행벡터 을 검증자에게 전달

한다.

   Step 5. 검증자는 챌린지 행렬 와 상수벡터 ′을 곱
하여 열벡터 ″을 계산한다.

   Step 6. 행벡터 과 해벡터 의 곱이 열벡터 ″의 각 
인자들의 합과 같은지 확인한다.

4.4 제안하는 기법의 타당성

수식 (2)의 양변에 챌린지 행렬 를 곱하면 식 (3)을 얻

을 수 있다.

′                     (3)

여기에서 를 ′으로, ′을 ″으로 대치하면 식 
(4)를 얻을 수 있다.

′′′                      (4)

′의 번째 행벡터 ′와 해벡터 의 곱을 임의의 벡터 
라 하면, 식 (5)와 같이 표현할 수 있다.

′                       (5)

′의 번째 행벡터 ′의 해가 벡터 라면 ″가 
된다. 양 변에 ″을 더하면 식 (6)을 얻을 수 있다.

″ ″″         (6)

만일, ′의 해도 벡터 라면 ″이 된다.

″″         (7)

′의 모든 행벡터에 대한 해가 라면, 식 (7)은 다음과 
같이 확장될 수 있다.











′




″           (8)

식 (8)은 ≠




″일 경우, ′의 행벡터 중 해벡터 
를 해로 갖지 않는 것이 포함되어 있음을 의미한다. 이것

은 가 해벡터 를 생성할 때와 달라졌음을 의미하며, 이

를 통해 데이터가 손상되었음을 알 수 있다.

4.5 동적 업데이트 지원

제안하는 기법은 블록 단위의 업데이트를 지원한다. 블록 

단위로 업데이트를 해야 조각으로 분할하고 방정식을 세울 

수 있기 때문이다. 본 논문에서는 동적 업데이트를 지원하

기 위해, 이미 계산된 해에 맞추어 해벡터를 조절하는 방법

을 사용한다.

   Update: 새로운 블록을 조각으로 분할하고 방정식을 세

운다. 업데이트할 파일의 해벡터를 방정식에 대

입하여 상수항을 구한다. 계산이 완료된 블록은 

서버에, 상수항은 검증자에게 전달한다.
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   Delete: 블록의 삭제를 위해 서버와 검증자에게 삭제할 

블록의 인덱스를 알린다. 서버는 해당 블록을 

삭제하고, 검증자는 삭제된 블록의 인덱스를 관

리함으로써 검증에 사용되지 않도록 한다.

해를 계산하는 과정에서는 선형독립이 해의 존재 여부에 

영향을 주었지만, 업데이트를 수행할 때는 이미 해를 계산

한 후이기 때문에, 동일한 데이터에 대해 상수항이 겹쳐도 

시스템에는 영향을 주지 않는다. 삭제과정 또한 각각의 블

록이 독립적이므로 하나의 블록을 지워도 전체 파일과 해에

는 영향을 미치지 않는다.

5. 분  석

이 장에서는 제안하는 기법이 안전성과 효율성에 대해 분

석한다. 안전성은 4.1의 보안 요구사항을 만족하는지에 대해 

논의하고, 효율성은 제안된 기법이 소량의 데이터 만으로 

검증과정을 효율적으로 수행할 수 있는지에 대해 논의한다.

5.1 안전성 분석

서비스 제공자는 검증자와 공모하지 않는 한, 검증 값 생

성 함수 의 연산 과정을 임의로 생략할 수 없다. 서비

스 제공자가 이를 임의로 생략하기 위해서는 를 만

족해야 한다. 즉, 가 항등 행렬(identity matrix)여야 한다. 

따라서 서비스 제공자가 챌린지로써 항등행렬이 아닌 매번 

새로운 행렬을 보낸다면, 서비스 제공자는 검증 값 생성 함

수 의 연산 과정을 임의로 생략할 수 없다.

본 논문에서 제안한 기법은   전체의 특성을 반영한다. 

다시 말해 데이터의 일부가 누락된 경우 검증자가 발견할 

수 있다. 만일, 임의의 블록 가 누락된 경우 다음을 만족

하면 검증을 통과할 수 있다.






′




′




″        

∴




′             (9)

즉, 의 상수항이 0이어야 한다. 하지만 상수항은 0이 아

닌 임의의 수를 사용하므로 식 (9)는 성립되지 않는다. 즉, 임

의의 블록 가 누락된 경우, 검증자는 이를 발견할 수 있다.

검증자는 에 오류가 발생한 경우, 즉, 서비스 제공자가 

≠으로 검증을 수행하는 경우 이를 발견할 수 있다. 

오류로 인해 가 로 바뀌었다고 가정하자. 여기

서 는 오류로 인해 생긴 데이터의 편차를 의미한다. 이를 

통해 검증을 수행한다면 열벡터 ′의 모든 값에 가 포
함된다. 다시 말해, 데이터에 발생한 오류는 검증과정에서 

오류가 확산되어 모든 수식이 해를 만족하지 않는다. 

5.2 효율성 분석

제안하는 기법은 블록의 개수에 무관하게 검증을 수행할 

수 있다. 즉, 개의 블록을 선택하여 확률적 검증을 수행할 

수 있고, 개의 블록을 선택하여 전체 데이터를 검증할 수

도 있다. 검증하려는 블록의 수에 따라 챌린지 행렬의 크기

를 달리하고, 선택한 블록과 동일한 상수항을 선택하여 연

산함으로써, 검증자는 자신이 원하는 블록들을 선택적으로 

검증할 수 있다.

제안하는 기법은 상수벡터를 숨김으로써 동일한 해를 갖

는 블록의 수가 늘어나도 서비스 제공자가 해를 얻지 못하

도록 하고 있다. 사용자가 새로운 블록을  추가하는 경우, 

해에 맞추어 상수항을 계산함으로써 기존 블록들과 함께 배

치검사를 수행할 수 있다.

제안하는 기법을 검증하는데 필요한 연산량은 블록조각의 

수에 비례한다. 즉, 제안하는 기법은 차후 업데이트된 블록

의 수와 무관하게 연산량이 유지된다. 연산 또한 곱셈과 덧

셈만으로 구성되어, 지수연산 및 페어링 연산을 사용하는 

준동형 기법에 비해 빠른 검증이 가능하다.

최근에 제안된 Wang 등의 기법은 영지식 증명을 이용함

으로서 검증자가 파일에 대한 정보를 유지하는 것만으로 검

증이 가능하다. 하지만 제안하는 기법은 파일 정보 대신 해

벡터와 상수벡터를 유지한다. 만일 서버에 저장된 데이터의 

크기를 이라 했을 때, 검증자가 유지하는 데이터의 크기는 

이다. 이는 서버에 저장된 1TB의 데이터를 724KB로 

검증할 수 있음을 의미한다.

6. 결론 및 향후과제

본 논문은 클라우드 스토리지에 저장된 데이터의 무결성

을 검증할 수 있는 새로운 접근 방법을 제시하고 있다. 제

안된 기법은 블록의 집합을 이용해 계수 행렬을 구성하고 

이에 대한 해를 구해 검증을 수행한다. 해의 크기는 블록조

각의 수에 비례하기 때문에, 업데이트를 통해 블록의 수가 

증가해도  의 검증비용을 보장한다. 여기서 은 서

버에 저장된 데이터의 크기이다. 제안하는 기법은 기존 연

구들에서 제안된 배치검증, 선택적 검증, 동적 업데이트를 

지원하면서, 적은 데이터로 모든 블록을 검증할 수 있다는 

장점이 있다.

제안하는 기법은 적은 비용으로 연산을 수행할 수 있으

나, 초기 설정 과정에 계수 행렬의 해벡터, 상수벡터를 계산

하기 위해 추가적인 연산이 필요하다. 또한, 행렬을 챌린지 

함으로써 결과 값을 계산하는데 만큼의 곱셈 연산이 

필요하다. 향후에는 초기 설정과정 및 챌린지의 연산량을 

효율적으로 개선하기 위한 연구가 진행되어야 할 것이다. 

또한 클라우드 파일 시스템에 소규모 업데이트 시 발생하는 

오버해드 등 최근 지적되고 있는 문제점들을 고루 반영하여 

연구가 진행되어야 할 것이다.
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