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ABSTRACT

As a greater amount of traffic have been generated on the Internet, it becomes more important to know the size of each flow. Many 

research studies have been conducted on the traffic measurement, and mostly they have focused on how to increase the measurement 

accuracy with a limited amount of memory. In this paper, we propose an explicit flow labeling technique that can be used to find out the 

names of the top flows and to increase the counting upper bound of the existing scheme. The labeling technique is applied to CSM 

(Counter Sharing Method), the most recent traffic measurement algorithm, and the performance is evaluated using the CAIDA dataset.
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요     약

인터넷을 통해 전송되는 트래픽의 양이 점점 더 많아지고 있고, 이에 따라 트래픽의 양을 알아내는 것이 중요해지고 있다. 트래픽을 측정하

는 기법에 대한 많은 연구가 있었으며, 주로 적은 양의 메모리를 사용해서 측정의 정확도를 높이는 방향으로 연구가 진행되고 있다. 이 논문에

서는 기존 기법들에서는 제공하지 않는 플로우 라벨링 기법을 제안한다. 이 기법을 통해서 관리자는 특정 값 이상의 트래픽을 생성한 플로우의 

라벨을 실시간으로 알아낼 수 있으며, 기존의 기법이 가지는 카운팅의 상한선을 확장시킬 수 있다. 가장 최근에 발표된 CSM (Counter Sharing 

Method)에 이 기법을 적용하고, CAIDA 데이터셋을 이용해서 성능을 분석해 본다. 

키워드 : 트래픽 측정, 플로우 라벨링, 카운터 공유 방법

1. 서  론1)

인터넷을 통해 전송되는 트래픽의 양은 1990년에 한 달에 

0.001페타바이트에서 2011년에 27,483 페타바이트로 급격히 

증가했다[1]. 또한, 시스코사는 2017년에는 한 달에 120,643 

페타바이트가 생성될 것으로 예측했다[2]. 데이터의 양이 증

가함에 따라, 트래픽을 정확히 측정하는 것이 중요해 졌지

만, 동시에 매우 어려워지기도 했다. 이는 주로 초고속의 라

우터에서 측정해야하는 알고리즘의 특성상 속도와 메모리의 

양에 매우 민감하기 때문이다. 예를 들어, OC-192 링크에서 

10 Gbps이상의 속도로 전송되는 패킷을 처리해야 하므로,
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 알고리즘의 속도가 매우 중요해졌다. 고속 처리를 위해서 

일반적인 DRAM이 아닌 고속의 SRAM을 이용해서 트래픽

을 측정하는 것이 최근의 연구 방향이다. 하지만, SRAM은 

속도가 매우 빠른 대신, 가격이 매우 비싸 충분히 많은 메

모리를 사용할 수 없으므로, 최소한의 메모리만을 이용해서 

트래픽 측정의 정밀도를 높이는 것이 현재 이 분야에서 가

장 중요한 주제이다. 하지만, 대부분의 기법들은 측정을 위

한 메모리에 각 플로우의 크기만을 저장할 뿐, 실제로 그 

플로우의 라벨 (송신자 IP주소, 또는 송신자/수신자 IP주소 

쌍)을 저장하지는 않는다. 따라서 사후에 모든 플로우 라벨

에 대해서 그 플로우의 크기를 알아낸 후, 크기가 너무 큰 

플로우에 대해서 정책에 따라 처리하는 방식을 취하고 있

다. 하지만, 이는 실시간으로 매우 큰 플로우에 대해 대응하

지 못한다는 단점이 있다. 매우 큰 크기를 가지는 플로우는 

스패머 (Spammer), 대량의 데이터를 업로드 하거나 다운로

드하는 사용자, 또는 DoS 공격자일 가능성이 있고, 이들을 

실시간으로 탐지하는 것이 메모리를 덜 사용하는 것보다 더 

중요한 경우가 있다. 
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Fig. 1. Encoding 

Fig. 2. Decoding

이 논문에서는 20% 정도의 메모리를 더 사용함으로써, 

크기가 큰 플로우들을 실시간으로 탐지하고, 기존의 기법

이 가지는 카운팅의 상한선을 확장시키는 알고리즘을 제

안한다. 

2. Randomized Counter Sharing Method

이 논문에서 제시하는 기법은 Tao Li 등이 2012년 발표

한 randomized counter sharing 기법 (CSM)에 새로운 데이

터 구조를 추가하고, 인코딩 알고리즘을 수정함으로써 만들

어진다[17].

CSM은 m개의 b비트 카운터로 이루어진 메모리에 모든 

플로우의 크기를 저장한다. b비트 카운터 하나는  개의 

패킷을 셀 수 있다. 그리고 각 플로우에는 개의 임의로 선

택된 카운터가 할당 된다. 보통 플로우의 개수가 m보다 크

므로 많은 경우, 하나의 카운터를 여러 개의 플로우가 공유

하게 된다. 이제 패킷이 하나 도착했을 때, 송신자 IP주소에 

따라 개의 카운터 중 하나가 임의로 선택되고 그 카운터의 

값을 1 증가 시킨다. 이를 인코딩이라 부르고, 이렇게 해서 

해당 플로우의 패킷의 수가 세어진다. 만약, 어떤 플로우의 

크기를 알아내고 싶다면, 그 플로우의 송신자 IP주소를 이용

해서 개의 카운터를 찾은 후, 그 카운터들이 가지고 있는 

값들을 모두 더해서 플로우의 크기를 계산한다. 이때, 카운

터가 가지고 있는 값 모두가 해당 플로우가 증가시킨 것이 

아니므로, 에러를 보정해 주어야 한다. 따라서, 최종 플로우

의 크기는 다음과 같이 계산한다.






  ×


여기서 H(f,i)는 플로우 라벨 f와 i=1...l을 입력으로 해서 

계산한 해쉬 값이고, C[]는 카운터를 의미한다. 그리고 m은 

카운터의 개수, n은 전체 패킷의 개수이다. 이 과정을 디코

딩이라 부른다. 

3. CSM-HT: 플로우 라벨링 가능한 CSM

이 절에서는, 이 논문에서 제시하는 플로우 라벨링이 가

능한 CSM-HT (CSM with Hash Table) 기법을 데이터 구

조, 인코딩, 디코딩으로 나누어 설명한다.

 

3.1 데이터 구조

CSM과 마찬가지로 m개의 b비트 카운터로 이루어진 메

모리에 플로우의 크기를 저장한다. 그리고, 해쉬 테이블이 

추가된다. 해쉬 테이블은 (플로우 라벨, 플로우 크기) 쌍이 

하나의 엔트리이며, 이 엔트리의 개수는 h이다. 플로우 라벨

은 송신자 IP주소이므로 32비트, 그리고 플로우의 크기는 최

대 플로우가 가지는 패킷의 수에 따라 결정된다. 예를 들어, 

20비트로 설정하면  ×≃기가바이트까지의 플로

우를 측정할 수 있다. h는  보다 큰 플로우의 개수의 

2배로 설정한다. 이는 이 알고리즘을 설치하려는 사이트의 

전형적인 트래픽 분포를 이용해서 추정할 수 있다. 2배로 

설정하는 것은 해쉬 테이블의 로드 팩터 (load factor)가 0.5 

일 때, 오픈 어드레싱을 이용하면 키워드를 찾는데 드는 평

균 시도 횟수가 2보다 작아지기 때문이다. 즉, n개의 엔트리

가 m개의 버킷을 가지는 해쉬 테이블에 등록되어 있는 경

우 평균 시도 횟수는 보다 작다.

3.2 인코딩

CSM과 마찬가지로 개의 b비트 카운터 중 임의로 하나

를 고른 후, 1을 증가시킨다. 이때, 만약 그 카운터가 꽉 

찼다면, 그 카운터의 값을 해쉬 테이블의 해당 플로우 버

킷에 누적시킨다. Fig. 1에서 Inc(f, c) 함수는 해쉬 테이블

의 f에 해당하는 버킷에 c를 누적한다. 또한, 만약 CSM 

카운터가 이미 꽉찬 상태라면, 해쉬 테이블에 1을 증가시

킨다. 이렇게 하므로써, CSM의 개별 카운터가 가지는 카

운팅의 상한선인  을 넘는 크기의 플로우를 셀 수 있

게 된다.

3.3 디코딩

해당 플로우의 크기는 해쉬 테이블에 누적된 값과 CSM

에 있는 개의 카운터가 가지고 있는 값을 더함으로써 알 

수 있다. Fig. 2에서 GetCount(f)는 해쉬 테이블의 f에 해당

하는 버킷에서 카운트 값을 리턴한다. 이때, CSM 카운터가 

꽉 찼다면, 이미 해쉬 테이블에서 누적이 이루어지고 있으

므로, 더할 필요가 없다. 



대량 트래픽 전송자의 실시간 탐지를 위한 플로우 라벨링 방법  423

KIPS Tr. Comp. and Comm. Sys.

Fig. 3. Threshold counting

Fig. 4. Traffic Distribution

Fig. 5. Table size in bytes 

3.4 Threshold 카운팅

특정 크기 이상의 플로우의 목록을 알고 싶다면 해쉬 테

이블을 스캔해서 그 크기 이상인 플로우의 라벨을 출력한

다. Fig. 3에서 GetC(k), GetF(k)는 해쉬 테이블에서 k번째 

버킷의 카운트 값, 플로우 라벨을 각각 리턴한다. 이 

threshold 카운팅은 다른 트래픽 측정 알고리즘에서는 제공

되지 않는 기능이다. 

4. 성능 분석 및 실험 결과

4.1 추가 계산량

인코딩에 추가로 소요되는 연산은 카운터가 꽉 찼을 때, 

해쉬 테이블에 누적 시키는 것인데, 앞서 언급한 대로 해쉬 

테이블의 load factor를 0.5 정도로 유지하면, 평균 2번 이내

에 찾을 수 있으므로, 전체 평균 해쉬 연산 횟수는 1 + 0.5 

* p이다. 이때, p는 CSM 카운터가 꽉 차 있을 확률이고, 실

험에 사용한 데이터셋에서는 전체 패킷 16M개 중 125K개

의 패킷이 카운터가 꽉찼을 때 도착했으므로, 평균 해쉬 연

산 수는 1+0.5*0.008 = 1.004 이다. 디코딩에서는 두 번 미만

의 해쉬 연산이 추가 되지만, 이 100~1000인 것을 고려하면 

추가 되는 연산량이 크지 않다.

4.2 추가되는 메모리의 양

이 절에서는 파라미터에 따른 해쉬 테이블의 메모리 사용

량과 추정의 정확도 및 상한선에 대해 알아본다. 실험을 위

해 CAIDA 데이터셋을 이용했다[5]. 이 데이터셋은 라우터

에서 실제 트래픽을 수집해 놓은 것으로, 프라이버시를 위

한 익명처리가 되어있다. 이 실험을 위해서 사용한 데이터

는 1분 동안 측정한 것으로, 전체 패킷의 수가 16M개, 플로

우의 수가 690K개, 그리고 가장 큰 플로우는 120K개의 패

킷을 가진다. 이 데이터셋의 트래픽 분포는 Fig. 4에서 볼 

수 있다. 각 CSM 카운터의 크기는 메모리 크기별로 1MB, 

2MB, 4MB이 주어졌을 때, 각각 8비트, 7비트, 6비트로 설

정했고, 모든 경우에 대해 은 100-1,000 사이에서 100씩 변

화 시켜가며 실험 했다. 해쉬 테이블은 (32비트 플로우라벨, 

17비트 플로우 크기)쌍으로 구성했다.

Fig. 5는 의 크기를 100에서 1000까지 100씩 변화시켜가

면서 테이블의 크기 변화 (바이트)를 나타낸 것이다. 카운터

의 개수 이 클수록 테이블의 크기가 작아지는 것을 볼 수 

있다. 테이블의 크기는 최소 200KB에서 최대 400KB 정도로 

그리 크지 않음을 알 수 있다. 

Fig. 6, 7, 8은 이 100일 때와 1000일 때 메모리 크기 별 

(1MB, 2MB, 4MB) 추정의 정확도를 나타낸 그래프이다. 로

그 스케일로 그려졌으며, 가로축은 실제 플로우의 크기 (패

킷의 개수), 세로축은 추정치 (패킷의 개수)를 보여준다. 이 

그래프에서 하나의 플로우는 하나의 점으로 표현된다. 따라

서, 추정이 정확할수록 y=x 직선에 근접해야 한다. CSM은 

카운팅의 상한선이 × 이므로, 최소 100*( )=6.4K

에서 최대 1000*( )=256K이다. 따라서, =100일 때, 

6.4K까지, =1,000일 때, 256K이상을 셀 수 없지만, 그림에서 

보이는 것처럼 이 클수록 추정 에러도 커지게 된다. 반면

에, CSM-HT는 그림에서 보이는 것처럼 해쉬 테이블의 누

적 카운터에 할당한 비트 수 ( )를 이용해서 추가로 셀 수 

있으므로, 최대 플로우 크기가 CSM보다 
만큼을 더 셀 

수 있다.
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Fig. 6. CSM-HT Estimation (1MB) Fig. 8. CSM-HT Estimation (4MB)

Fig. 7. CSM-HT Estimation (2MB)

5. 관련 연구

트래픽을 측정하는 방법에 대한 연구는 패킷을 샘플링해

서 추정했던 Cisco사의 Netflow와 Sflow가 시작했다[3], [4]. 

이후에 Estan등이 큰 플로우만을 식별하는 방법을 제안했

고, 후속 연구가 뒤를 이었다[8], [10], [12], [13]. 최근에는 

블룸필터를 이용해서 개별 플로우의 크기를 측정하는 방법

에 대한 연구가 소개되었으며[9], [11], 이 방법들이 점차 개

선되어갔다. 대표적인 것으로 Counter Braids[14], PMC[16]

등이 있다. 그리고 가장 최근에 CSM이 소개되었다[17]. 연

구의 방향은 최소한의 메모리와 연산만을 사용해서, 가장 

정확하게 모든 플로우의 크기를 추정하는 것으로 향하고 있

다. 이 논문에서 제시한 방법은 이 연구 방향을 거스르지 

않으면서, 기존의 연구에서는 지원하지 않지만 필수적인 기

능의 하나인 큰 플로우의 실시간 식별 기능을 추가했다는데 

의의가 있다. 

6. 결  론

이 논문에서는 트래픽 측정 알고리즘의 하나인 CSM에 

실시간으로 대량의 트래픽을 발생시키는 플로우의 라벨을 

알아낼 수 있는 기능을 추가하는 방법을 제시했다. 이 기능

은 스패머, 대량의 트래픽 유발자, DoS  공격자를 실시간으
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로 탐지하는데 유용하게 사용될 수 있으며, 이를 위해 추가

되는 비용이 크지 않음을 실제 데이터를 이용한 실험을 통

해서 보였다. 또한, CSM의 카운팅 상한선을 늘리는 부수적

인 효과도 얻게 되었다.
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