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1)1. 서  론

모바일 기기는 일상생활에 중요한 요소로 자리 잡고 있다. 

특히 스마트폰이 대중화되면서 모바일 환경에서 인터넷을 사
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용하는 비율이 점점 높아지는 추세이다[1]. 하지만, 모바일 

사용자의 증가에 따라 모바일 기기를 사용하는 동안 개인정

보가 유출되는 사례가 빈번하게 일어나고 있다[2]. 모바일 앱

은 사용자의 편의를 위해 개인정보를 다룰 수 있지만, 앱 서

비스 제공자의 이익을 취하기 위해 특정 사용자를 대상으로 

하는 맞춤형 광고 등 개인정보를 다른 목적으로 사용할 수 있

다. 모바일 기기는 위치 정보 및 기기 식별자 등 개인을 식별

할 수 있는 정보를 많이 포함하고 있어[3] 앱을 통해 개인정

보가 유출되지 않도록 각별한 주의가 필요하며, 앱은 사용자

의 개인정보보호를 위해 최소한의 권한만 요구해야 한다.
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모바일 앱은 사용자의 편의를 위해 개인정보에 접근할 수 있는 권한을 자주 요청한다. 하지만 이에 따라 모바일 앱을 이용하는 동안 허용되지 

않은 개인정보가 유출되는 문제가 많이 발생했다. 이러한 문제를 해결하기 위해 구글 앱스토어에 등록된 앱은 개인정보 처리방침에 사용자의 개인정

보를 앱에서 어떻게 활용하는지 명시하도록 했다. 하지만 앱이 수행하는 개인정보 수집 및 처리 과정이 개인정보 처리방침에 정확히 공개되어 

있는지 확인하기 어려우며, 모바일 앱 사용자가 앱이 접근할 수 있는 개인정보에 대해 알기 위해서는 개인정보 처리방침에 의존해야만 한다. 본 

연구에서는 개인정보 처리방침과 모바일 앱을 분석하여 개인정보 처리방침의 신뢰성을 확인하는 시스템을 제시한다. 먼저 개인정보 처리방침의 

텍스트를 추출 및 분석하여 모바일 앱이 어떤 개인정보를 이용할 수 있다고 공개하는지 확인한다. 이후 안드로이드 정적 분석을 통해 앱이 접근할 

수 있는 개인정보 분류를 확인하고, 두 결과를 비교하여 개인정보 처리방침을 신뢰할 수 있는지 분석한다. 실험을 위해 구글 앱스토어에 등록된 

약 13,000개 안드로이드 앱의 패키지 파일과 부가정보를 수집한 뒤 분석할 수 있는 앱을 선정하기 위해 4가지 조건에 따라 전처리를 진행했다. 

선정한 앱을 대상으로 텍스트 분석과 모바일 앱 분석을 진행하고, 이를 비교하여 모바일 앱은 개인정보 처리방침에 공개한 것보다 더욱 많은 개인정보

에 접근할 수 있음을 증명한다.
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구글은 모바일 앱의 투명성을 확보하고 사용자의 개인정보

를 보호하기 위해 사용자 데이터 정책[4]을 발표했다. 구글 

데이터 정책에 따르면, 안드로이드 앱스토어에 등록한 앱의 

개발자들은 개인정보 수집과 관련한 모든 앱의 활동을 개인

정보 처리방침에 공개하여 앱이 사용자로부터 수집하는 정보

와 활용 목적에 관해 설명해야 한다. 또한, 개인정보 처리방

침에 명시한 내용은 유럽 일반 개인정보 보호법(GDPR)[5], 

캘리포니아 소비자 프라이버시 보호법(CCPA)[6], 미 연방 프

라이버시보호 법안(ADPPA)[7] 등 데이터 보호와 관련한 많

은 규정들을 모두 만족해야 한다.

앱이 수집할 수 있는 개인정보를 제한하여 사용자를 보호

하기 위해 기존에는 과도한 권한 요구를 예방하거나[8, 9] 권

한 매커니즘을 분석하는 연구가 진행되었다[10, 11]. 최근 출

시된 안드로이드 앱은 사용자에게 필수적인 권한만 요청하고 

있으며, 앱을 처음 실행할 때 사용자가 직접 권한을 허용하거

나 거부할 수 있다. 하지만 개인정보 접근 권한을 부여받은 

앱이 실제로 어떤 정보에 접근하는지 확인하기 위해서는 개

인정보 처리방침에 의존할 수밖에 없다. 개인정보 처리방침

이란 기관 및 기업 등에서 업무를 위해 다루는 사용자 정보의 

목록과 사용 목적을 공개하는 것으로, 서비스 사용자가 개인

정보 활용에 관해 확인할 수 있는 유일한 수단이다. 하지만 

개인정보 처리방침에 대한 투명성을 검증하기 어려워 앱이 

공개하지 않은 정보수집 활동을 하더라도 사용자는 알 수 없

다. 플레이스토어에 있는 앱 설명이 권한 요청에 관한 내용을 

충분히 포함하고 있는지 확인하기 위해 앱 설명을 분석하여 

권한과 앱 설명의 일관성을 평가하였으나[12], 앱의 권한만 

조사했고 텍스트 분석 후 실제 앱의 패키지 파일 분석은 진행

되지 않았다. 사용자의 개인정보보호에 위협이 되는 항목을 

확인하기 위해 모바일 기기에 설치된 앱을 분석하는 연구가 

있었으나[13], 개인정보 처리방침과 관련한 내용은 제외되어 

데이터 수집 활동이 공개되어 있는지 확인하기 어려웠다. 따

라서 모바일 사용자에게 앱의 개인정보 수집 및 활용 목적에 

대한 명확한 정보를 제공하기 위해 개인정보 처리방침을 신

뢰할 수 있는지 증명하기 위한 연구가 필요하다.

본 논문에서는 안드로이드 정적 분석을 바탕으로 모바일 

앱 활동 결과와 개인정보 처리방침의 텍스트 분석을 통해 앱

이 갖는 기능이 개인정보 처리방침에 명시되어 있는지 확인

하는 시스템을 제시한다. 이를 신뢰성 분석이라고 정의하였

으며, 사용자가 개인정보 처리방침을 신뢰할 수 있는지 확인

하기 위해 시스템을 설계하고 실험을 진행한다. 설계한 시스

템은 구글 플레이스토어에서 수집한 APK 파일을 기반으로 

모바일 앱 분석을 진행하여 앱이 실제로 어떤 정보를 수집할 

수 있는지 확인하고, 개인정보 처리방침의 텍스트를 추출한 

뒤 내용을 분석한다. 이후 각각의 결과를 비교하여 개인정보 

처리방침이 사용자에게 개인정보 수집 및 처리 활동에 대해 

정확히 공개하고 있는지 입증한다. 실험을 통해 개인정보 처

리방침에 공개한 내용보다 앱이 개인정보에 접근할 수 있는 

기능이 더 많다는 것을 보여준다.

2. 관련 연구

본 연구의 기반이 되는 개인정보 처리방침 분석 및 모바일 

앱 분석과 관련한 선행 연구를 요약한다.

개인정보 처리방침은 사용자가 앱의 데이터 수집 활동을 

확인할 수 있는 중요한 자료이다. 하지만 모든 텍스트를 일일

이 확인하는 것은 상당한 시간을 요구한다[14]. 이러한 문제

를 해결하기 위해 기존 연구에서는 자동으로 개인정보 처리

방침을 분석하는 방법을 제시했다. 텍스트를 수동으로 분류

하여 말뭉치를 제작했고[15, 16], 개인정보 처리방침의 구조

를 분석하는 방법을 제시했다[17]. 웹 페이지의 텍스트를 추

출한 결과 개인정보 처리방침에 제 3자의 데이터 수집 활동

이 명확히 공개되지 않았음을 확인했으며[18], GDPR이 규정

을 바탕으로 개인정보 처리방침의 투명성을 단계별로 도출했

다[19]. 하지만 개인정보 처리방침 분석에 대한 기존 연구들

은 텍스트 분석 기법을 중심으로 진행되었으며, 실험을 통해 

얻은 결과는 개인정보 처리방침의 내용에만 한정되어 있다. 

따라서 앱의 실제 활동에 대한 분석을 포함하여 개인정보 처

리방침의 신뢰성 분석을 진행하기 위해 모바일 앱 분석에 대

한 사전 연구를 진행했다. 

모바일 앱 분석을 위한 방법으로 크게 정적 분석과 동적 

분석이 있다. 정적 분석은 앱을 직접 실행하지 않고 소스 코

드만 확인하는 방법으로, 앱이 실행되었을 경우 API가 호출

되어 데이터 수집이 가능함을 보여준다. 기존 연구에서는 앱

의 권한과 관련한 시스템 호출을 확인하기 위해 정적 분석을 

수행했으며[20, 21], 그 결과 정보 흐름에서 여러 잠재적인 

정보 유출이 발견되었다[22, 23]. 또한 정적 분석의 결과를 

4가지로 나누어 악성 소프트웨어 검출에 활용하는 기법도 제

시되었다[24]. 이처럼 정적 분석 기법을 기반으로 진행한 연

구는 소스 코드를 분석하여 앱이 수집할 수 있는 정보에 관해 

확인하고, 정보의 흐름을 확인하여 잠재적인 위험이 있는 앱

을 검출하는 연구가 대부분이다.

이와 달리, 동적 분석은 앱이 동작하는 동안 발생하는 네

트워크 흐름이나 API를 분석하여 개인정보의 수집 활동을 

추적한다. 이를 활용하여 사용자 정보의 잠재적인 유출을 동

적으로 추적하고[25], 분석 도구를 개발하여 모바일 앱의 트

래픽을 모니터링했다[26]. 동적 분석을 통해 많은 안드로이

드 앱이 광고 목적으로 사용이 금지된 기기 식별자 정보를 

주기적으로 수집하는 것을 확인했으며[27], 분석 과정에서 

악성 앱의 숨겨진 컴포넌트를 검출하는 방법을 설계하는 등

[28] 정적 분석으로 확인하기 어려운 앱의 활동을 검출하는 

연구가 진행되었다. 동적 분석은 앱의 숨겨진 기능을 확인할 

수 있다는 장점이 있으나, 실험 규모를 키우기 어렵고 분석

을 위해 임의로 발생한 앱 이벤트에 따라 결과가 달라질 수 

있다는 단점이 있다. 기존의 앱 분석 관련 연구 중 개인정보 

처리방침과 비교한 연구는 부족했으며, 많은 앱을 대상으로 

명확한 결과를 얻기 위해 정적 분석을 기반으로 연구를 진행

했다.



안드로이드 정적 분석을 활용한 개인정보 처리방침의 신뢰성 분석  19

3. 시스템 설계

사용자가 개인정보 처리방침을 신뢰할 수 있는지 확인하기 

위해 개인정보 처리방침과 모바일 앱을 분석하여 결과를 비

교하는 시스템을 설계했다. Fig. 1은 시스템의 전반적인 구조

를 보여준다. 먼저 모바일 앱 스토어에 등록된 앱의 부가정보

를 바탕으로 개인정보 처리방침의 텍스트와 앱의 APK 파일

을 수집한다. 텍스트 분석 결과를 비교하여 개인정보 처리방

침에 개인정보와 관련 있는 키워드가 포함되어 있는지 확인

하고, 앱의 소스 코드에 포함된 API를 비교하여 앱이 어떤 개

인정보에 접근할 수 있는지 확인한다. 텍스트 및 정적 분석 

결과를 비교하기 위해서 개인정보와 관련된 키워드 및 API 

목록을 조사한 개인정보 테이블[29]을 활용된다. 이후 두 결

과를 비교하여 개인정보 처리방침의 신뢰성을 확인한다.

3.1 개인정보 처리방침 분석

개인정보 처리방침 분석 과정에서는 앱 스토어의 부가정보

에 포함된 개인정보 처리방침 웹 주소를 활용하여 텍스트를 

추출 및 분석한다. 앱마다 웹 주소의 형식이 달라 텍스트를 

추출하기 어렵기 때문에, 자동으로 오류를 처리하고 자동으

로 텍스트를 추출하는 텍스트 추출기를 만들었다.

Fig. 2는 개인정보 처리방침의 텍스트를 추출하기 위한 과

정이다. 먼저 앱의 부가정보에 포함된 웹 주소를 확인하고 크

롬 헤드리스 브라우저로 이를 실행한다. 실행된 페이지는 

Readability 라이브러리[30]를 거쳐 읽기 모드로 변환 후 텍

스트만 추출된다. 텍스트 추출기는 개인정보 처리방침 웹 주

소에 페이지 주소가 아닌 첨부파일이 있을 경우 파일을 자동

으로 실행하여 파일 형식을 확인 후 텍스트를 추출한다. 또한 

웹 주소가 없거나 유효하지 않다면 예외 처리를 진행했다.

추출한 텍스트를 분석하기 위해 앱 스토어에 등록된 인기 

앱들의 개인정보 처리방침을 참고하여 15개의 개인정보 분류

를 대표하는 키워드를 선정했다. 50개 앱을 샘플링 후 정밀

도, 재현율, F1 점수 측면에서 키워드의 실효성을 확인한 결

과 Table 1의 결과를 얻었다.

정밀도와 재현율은 Equation (1)의 방식으로 확인했으며, 

F1 점수는 정밀도와 재현율의 조화 평균으로 구할 수 있다.

         (1)

Category Precision Recall F1 score

Contact 0.625 0.769 0.690

Email 0.833 0.926 0.877

Phone Number 0.870 0.833 0.851

Unique Identifier(ID) 0.875 0.848 0.862

Cookie 0.895 0.850 0.872

Android Id 0.818 0.818 0.818

IMEI 0.923 0.857 0.889

IMSI 0.778 0.875 0.824

MAC 0.778 0.700 0.737

Mobile Carrier 0.857 0.750 0.800

SIM Serial 0.800 0.667 0.727

SSID and BSSID 0.833 0.714 0.769

Location 0.833 0.789 0.811

Cell Tower 0.833 0.714 0.769

GPS and WiFi 0.667 0.800 0.727

Average 0.815 0.794 0.802

Table 1. Comparison of Precision, Recall, and F1 Score 

for Each Privacy Category

Fig. 2. Policy Extracting Phase

Fig. 1. System Design
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True Positive(TP)는 키워드를 분석하여 확인한 개인정보 

분류가 텍스트 내용에 포함될 경우, True Negative(TN)는 

분석 결과 및 텍스트에 개인정보 분류가 없을 경우, False 

Positive(FP)는 분석 결과가 실제로도 개인정보 분류와 관련 

없을 경우, False Negative(FN)는 결과에는 없지만 실제로 

특정 개인정보 관련 내용이 존재할 경우이다. 선정한 키워드

를 사용한 패턴 매칭을 통해 모바일 앱이 개인정보 처리방침

에 어떤 개인정보를 이용할 수 있다고 공개하는지 확인했다.

3.2 모바일 앱 분석

모바일 앱 분석은 정적 분석을 통해 앱의 API 목록을 확인

하여 앱이 접근할 수 있는 개인정보 분류를 확인하고, 이를 

개인정보 처리방침 분석 결과와 비교한다.

안드로이드 정적 분석을 수행하기 위해 파이썬 기반의 오

픈 소스 정적 분석 도구인 Androguard[31]를 활용한다. 안

드로이드 공식 설명서에는 안드로이드 API의 클래스와 메소

드 목록이 공개되어 있다. 정적 분석으로 앱이 가진 기능을 

확인하기 전에, 안드로이드 설명서를 분석하여 개인정보를 

호출하는 API 목록을 조사하고 개인정보 수집과 관련된 API

를 찾아 개인정보 테이블에 목록을 저장했다.

안드로이드 설명서의 분석 결과를 바탕으로 각각의 API가 

어떤 정보를 수집하는지 조사하여 Table 2와 같이 저장했다. 

특정 개인정보를 호출할 수 있는 모든 API를 민감 API라고 

정의했으며, 구글 사용자 데이터 정책을 바탕으로 분류한 총 

15가지 개인정보 항목에 대해 31개의 민감 API 목록을 선정

했다. 선정된 목록은 앱이 개인정보를 수집하는 코드를 포함

하고 있는지 분석하기 위해 사용된다.

모바일 앱 분석 과정은 APK 파일을 정적 분석한 뒤 이를 

민감 API 목록과 비교하는 순서이며 전반적인 과정은 Fig. 3

의 예시와 같이 진행된다. 시스템은 정적 분석으로 API를 확

인하고, 이를 민감 API 목록과 비교하여 앱을 통해 수집할 수 

있는 개인정보 분류를 확인한다. 앱이 민감 API를 포함한다

면 해당 API가 호출하는 개인정보를 수집할 수 있다고 간주

한다. 앱 분석을 통해 확인한 결과를 개인정보 처리방침 분석 

결과와 비교하여 앱에 포함된 기능이 개인정보 처리방침에 

공개되었는지 확인하는 과정을 거쳐 신뢰성을 분석한다.

Category Sensitive API

IMEI
android.telephony.TelephonyManager.getDeviceId

android.telephony.TelephonyManager.getImei

GPS and 

WiFi

FusedLocationProviderClient.getLastLocation

android.location.LocationManager.requestLocation

Updates

android.location.LocationManager.requestSingleUp

date

android.location.LocationManager.getLastKnownLo

cation

Table 2. An Example of Sensitive API Lists

Fig. 3. A Process of Mobile App Analysis

4. 결과 분석

실험을 위해 구글 앱스토어 내 인기 순위를 바탕으로 구글 

앱스토어에 등록된 13,223개 모바일 앱의 패키지(APK) 파일

과 앱 부가정보를 수집했다. 데이터의 수집은 2021년 2월부

터 약 한 달간 진행되었으며 수집된 APK 파일과 앱 부가정

보을 Ubuntu 20.04 서버에 저장하여 실험을 진행했다. 부

가정보는 NoSQL 데이터베이스 시스템인 MongoDB를 사용

하여 저장했다. 수집한 부가정보 및 실험 결과에 대한 데이터

는 오픈소스 페이지[29]에서 확인할 수 있다. 

4.1 데이터 전처리

수집한 앱의 일부는 인터넷이 연결되지 않아 정보가 유출

될 위험이 적거나 앱 부가정보에 개인정보 처리방침 웹 주

소가 없는 등 분석을 수행하기 어려운 경우가 존재한다. 이

처럼 모든 앱의 개인정보 처리방침과 패키지 파일을 분석하

는 것은 비효율적이기에 4가지 조건에 따라 전처리를 진행

했다.

Fig. 4는 4가지 예외 조건에 따른 전처리 결과이다. 수집

한 13,223개의 앱 중에서 인터넷 권한이 없는 앱, 개인정보 

처리방침의 웹 주소가 없어 텍스트를 분석할 수 없는 앱, 개

인정보 처리방침의 텍스트가 영어로 작성되지 않은 앱, 추출

한 텍스트가 개인정보 처리방침으로 보기 어려운 앱을 예외 

조건으로 설정하여 전처리 과정을 통해 순서대로 제외하였

다. 그 결과 전체 데이터셋의 56%에 해당하는 7,401개의 앱

이 실험에 사용되었다.

Fig. 4. A Result of Preprocessing Dataset
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4.2 실험 결과

전처리한 데이터셋에 대해 개인정보 처리방침 분석과 모바

일 앱 분석을 수행하여 결과를 얻고, 신뢰성 분석을 위한 비

교 데이터로 사용하였다. 먼저 개인정보 처리방침 분석을 통

해 각각의 앱이 개인정보 분류와 관련된 데이터를 얼마나 많

이 접근한다고 명시했는지 확인하고, 모바일 앱 분석을 통해 

앱이 가진 API로 접근할 수 있는 개인정보의 수를 확인했다.

Fig. 5는 개인정보 분류 수에 따라 개인정보 처리방침과 

모바일 앱 분석 결과를 표현 히스토그램 그래프이다. 그래프

에서 x축은 개인정보 분류 수, y축은 x축에 대한 확률 밀도

를 의미한다. Fig. 5A는 각 앱이 개인정보 처리방침에 얼마

나 많은 개인정보 관련 키워드를 언급했는지 확인하고 이를 

히스토그램으로 나타낸 것이다. Fig. 5B는 각 앱의 코드에 포

함된 API 목록이 몇 개의 개인정보 종류에 접근할 수 있는지 

확인하고 각 결과에 대한 앱의 숫자를 히스토그램으로 나타

낸 것이다. 그래프를 통해 모바일 앱 분석 결과가 전반적으로 

더 많은 개인정보 분류와 연관이 있음을 알 수 있었고, 두 결

과를 자세히 비교하기 위해 확률 밀도 함수를 그래프를 통해 

차이를 확인했다.

Fig. 6은 개인정보 처리방침 분석 결과와 모바일 앱 분석 

결과를 확률 밀도 함수 그래프로 나타낸 것이다. 두 그래프를 

비교 및 분석한 결과 모바일 앱 분석에서 나온 개인정보 분류 

수가 개인정보 처리방침 분석을 통해 얻은 수보다 더 많다는 

걸 알 수 있다. 이는 앱이 개인정보 처리방침에 언급된 내용

보다 더 많은 개인정보에 대해 접근할 수 있음을 의미한다.

Fig. 5. Histogram Graphs for Personal Data Categories

Fig. 6. PDF Graphs for Personal Data Categories

Fig. 7. Number of Apps for Each Personal Data Category

또한 개인정보 분류에 따른 결과의 차이를 비교하기 위한 

분석을 진행했다. 이를 위해 실험 결과를 개인정보 분류에 따

라 비교하여 실제 앱 기능과 개인정보 처리방침에 언급된 내

용이 개인정보 분류에 따라 얼마나 다른지 확인했다.

Fig. 7은 개인정보 처리방침 및 모바일 앱 분석 결과를 개

인정보 항목에 따라 비교한 것이다. 그래프의 Y축의 값이 클

수록 패턴 매칭 결과가 높게 나타났거나 특정 개인정보와 관

련한 API가 많이 확인되었음을 의미한다. 모바일 앱 분석 결

과에서 개인정보 분류 관련 앱이 더 많았고, 이는 앱이 예상

보다 더 많은 개인정보에 접근할 수 있다는 것을 보여준다.

다음으로, 신뢰성 확인을 위해 합집합과 교집합의 비율을 

구하는 방법인 자카드 유사도를 사용했다. 자카드 유사도를 

측정하는 함수 J는 Equation (2)와 같다.

  
(2)

개인정보 처리방침과 모바일 앱 분석 결과에 대한 자카드 

유사도를 Fig. 8과 같이 누적분포함수 그래프로 나타냈다.

Fig. 8. Jaccard Similarity between Policy Analysis 

and App Analysis
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Fig. 9. Definition of Excessive Policy and Violation

Fig. 10. Number of Apps by Violation Count

그래프에서 자카드 유사도의 x값이 0에 수렴할수록 앱의 

실제 활동과 개인정보 처리방침의 내용이 일관되지 않음을 

의미한다. 분석 결과에서 x값이 0.2와 0.6 사이 구간에 유사

도가 많이 분포하고 있고, 0에 가까운 결과도 포함되어 일치

도가 전반적으로 높지 않다는 사실을 확인할 수 있다.

또한, 개인정보 처리방침에 공개되지 않은 앱의 활동을 확

인하기 위해 앱 분석 결과에는 나왔지만 개인정보 처리방침의 

텍스트 분석 결과에는 포함되지 않은 개인정보 분류의 수를 

확인했다. 분석을 위해 Fig. 9와 같이 앱 분석을 통해 확인한 

내용이 개인정보 처리방침에 포함되지 않는 경우 정책 위반, 

그 반대의 경우는 과도한 방침이라고 정의했다. 이 중에서 사

용자의 개인정보보호와 특히 관련 있는 정책 위반을 중심으로 

분석을 진행했다. Fig. 10은 정책 위반 횟수로 구분한 모바일 

앱의 수를 나타낸다. 그래프를 통해 많은 모바일 앱에서 최소 

1번 이상의 정책 위반이 확인되었음을 알 수 있다. 

5. 결  론

모바일 앱을 사용하는 동안 발생하는 개인정보 유출을 방

지하기 위해, 앱 제공자들은 구글 앱스토어에 앱을 등록하기 

전에 앱의 개인정보 수집 및 처리 과정을 개인정보 처리방침

에 모두 공개해야 한다. 하지만 개인정보 처리방침에 특정 개

인정보와 관련된 앱의 실제 활동이 포함되어 있지 않더라도 

사용자가 알 수 없다. 구글은 유해 앱으로부터 사용자를 보호

하기 위해 앱스토어에 구글 플레이 프로텍트를 적용하여 등

록된 앱에 위험 요소가 있는지 확인하고 있으나, 앱의 모든 

기능을 점검하기에는 한계가 있어 사용자가 안심하고 앱을 

이용하기 어렵다. 이에 따라 사용자가 직접 앱을 신뢰할 수 

있는지 확인할 방안이 필요하다.

본 연구에서는 모바일 앱 사용자가 앱의 개인정보 처리방

침을 신뢰할 수 있는지 확인하기 위해 안드로이드 정적 분석

을 기반으로 하는 시스템을 구현했다. 실험을 위해 구글 앱스

토어에 등록된 13,223개 앱의 APK 파일 및 부가정보를 수

집했다. 수집한 앱의 APK 파일을 정적 분석하여 사전에 확인

한 민감 API 목록과 비교하고, 앱 부가정보에서 확인한 개인

정보 처리방침의 웹 주소를 이용하여 텍스트 추출 및 분석을 

진행했다. 개인정보 처리방침과 모바일 앱 분석 결과를 비교

하여 개인정보 처리방침에 명시한 내용보다 앱이 실제로 접

근할 수 있는 개인정보가 많다는 것을 알 수 있었으며, 이는 

잠재적인 정보 유출의 가능성을 시사한다. 본 연구에서 제시

한 내용을 앱 사용자가 활용한다면 개인정보 처리방침의 신

뢰성을 진단할 수 있고, 이를 통해 개인정보 처리방침의 투명

성과 전반적인 개인정보 보호 수준을 향상할 수 있다.

하지만 본 논문은 많은 앱을 분석하고 실험 과정에서 발생

하는 오류를 줄이기 위해 정적 분석을 사용했기 때문에 숨겨

진 앱의 기능을 모두 확인하기 어렵다는 단점이 있다. 또한 

정적 분석 도구인 Androguard는 난독화가 이루어진 일부 

앱을 분석하기 어려워 실험 결과보다 실제로는 앱이 더 많은 

기능을 포함할 수 있다. 이러한 한계를 개선하기 위해 프록시 

서버를 사용하여 앱 사용 중에 발생하는 데이터 흐름을 파악

하는 후속 연구가 필요하다. 또한, 최근 정보기술의 발전과 

함께 개인정보보호의 중요성이 높아지며 여러 국가에서 정보

보호를 위한 엄격한 규정들을 제정하고 있다. 또한 구글은 사

용자의 개인정보를 보호하고 맞춤형 광고 제공을 목적으로 

무분별하게 사용자의 개인정보를 수집하는 상황을 막기 위해 

안드로이드 OS에 프라이버시 샌드박스[32]를 적용하겠다고 

발표했다. 구글은 올해 말부터 새로운 기술을 적용한 시험판

을 공개한 후 2024년에 이를 시행하는 것을 목표로 하고 있

다. 향후 연구에는 모바일 기기의 개인정보보호와 관련된 새

로운 정책들이 개인정보 처리방침에 주는 변화가 무엇인지 

진단하고, 모바일 연동 측면에서 어떠한 영향이 있는지 확인

하고자 한다[33].
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