
GTS-VL: 스마트 IoT에서 안전 요구사항 분석과 검증을 위한 시각화 논리 언어 및 도구  289

1)1. 서  론

4차 산업혁명의 주요 목표 중 하나는 스마트 IoT를 기반

으로 한 자동화이며, 이를 위해 AI 및 빅데이터 등의 첨단 기

술이 요구되는 만큼, 스마트 IoT의 안전성 및 보안성에 대한 

요구사항이 강화되고 있다[1].

이러한 안전성과 보안성을 명세, 분석 및 검증하기 위해서

는 정형기법이 요구되고 있으며, 스마트 IoT의 특성상, 프로
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세스의 분산성(Distrivutivity) 및 이동성(movement)이라는 

특징 때문에 명세는 시각화에 기반을 둔 프로세스 대수(Pro-

cess Algebra), 분석 및 검증은 시각화에 기반을 둔 논리

(Logic)가 대세를 이루고 있다[2]. 그 이유는 명세 관점에서, 

시각화에 기반을 둔 프로세스 대수가 문자만을 사용하여 명

세하는 프로세스 대수보다 이동성 및 분산성을 표현하기 직

관적이기 때문이다[2]. 또한 분석 및 검증 관점에서도 마찬가

지로 시각화에 기반을 둔 논리 언어가 문자만을 사용하여 분

석 및 검증을 수행하는 논리 언어보다 직관적이기 때문에, 스

마트 IoT의 분산성과 이동성이라는 특징에 기초하여 시스템

을 분석 및 검증할 수 있다.

일반적으로 스마트 IoT에 대한 요구사항은 크게 기능 요
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1차술어논리이며, GTS는 프로세스 대수인 dTP-Calculus를 사용하여 명세한 시스템의 동작 과정을 2차원 시공간에서 표현한 그래프이다. 본 논문에
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구사항과 안전 요구사항 두 가지로 분류된다. 대부분의 기능 

요구사항은 프로세스 대수에 의해 명세되며, 안전 요구사항

은 1차술어논리(First-order logic)에 기반한 논리 언어들을 

사용하여 분석 및 검증된다[3].

스마트 IoT의 기능 요구사항에 대한 시각 명세 기능을 보여

주는 몇몇 논리 언어들이 있지만[4, 5], 안전 요구사항에 대한 

시각화 기능을 제공하는 논리 언어는 거의 없고, 스마트 IoT와 

같이 이동성 및 분산성이 강조되는 시스템에 대한 안전 요구사

항을 분석 및 시각화하기에는 여러 제약점이 있다[2].

본 논문은 위에서 언급한 논리 언어들의 단점을 보완하기 

위해 GTS-VL (Geo-Temporal Space-Visual Logic)을 제시

한다. GTS-VL은 Fig. 1과 같은 이중 접근법(Dual Approach)

을 통해 스마트 IoT의 안전 요구사항을 분석 및 검증하기 위

해 사용된다. Fig. 1의 이중 접근법은 다음과 같이 네 단계로 

구성된다:

1) 시스템의 기능 요구사항을 프로세스 대수로 명세한다. 

시각 명세 및 분석이 가능한 프로세스 대수인 dTP- 

Caluclus를 사용한다.

2) 명세한 기능 요구사항의 실행 가능한 모든 경우의 수를 

분석하여 시뮬레이션을 수행한다. 시뮬레이션을 수행한 

후, 모든 실행 가능한 경우의 수를 출력하는 실행모델을 

생성한다.

3) 각 실행분기는 GTS (Geo-Temporal Space)를 통해 시

각화되며, GTS-VL을 통해 시스템의 안전 요구사항을 

도출한다.

4) 마지막으로 GTS-VL를 통해 시스템의 안전 요구사항 

분석 및 검증하고, 검증 결과를 시각화하여 확인한다.

GTS는 모든 프로세스의 각 동작 및 프로세스 간의 동기 

통신 및 상호작용, 프로세스의 동작의 종속성 및 포함 관계 

등을 시각화하여 나타내는 논리이다. 시스템에서 각 프로세

스들이 수행하는 동작 및 프로세스 간의 포함 관계는 GTS 상

에서 블록으로 표현되며, GTS-VL는 GTS 상에서 표현된 각 

블록들의 포함 관계 및 시간 관계를 분석 가능한 1차술어논리

이다. GTS-VL은 블록들의 시간 및 공간 관계를 분석하기 위

한 다양한 술어(Predicates)를 제공한다. 시간 술어(Temporal 

predicate)는 블록들 간의 시간 관계, 공간 술어(Geo pre-

dicate)는 블록 간의 포함 관계, 마지막으로 상호작용 술어

(Interaction predicate)는 프로세스 간의 동기 상호 작용에 

대한 관계를 분석할 수 있다. 결과적으로 이러한 분석을 통해 

시스템의 안전 요구사항을 검증할 수 있다. 또한 GTS-VL은 

안전 요구사항의 분석 및 검증 결과를 시각화할 수 있다. 일

반적으로 시각에 기반한 논리는 문자에 기반한 논리에 비해, 

논리의 분석 과정에서 발생하는 분석의 복잡도를 감소시킬 

수 있다[6-8].

스마트 IoT에 대한 명세, 분석 및 검증을 위한 시각화 논

리 언어 GTS-VL의 유용성을 확인하기 위해, (Fig. 1)의 이중 

접근법(Dual Approach)을 적용한 검증 도구인 SAVE를 사

용할 수 있다. SAVE는 ADOxx 메타-모델링 도구[9]를 기반

으로 저자가 개발한 검증 도구이다.

본 논문에서는 위의 이중 접근법을 적용한 도구인 SAVE를 

사용하여 IoT 기반 시스템에 대한 안전 요구사항의 분석 및 

검증을 수행한다. GTS-VL의 시각화 기반 검증 결과 및 일반 

논리의 문자 기반 검증 결과에 대한 각 복잡도를 비교하고, 

이동성 및 분산성이 두드러지는 IoT 기반 시스템에 대한 안

전 요구사항을 분석 및 검증 할 때, GTS-VL에 기반한 검증 

방법의 우수성을 보인다.

본 논문의 구성은 다음과 같다. 2장에서는 선행 및 관련 

연구를 통해 기존의 시간 논리 및 공간 논리의 특징과 장단점

을 살펴본다. 3장에서는 GTS-VL에 대한 정의를 살펴본다. 4

장에서는 GTS-VL을 사용하여 PBC 예제의 안전 요구사항을 

명세 및 검증한다. 5장에서는 비교 분석을 통해 문자에 기반

한 요구사항 분석과 시각화에 기반한 요구사항 분석의 복잡

도를 비교한다. 6장에서는 SAVE 도구에 대해 소개한다. 7장

에서는 결론 및 향후 연구 방향에 대해 논의한다.

2. 선행 및 관련 연구

2.1 선행연구

스마트 IoT를 명세하기 위한 프로세스 대수로써 dTP-Calculus

가 있다. dTP-Calculus의 속성은 이동성, 동기성, 시간, 우선순

위 총 5가지로 구성되며, 시스템을 구성하는 프로세스는 위의 속

성에 기반하여 명세가 된다. 이동성은 in, out, get, put이라는 

네 가지 이동 유형에 따라 표현되며, 이동을 위해서는 프로세스 

간의 연결된 채널을 통해 동기 통신이 먼저 수행되어야 한다. 

dTP-Calculus의 문법은 Fig. 2와 같다.

dTP-Calculus에 의해 시스템을 명세 후에, 시뮬레이션을 

통해 시스템의 모든 실행 분기를 분석 및 도출 할 수 있다. 

도출된 결과는 SAVE 도구에서 실행모델로써 생성된다. 실행

모델은 시스템이 수행 가능한 모든 실행 과정을 트리 형태로 

Fig. 1. A Dual Approach for Analysis and Verification 

of Requirements of Smart IoT
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보여주며, 시스템의 기능 요구사항을 분석할 때 사용된다.

dTP-Calculus에 기반한 SAVE 도구에서는 각 실행 분기

의 세부 분석을 위해 GTS를 생성할 수 있다. GTS는 2차원 

공간 내에서 시스템의 프로세스가 수행한 행동 및 상호작용

의 결과를 시각화하여 보여주는 그래프이다. GTS에서 x축은 

시간 공간을 나타내며, y축은 지리 공간을 나타낸다. GTS는 

시스템 및 시스템의 구성 요소 및 행동들을 블록의 형태로 표

현한다. 블록의 종류는 시스템 블록, 프로세스 블록, 행동 블

록, 상호작용 블록들이 있다. GTS에서 각 블록들의 위치와 

연결선을 통해 시스템 내에서 프로세스들의 이동 및 상호작

용을 시각화 가능하다.

2.2 관련연구

시간 논리는 LTL (Linear Temporal Logic)[10], CTL 

(Computational Tree Logic)[11], RTL (Real-time Logic) 

[12] 등이 있다. CTL 및 LTL의 경우 시간 연산자를 사용한 

시제 논리를 구성한다. RTL의 경우 이벤트와 상태 발생 함수를 

통해 시제 논리를 전개한다. 위와 같은 시간 논리들은 시간을 

분석할 때는 유용하나, 스마트 IoT와 같이 시간과 공간 및 공간

에 대한 이동성을 동시에 표현하기에는 직관적이지 못하다.

대표 공간 논리로는 RCC(Region and Connection Cal-

culus)[13], CRD(Cardinal Direction Relations)[14] 등이 

있다. RCC는 공간 간의 관계를 정의하여 공간 논리를 전개

하며, CRD는 좌표에 기반한 공간 논리를 구성한다. 이러한 

언어들은 시간에 대한 명세를 할 수 없으며, 시간에 따른 이

동성의 표현에 제한되기 때문에 스마트 IoT를 구성하는 프로

세스의 이동성을 분석할 수 없다는 단점을 지니고 있다.

또 다른 논리로는 1차술어논리에서 사용되는 각 기호 및 

의미를 시각화하기 위한 VL (Visual Logic)이 있다[15]. VL

은 1차술어논리에서 사용되는 술어, 양화사, 변수 및 상수를 

도형과 연결선 등으로 시각화하여 표현한다. VL에서 다루는 

1차술어논리의 시각화는 1차술어논리에서 사용되는 기호 및 

술어 간의 관계에만 한정되어 있다.

GTS-VL은 GTS안에 존재하는 두 개의 블록 혹은 단일 블

록의 시간 공간 및 지리 공간의 관계에 대해 논리를 기반으로 

명세할 수 있는 1차술어논리이며, 시스템의 안전 요구사항을 

분석 및 검증 가능하다. 여기서 GTS는 프로세스의 동기화 및 

이동에 기반한 시스템의 진행 과정을 시간에 따라 블록의 형

태로 보여주며, x축은 시간 공간, y축은 지리 공간을 나타낸

다. GTS의 각 공간을 구성하는 블록은 시스템 블록, 프로세

스 블록, 행동 블록, 상호작용 블록으로 나뉜다. GTS-VL을 

통해 요구사항을 검증한 결과는 GTS 상에서 연결선 및 연결

선의 색상을 통해 시각화되기 때문에, 기존의 시간 및 공간 

논리 언어에 비해 시스템의 요구사항 분석 및 검증을 보다 간

편 및 명확하게 할 수 있다는 장점을 지니고 있다.

 

3. GTS-VL

GTS-VL (Geo-Temporal Space-Visual Logic)은 GTS

에서 표현된 블록들 간의 관계를 명세하는 1차술어논리이

다. GTS-VL에서 시스템은 로 정의되며, 여기서 

는 각각 프로세스, 포함 관계 및 채널의 집합이다. 각 

는 Fig. 2에 명시된 dTP-Calculus 문법에 기반하여 시간 제

한 동작(timed action)에 의해 정의된다[2].

시스템에서 통신 및 이동은 다음과 같은 각 프로세스 간의 

동기 상호 작용에 의해 발생한다:

1) Send/Receive: 프로세스 간 통신을 의미한다. 채널 

을 통해 프로세스 간에 메시지를 교환한다.

2) Movement request: 프로세스의 이동을 요청한다. 여

기서 와 는 각각 우선순위와 키(key)를 나타낸다.

3) Movement permission: 프로세스의 이동을 허가한

다. timed action의 는 각각 준비 시간, 타임 

아웃, 실행시간, 마감 시간을 나타낸다.  및 은 각각 

프로세스의 반복 주기와 반복 횟수를 나타낸다.

시스템이 특정 시간 및 공간 내에서 실행이 될 때, 시스템 

내에 있는 각 프로세스들의 동작 및 상호작용에 대한 모든 실

Fig. 2. Syntax of dTP-Calculus[2]
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행 가능한 경우를 시뮬레이션 및 생성한다.

이러한 결과는 GTS를 통해 시각화되어 표현될 수 있다. 

GTS는 지리 공간과 시간 공간 두 가지 차원으로 구성되며, 

세로 축은 지리 공간, 가로 축은 시간 공간을 나타낸다. GTS

에는 세 가지 유형의 블록이 존재한다. 세 가지 블록은 시스

템 블록(), 프로세스 블록(), 행동 블록()이 있다. GTS의 

정의에 따르면, 시스템 블록에는 프로세스 블록이 포함되고, 

프로세스 블록에는 행동 블록이 포함된다. 또한 GTS에서 상

호작용은 서로 다른 두 프로세스 간의 상호작용 블록()에 의

해 표시된다. GTS에서 표현된 블록들은 GTS-VL의 술어에 

기반하여 공간 및 시간 관계 등을 검증할 수 있다.

3.1 GTS-VL의 문법

3.1.1 GTS-VL의 알파벳

1) 논리 부호:

 GTS-VL은 일반 술어논리에서 사용하는 논리부호를 

사용한다. (∧∨→↔ 등)

2) 비논리 부호:

① 술어 부호: 


② 함수 부호:  
 

③ 상수: a, b, c

 정수: 0, 1, 2, ...

 문자: “a”, “aa”, ..., “abc”, ...

3.1.2 GTS-VL의 구문

1) 항 (Terms):

① 변수: x, y, z와 같은 변수들은 항이다.

② 함수: 이 모두 항이고, f가 n개의 인자를 갖

는 함수 기호일 때,  은 항이다.

2) 정식 (Formula):

① 이 모두 항이고, 가 개의 인자를 갖는 술

어 기호일 때,  은 정식이다.

② 와 가 정식이면, 논리 기호를 사용하여 구성되는 

논리식 ∨∧→↔도 정식이다.

③ 가 정식이고, 가 변수일 때, ∃∀

는 정식이다.

3.2 GTS-VL의 함수

GTS-VL의 함수는 다음과 같다:

1) : x 블록의 시작 시간을 반환한다.

2) : x 블록의 종료 시간을 반환한다.

3) : x 블록의 이름을 반환한다.

4) _: x와 y 블록 간의 시간 관계 값을 반

환한다.

  : next, prev, simul_st, simul_ed, before, after

5) _: x와 y 블록 간의 공간 관계 값을 반환

한다.

  : parent, child, parallel

6) : x의 상호작용에 필요한 정보를 반환한다

7) _, _: 연속된 프로세스 블록

의 다음 블록
  

또는 이전 블록을 반환한다.

8) _, _: 연속된 행동 블록의 다

음 블록 
또는 이전 블록을 반환한다.

9) : 상호작용 블록을 반환한다. 여기서 x는 

행동 혹은 상호작용 블록이다. 만약 상호작용블록이 아

니라면 액션 블록을 반환한다. 

10) : 상호작용 블록의 행동 블록(actor)을 반환한다.

11) : 상호작용 블록의 행동 블록(actee)을 반환한다.

12) : 어떤 행동 블록에 대한 프로세스 블록을 

반환한다.

13) : 프로세스 의 자식 프로세스의 개수를 반

환한다.

3.3 GTS-VL의 술어

GTS-VL의 술어는 다음과 같이 네 가지로 구분되며, 블록

에 대한 기본 술어를 기반으로 시간, 공간 및 상호작용 술어

의 조합에 의해 안전 요구사항이 명세된다.

 블록 술어 (Block predicate)

: 블록에 대한 기본 공리를 정의하는 술어이다.

 시간 술어 (Temporal predicate)

: 시간 술어는 블록 단일 혹은 두 블록의 시간 관계를 

명세하기 위해 사용된다.

 공간 술어 (Geo predicate)

: 공간 술어는 두 블록의 공간 관계를 명세하기 위해 

사용된다.

 상호작용 술어 (Interaction predicate)

: 상호작용 술어는 시스템에서 상호작용의 발생 유무

를 판단하기 위해 사용된다.

3.3.1 블록 술어

GTS-VL에서 다루는 블록에 대한 기본 공리는 다음과 같다:

1) ∀

: 모든 x는 블록이다.

2) ∀→

: 모든 프로세스 블록은 블록이다.

3) ∀→

: 모든 액션 블록은 블록이다

4) ∀↔

: 프로세스 블록이면서 동시에 행동 블록일 수 없다.

5) ∀↔

: 행동 블록이면서 동시에 프로세스 블록일 수 없다.



GTS-VL: 스마트 IoT에서 안전 요구사항 분석과 검증을 위한 시각화 논리 언어 및 도구  293

6) ∀↔
∧
∧  

: 상호작용 블록 x는 상호작용 블록에 대한 actor와 

actee에 대한 액션 블록 있어야하며, actor와 actee 

동기화에 대한 정보가 같아야 한다. 여기서 actor는 

상호작용을 수행하는 수행자이며, actee는 상호작용

을 허가하는 수행허가자이다.

3.3.2 시간 술어

시간 술어는 시스템의 시간 구간을 명세하기 위해 사용되

며, 시간 술어에 대한 정의는 다음과 같다:

1) ∀∃↔∧
∧  _

: 모든 블록은 시간 술어로 명세할 수 있다. 여기서 r은 

문자열 상수이며 블록 간의 시간 관계에 대한 정보를 

나타낸다. r은 종류는 next, prev, simul_st, 

inclusion, simul_ed, before, after 및 equal이며, 

각 r의 종류의 의미를 시각화하면 (Fig. 3)과 같다.

한 3.3.2의 1)의 로부터 다음과 같은 규칙을 

정의할 수 있다.

2) ↔

: next는 prev의 역이다.

3) ↔

: before는 after의 역이다.

4) ↔_ 
∧_

: equal은 simul_st 및 simul_ed가 동시에 성립되어

야 한다.

두 블록의 관계 외에 시간 상수를 사용하여 술어를 명세할 

수 있다:

5) ∃↔∧≦

: 어떤 블록 x가 t시간 이전에 존재하면 참이다.

6) ∃↔∧ ≦

: 어떤 블록 x가 t시간 이후에 존재하면 참이다.

7) ∃↔∧
∧

: 어떤 블록 x가 명시한 시간에 있으면 참이다.

위의 5), 6) 및 7)을 통해 다음 술어를 정의할 수 있다:

8) ∃↔∧
∧

: 어떤 블록 x가 시스템이 수행되는 시간 내에 존재하

면 참이다. 여기서 end는 시스템의 수행 종료시간을 

의미한다.

9) _



↔∧




∧  
∧∧ 

   



  





: 어떤 블록 x가 시스템이 수행되는 시간 내에 존재하

면 참이다. 다만 명시한 시간 구간 내에 모두 존재하

여야 참이 된다.

3.3.3 공간 술어

공간 술어는 프로세스 간의 포함 관계를 명세하기 위해 사

용된다. 공간 술어에 대한 정의는 다음과 같다:

1) ∀∃↔∧
∧  _

: 모든 블록은 공간 술어로 명세할 수 있다. 여기서 r은 

문자열 상수이며 블록 간의 공간 관계에 대한 정보를 

나타낸다. r은 종류는 parent, child 및 parallel이

며, 각 r의 종류의 의미를 시각화하면 Fig. 3과 같다.

Fig. 3. Semantic and Visualization of Temporal 

and Geo Predicate
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3.3.3의 1)의 로부터 다음과 같은 규칙을 정의

할 수 있다:

2)  ↔ 

 : x와 y의 parallel 관계는 y와 x의 parallel 관계와 같

다.

3)  ↔

 : child의 역은 parent이다.

두 블록의 관계 외에 상수를 사용하여 술어를 명세할 수 

있다:

4) ↔

≦∧


≦

∧∧
≦ 






 : 어떤 프로세스 x의 자식의 개수는 c의 값 이하여야 참

이다. 여기서 c는 0을 포함한 자연수이며, x는 하나의 

프로세스이지만, 이동 상호작용에 의해서 GTS에서 분

리되어 표현된 모든 프로세스 블록의 집합을 뜻한다.

3.3.4 상호작용 술어

시간 및 블록 술어를 사용하여 상호작용 블록에 대한 술어

를 명세할 수 있다. 상호작용 술어는 술어를 통해 명세한 상

호작용이 시스템에서 수행되었는지 판별한다.

1) ∃↔
∨∨∧∧  

 : 어떠한 상호작용이 시스템이 동작하는 시간 내에 존재

해야하며, 상호작용 블록 동기화 정보 x는 r과 같아야

한다. 여기서 r은 통신, 이동, 제어에 해당한다.

GTS-VL에서는 이동은 active-in(in), active-out(out), 

passive-in(get) 및 passive(put) 총 네 가지가 있다. 각 이

동에 대한 술어에 대한 공간 의미는 다음과 같다.

2) ∃
→ 

 : in 상호작용 후에는 actor가 actee의 child 이어야 참

이다.

3) ∃
→ 

 : out 상호작용 후에는 actor와 actee가 parallel 관계

여야 한다.

4) ∃
→

 : get 액션을 수행한 후에는 actor는 actee의 parent여

야 한다.

5) ∃
→ 

 : put 액션을 수행한 후에는 actor와 actee는 parallel 

관계여야 한다.

또한 GTS-VL에서는 이동 상호작용을 수행하기 전에 먼저 

이동 상호작용을 수행하려는 두 프로세스 간에 동기화 통신

이 먼저 이루어져야 한다. 그러므로 다음과 같은 정의가 성립

된다.

6) →
_

  : 이동 상호작용이 일어나면, 이동 상호작용이 일어나기 

전에 통신에 의한 동기화가 먼저 수행되어야 한다.

위에서 언급한 시간 및 공간 술어에 대한 시각적인 의미는 

Fig. 3과 같다.

3.4 GTS-VL 술어의 시각화

GTS-VL을 통해 명세한 요구사항, 즉 시공간 및 액션에 대

한 술어는 시각화할 수 있다. 논리 언어의 시각화는 문자 기

반의 요구사항 명세에 비해 가시성이 높기 때문에, 문자만 사

용하여 시스템의 명세 결과를 분석하는 것보다 간결하게 시

스템의 명세 결과를 분석할 수 있다. 

GTS-VL은 논리 부호, 시간 술어, 공간 술어 및 상호작용 

술어에 대한 총 네 가지 시각화 방법을 제공한다.

3.4.1 논리 기호의 시각화

이항 논리 기호에 대해, Fig. 4와 같이 연결선과 연결선의 

중앙에 논리 기호를 표기하여 논리 기호를 시각화한다. 논리 

기호의 연결선은 각 항에서 표현된 시각화된 술어와 연결되

며, 요구사항의 만족 여부는 연결선의 색으로 표현된다. 파란

색 연결선은 요구사항을 만족한다는 의미이며, 빨간색 연결

은 요구사항을 만족하지 못한다는 의미를 가진다.

3.4.2 시간 술어의 시각화

시간 술어의 시각화는 Fig. 3의 술어 부호의 시각화 항목

과 같이 각각의 시간 술어에 대해, 두 블록 사이의 연결선을 

Fig. 4. Visualization of Logic Operators 
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통해 표현된다. 만약 두 블록간의 시간 술어가 참이라면 파란

색 연결선으로 표시되며, 거짓이라면 빨간색 연결선을 통해 

표현된다. Table 1은 두 블록에 대해,  술어 중 

의 시각화 예시를 보여준다.

3.4.3 공간 술어의 시각화

공간 술어의 시각화는 Fig. 3의 술어 부호의 시각화 항목

과 같이 두 프로세스가 포함 또는 평행 관계인지 판별할 수 

있도록 막대와 연결선을 통해 시각화한다. 두 프로세스가 병

렬 관계를 시각화할 때는 두 프로세스가 병렬임을 시각화하

기 위해 아치형 연결선을 사용하여 표현하며, 두 프로세스가 

포함 관계일 때는 화살표를 통해 프로세스가 포함 관계임을 

표기한다. Table 1은 두 블록에 대해,  술어 중 

의 시각화 예시를 보여준다.

3.4.4 상호작용 술어의 시각화

상호작용 술어의 시각화는 Fig. 3의 술어 부호의 시각화 

항목과 같이 상호작용이 수행된 시점에서, 상호작용과 일치

하는 행동 블록 및 막대를 통해 시각화한다. 만약 명세한 블

록이 상호작용이 아닌 단일 행동의 경우, 단일 행동을 수행한 

시점에서 명세한 행동과 일치하는 행동 블록에 막대로 표현

한다. Table 1은 상호작용 블록에 대한  술어

의 시각화 예시를 보여준다.

4. 예  제

본 장에서는 스마트 IoT를 GTS-VL에 적용할 수 있음을 

입증하기 위해 PBC (Producer-Buffer-Consumer) 예제를 

기반으로 시스템을 명세, 분석 및 검증한다. PBC 예제의 명

세, 분석 및 검증을 위한 도구로서 SAVE를 사용한다. PBC 

예제의 동작 명세를 위해 dTP-Calculus를 사용한다. dTP- 

Calculus는 프로세스 대수 기반의 명세 언어이다.

4.1 요구사항

PBC 예제는 두 가지 종류의 요구사항이 있다.

1) 기능 요구사항:

 생산자는 R1 및 R2 두 자원을 생산한다.

 생산자는 버퍼에 R1 및 R2를 순서대로 저장한다.

 생산자는 버퍼에게 R1 및 R2, 혹은 R2 및 R1 자원을 

순서대로 저장했음을 알린다.

 소비자는 버퍼로부터 R1 및 R2를 소비한다.

 소비자는 버퍼가 전달하는 자원의 순서대로 R1 및 R2

를 소비한다. 

2) 안전 요구사항:

 보안 정보 때문에 반드시 R1을 소비 혹은 전달한 후에 

R2를 소비 혹은 전달해야 한다.

 버퍼의 허용 가능한 최대 자원치는 2개이다.

 생산자는 소비자에게 10 단위 시간 이내에 R1 및 R2

를 전달해야한다.

4.2 명세(Specification)

Fig. 5는 PBC 예제를 dTP-Caculus의 문법에 따라 명세

한 것이다. 예제에 대한 설명은 다음과 같다:

1) PBC 시스템은 세 개의 프로세스 P, B, C가 존재한다.

Type of Predicate Time Geo Interaction

Example of Predicate        

Visualization of
Predicate

Table 1. Example of Visualization for Temporal, Geo and Interaction Predicate

Fig. 5. Specification for PBC Example
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2) P는 자식 프로세스인 R1과 R2를 가지고 있고, P와 B 

사이에 PB 통신 채널, B와 C 사이에 BC 통신 채널을 

가지고 있다.

3) PBC 시스템은 P에서 B로 자원을 보낼 때, 비결정 선택 

분기(+)에 따라서 자원을 보낸다. 즉 R1 자원을 보낸 다

음에 R2 자원을 보내거나, R2 자원을 보낸 후에 R1 자

원을 보내게 된다. 

4) 선택 분기에서 선택이 결정되면 P와 B 두 프로세스 간

에 동기 이동 행동이 발생하여 선택된 행동에 따라서 순

서대로 자원을 프로세스에게 전달하게 된다.

5) 먼저 put 행동을 통해 P가 자원을 순서대로 밖으로 내

보낸다. 그 후에 B가 get 액션을 통해 자원을 순서대로 

받게 된다.

6) 그 후에 B가 C로 자원을 보낼 때, 비결정 선택 분기에 

따라서 다시 자원을 보내게 된다. R1을 먼저 보낸 후에 

R2를 보내거나, R2를 보낸 후에 R1을 보내게 된다.

4.3 분석(Analysis)

Fig. 5의 dTP-Calculus 명세로부터 실행 가능한 모든 경

로를 탐색하여, 모든 실행의 가짓수를 출력하면 Fig. 6과 같

이 트리 형태로 시각화할 수 있다. Fig. 6은 dTP-Calculus 

및 GTS-VL에 기반한 SAVE 도구로부터 생성된 것이다.

각 원형 아이콘은 위쪽에서부터 시간 순으로 나열되어 있으

며, 각각은 시스템 상태 정보를 저장하고 있다. 시스템에서 각

각의 원형 아이콘 옆에 있는 문자는 프로세스의 포함관계를 

나타낸다. 예를 들어 case 01의 가장 첫 번째 원형 아이콘 

옆에 있는 문자 는  ,  및 가 서로 같은 공간 

내에 있고,  및 는  안에 포함되어 있다는 의미이다.

원형 아이콘과 연결된 연결선 옆에 있는 문자의 의미는 시

스템의 상태가 다음 상태로 전이될 때 발생한 상호작용을 의

미한다. 상호작용의 종류로는 프로세스의 통신에 의한 동기

화 및 프로세스의 이동이 있다. 만약 상호작용으로 프로세스

의 이동이 일어날 경우, 다음 상태로 전이될 때 프로세스의 

포함 관계가 변경된다.

시스템의 상태는 Fig. 6과 같이 분기가 일어날 수 있다. 

Fig. 6을 살펴보면 PBC 예제는 총 4가지 실행 경로가 있음

을 확인할 수 있다. 만약 deadlock이 발생하였을 경우, 원형 

아이콘의 색깔이 빨간색으로 변경된다. Fig. 6의 경우 dead-

lock없이 네 가지 실행 경로가 모두 정상 실행되었음을 확인

할 수 있다. 

Fig. 6. Execution Model of PBC Example
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Fig. 6의 가장 왼쪽 분기부터, 시스템이 수행한 행동을 요

약하면 다음과 같다:

 P가 R1 및 R2 순서대로 B에게 보냄. B는 R1 및 R2 

순서대로 C에게 보냄

 P가 R1 및 R2 순서대로 B에게 보냄. B는 R2 및 R1 

순서대로 C에게 보냄

 P가 R2 및 R1 순서대로 B에게 보냄. B는 R1 및 R2 

순서대로 C에게 보냄

 P가 R2 및 R1 순서대로 B에게 보냄. B는 R2 및 R1 

순서대로 C에게 보냄

각 실행 경로의 세부 분석을 위해 실행 경로 중 하나를 선택

하여 GTS를 생성할 수 있다. GTS란 프로세스의 동기화 및 

이동을 2차원 공간에서 블록으로 나타낸 그래프이다. GTS에 

표현된 각 블록들의 의미를 파악하기 위해서는 시스템에서 발

생한 상호작용에 대해 알아야할 필요가 있다. Fig. 6의 네 번째 

실행 경로에 대한 상호작용 목록은 Table 2와 같다: 

의 경우, 프로세스의 이동 전에 프로세스 간의 채널을 통

해 프로세스가 동기 통신을 이룬 것을 의미한다. 의 경우, 

프로세스의 동기 통신이 끝난 후, 프로세스 간의 이동이 수행

되었음을 의미한다. 상호작용 목록에 대한 GTS 생성 결과는 

Fig. 7과 같다. GTS는 시스템의 프로세스들이 수행한 통신 

및 이동을 2차원 공간에서 블록 형태로 표현한 그래프이다. 

Fig. 7의 각 블록은 프로세스의 이름 및 프로세스가 점유한 

공간을 나타낸다. 및 는 프로세스가 수행한 통신 및 이동이 

표현된 것이다. Fig. 7의 GTS는 SAVE 도구를 사용하여 생

성하였다.

4.4 검증(Verification)

PBC 예제의 모든 실행 경로에 대해 안전 요구사항이 만족

하였는지 확인하기 위해, GTS-VL을 사용하여 안전 요구사항을 

다시 명세할 필요가 있다. 위의 각 안전 요구사항을 GTS-VL을 

통해 명세하면 Table 3과 같이 네 개의 요구사항(R1, R2, R3 

및 R4)이 도출된다. 각각의 요구사항에 대한 정의는 3.3.2절 

시간 술어, 3.3.3절 공간 술어 및 3.3.4절 상호작용 술어에서 

확인할 수 있다.

Table 4는 Fig. 7의 GTS를 기반으로 Table 3에서 명시한 

네 개의 요구사항 검증 결과를 시각화한 것이다. Table 4의 

시각화된 결과는 SAVE의 검증 도구에 의해 생성되었다. Fig. 

3에서 정의한 각 술어에 대한 시각화된 연결선을 사용하여 문

자 기반 요구사항 명세들이 GTS에서 시각화되며, 요구사항 

검증 결과의 만족 여부는 연결선의 색상에 의해 표현된다. 

각 요구사항들의 시각화를 하나의 GTS상에서 표현하면 

Fig. 8과 같으며 다음과 같이 네 가지 요구사항의 만족 여부

를 판별할 수 있다:

1) 최상단 공간의 x축은 각 요구사항의 시간 구간이 블록 

형태로 표현된다. 

2) 막대 형태로 표현된 요구사항 검증 결과는 연결선을 통

Inter
action

Semantic

 P out R2 in 7 time units

 B get R2 in 8 time units

 P out R1 in 8 time units

 B get R1 in 9 time units

 B out R2 in 15 time units

 B out R1 in 16 time units

 C get R2 in 16 time units

 P out R2 in 17 time units

 P communicate with B in 6 time units

 B communicate with C in 14 time units

Table 2. List of the Interaction for The Fourth Execution Path

Fig. 7. GTS for The Fourth Execution Path
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해 GTS 상의 각 블록들과 연결되며, 각 연결선들은 명

세한 술어의 종류에 따라 술어의 시각화가 이루어진다.

3) 요구사항의 만족 여부는 연결선 혹은 막대의 색을 통해 

표현된다. 파란색은 연결선 혹은 막대는 요구사항이 만

족했다는 의미이며, 빨간색 연결선 혹은 막대는 요구사

항이 만족하지 못했다는 의미이다. 네 가지의 요구사항 

명세 중 R4 요구사항이 만족하기 못하였고, Fig. 8의 

윗 부분의 R1, R2, R3 및 R4 요구사항 중에, R4 요구

사항 막대가 빨간색임을 확인할 수 있다. R4 요구사항

은 10 시간 단위 이내에 C가 자원1과 자원2를 받아야 

한다는 것이며, 실행 분기 4에서는 10 시간 단위 이후

에 R1 및 R2를 받았기 때문에 요구사항을 만족하지 못

했다. 각 안전 요구사항에 대한 의미는 Table 3에 요약

되어 있다. 

Requirement
         ∧
        

         ∧
        

Visualzation of 

Verifica-
tion Result

Require-ment  
   
∧  

Visualzation of 
Verifica-

tion Result

Table 4. Visualization of Verification Results for PBC Example

Requirements Semantic

 
   
    ∧
   
    

B gets R1 after 
R outs R1, and 

B gets R2 after 
P outs R2

 
   
    ∧
   
    

C gets R1 after 
B outs R1, and 

C gets R2 after 
B outs R2

 
The maximum capacity 
of B is 2

 
  
∧
  

C gets R1 and R2 before 

10 time units

Table 3. Specification of Secure Requirements for PBC Example
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이처럼 GTS-VL의 검증은 검증 결과의 시각화가 가능하

다. GTS-VL의 검증 과정 및 결과를 시각화하지 않고 검증하

려면, Table 2의 상호작용 목록에 명시된 프로세스 및 상호

작용들을 Table 3의 안전 요구사항과 직접 대조해야 하므로 

시각화 기반 요구사항 검증에 비해 검증 과정이 복잡하다. 하

지만 GTS-VL은 검증 결과의 시각화 기능을 제공하기 때문

에, 기존 문자 기반 논리에 비해 검증 결과를 쉽게 파악할 수 

있다는 장점을 지니고 있다.

Fig. 9는 PBC 예제의 요구사항의 만족 여부가 실행모델 

통해 요약되어 표현된 것이다. Fig. 9의 검증 결과는 SAVE 

도구를 통해 일부 생성되었다. 시스템의 네 가지 실행 경로에 

대해, R1부터 R4까지에 대한 요구사항 만족 여부가 막대의 

길이 및 색상을 통해 표현된다. 막대의 길이는 요구사항에 해

당되는 시간 구간을 나타낸다. 막대의 색은 다음을 의미한다:

1) 파란색: 요구사항이 만족함.

2) 빨간색: 요구사항이 만족하지 않음.

Fig. 9에서 실행모델의 각 네 가지 경로에 대해 R1부터 

R4까지 요구사항이 만족되는 시간 구간이 막대 형태로 출력

이 된다. 네 번째 실행 분기의 경우, R4 요구사항이 만족하지 

않았기 때문에 빨간색 막대 형태로 표현되고, 나머지 요구사

항들은 만족하였기 때문에 파란 막대 형태로 표현된다. Fig. 

9의 각 case 별 요구사항 만족 여부를 표로 요약하면 Table 

5와 같다:

5. 비교분석

시간 및 공간을 명세하기 위한 다양한 언어들이 있다. 먼

저 시간 논리는 대표적으로 LTL (Linear Temporal Logic), 

CTL (Computational Tree Logic), RTL (Real-time Logic) 

등이 있다. 

LTL은 하나의 시간 분기에서 분석 가능한 논리 언어이며, 

modal logic에 기초한 시간 논리이다. LTL은 always, even-

tually, release 등의 시간 연산자는 사용하여 프로세스가 어

떠한 시점에 존재하는지 시간 연산자를 통해 명세할 수 있다. 

CTL은 LTL을 확장하여 여러 시간 분기를 분석 가능한 논

Case

Req.
Case 01 Case 02 Case 03 Case 04

R1 O O O O

R2 O O O O

R3 O O O O

R4 O O O X

Table 5. Summary of Verification of Secure 

Requirement for PBC

Fig. 8. Visualization of GTS-VL Verification Results: The Fourth Execution Path
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리 언어이다. CTL은 all, exist, next, globally 등의 연산자

를 사용하여 다양한 분기에 대한 시간 명세 및 분석을 수행할 

수 있다.

RTL은 액션과 이벤트라는 요소를 기반으로 시스템의 요구

사항을 명세 및 검증할 수 있는 언어이다. RTL은 시간, 정지, 

상태 변수 전이, 외부 이벤트 및 전역 시간 등을 기반으로 시

스템의 요구사항을 명세 및 분석할 수 있다. 

기존의 시간 논리들은 시간에 기반하여 시스템이 수행하는 

프로세스의 동기성이나 프로세스가 수행하는 행동의 선행 관

계 등을 명세할 수 있지만, 스마트 IoT와 같이 프로세스의 분산

성 및 이동성이 강조되는 시스템을 명세하기에는 프로세스의 

이동성에 대한 표현이 직관적이지 못하다. 또한 시간 논리들은 

문자에 기반하여 시스템을 명세 및 검증하기 때문에, 시스템의 

명세 및 분석 결과를 시각화할 수 없다는 단점을 지니고 있다.

대표 공간 논리로는 RCC (Region and Connection Cal-

culus), CRD (Cardinal Direction Relations) 등이 있다. 

RCC는 두 공간 사이의 관계를 정의하여 두 공간에 대한 

관계를 다루는 공간 논리이다. RCC를 사용하면 두 공간의 

연결, 포함, 내접, 외접 등을 상세히 표현할 수 있는 장점을 

지니고 있다. CRD는 공간의 좌표계에 기반한 공간 논리이

며, 좌표에 따라 각 공간을 구분할 수 있다.

이러한 공간 논리들은 시스템을 명세 및 분석하기 위해 적

합하지 않다. 그 이유는 공간 논리의 대부분은 단 두 개의 분

리된 공간에 대해 논리에 기반한 명세가 특화되어 있기 때문

에, 스마트 IoT와 같이 다수의 프로세스를 기존의 공간논리

로 모두 표현하기에는 제한된다.

또한 기존의 공간 논리들은 시간을 표현할 수 없기 때문

에, 프로세스의 상호작용에 기반한 이동성을 표현할 수 없다

는 단점을 지니고 있으며, 공간이란 개념을 술어 정의에 기반

한 추상화에 의해 시각화할 수 있지만, 논리 연결사는 시각화

할 수 없는 등 공간 및 논리의 시각화가 제한되어있다.

GTS-VL은 GTS 상에서 표현된 블록들간의 관계를 다루는 

1차술어논리이다. GTS-VL은 기존의 논리 언어들과 다르게 

시간 및 공간을 동시에 분석 및 검증할 수 있다. 기존의 논리 

언어들은 시간 혹은 공간 단일에 대한 관계에 대한 검증에 특

화되어 있기 때문에 스마트 IoT의 분산성 및 이동성을 동시

에 검증하기에는 제한적이며 직관적이지 못한다. 하지만 

GTS-VL은 시간과 공간에 대한 검증이 모두 가능하기 때문

에 스마트 IoT의 분산성 및 이동성을 검증하기에 적합하다. 

또한 기존의 시간 및 공간 논리는 문자에 기반하여 요구사항

을 분석 및 검증하기 때문에 분석 및 검증 과정에서 높은 복

잡도를 유발하지만, GTS-VL은 검증 결과를 시각화하기 때

문에 요구사항의 분석 및 검증에 대한 복잡도가 문자 기반 요

구사항 분석 및 검증에 비해 상대적으로 낮은 편이다.

위와 같은 사항을 정량 분석하여 GTS-VL의 우수성을 입

증하기 위해 문자화 복잡도(TC: Textual Complexity) 및 

시각화 복잡도(VC: Visual Complexity)를 정의한다. TC 및 

VC는 각각 문자에 기반한 요구사항을 분석할 때의 복잡도 및 

시각화에 기반한 요구사항을 분석할 때의 복잡도를 의미한

다. TC는 요구사항을 분석할 때, 각 요구사항에 대한 시스템

의 상호작용에 대응하는 기호 및 이름의 합으로 정의된다 

[16]. VC는 검증 결과를 시각화하였을 때 나타나는 연결선으

로 정의된다[17]. 복잡도 비교 분석 과정에 대한 예는 Fig. 

10과 같다. Fig. 10은 PBC 예제의 R4 요구사항에 대한 문자 

기반 분석과 시각 기반 분석을 비교한 내용이다. Fig. 10에서 

요구사항과 관련된 상호작용은  및 이며, 각 문자를 구성

하는 술어 및 기호가 총 16개이므로 TC가 16임을 확인할 수 

있다. VC의 경우, 요구사항의 분석 결과를 시각화한 결과로

서 3개의 연결선이 생성되었으므로, VC는 총 3임을 확인할 

수 있다. 그러므로 시각화에 기반하여 R4 요구사항을 분석하

면, 문자 기반 요구사항 분석에 비해 총 13의 복잡도가 감소

된다. PBC 예제의 모든 요구사항에 대한 TC 및 VC의 복잡

Fig. 9. Summary of GTS-VL Verification Results in Execution Model



GTS-VL: 스마트 IoT에서 안전 요구사항 분석과 검증을 위한 시각화 논리 언어 및 도구  301

도 감소를 요약한 결과는 Table 6과 같다. Table 6에서 TC

의 복잡도는 총 82의 복잡도가 발생했고, VC의 경우 총 18

의 복잡도가 발생했으므로 총 64의 복잡도가 감소된다.

6. SAVE

SAVE는 dTP-Calculus 및 GTS-VL로 시스템을 명세, 분

석 및 검증하기 위해 저자가 개발한 도구이며, ADOxx Meta- 

Modeling Platform으로 개발되었다. ADOxx는 독일 베를

린에 본부를 둔 OMiLAB국제연구소에서 개발한 메타-모델

링 도구이다. ADOxx는 도구를 제작 및 사용하기 위한 모델

링, 시뮬레이션, 매커니즘 및 알고리즘 등의 다양한 기능을 

제공한다. ADOxx는 Fig. 11은 SAVE의 system architecture

를 보여준다. SAVE는 ADOxx에  명세기, 분석기 및 검증기로 

구성되어 있다.

6.1 명세기 (Specifier)

명세기(Specifier)는 dTP-Calculus에서 정의한 문법을 

시각화하여 보여주는 모델이다. dTP-Calculus의 문법을 그

래프로 나타낼 때, 다음과 같이 두 가지 모델을 사용하여 표

현할 수 있다.

1) In-The-Large(ITL): ITL은 시스템에서 시스템을 구성

하는 프로세스의 포함관계를 나타내는 모델이다. 프로

세스는 다른 프로세스와 포함 또는 병렬 관계이며, 프로

세스와 연결된 채널은 연결선과 이름을 통해 표현된다. 

Fig. 12는 SAVE 도구의 ITL 모델이다.

2) In-The-Small(ITS): ITS는 시스템을 구성하는 각 프로

세스들이 수행하는 행동을 명세하는 모델이다. ITS의 큰 

사각형 상자는 각 프로세스는 나타내고, 큰 사각형 상자 

안의 다양한 아이콘들은 프로세스가 순차 실행하는 행동

을 나타낸다. Fig. 13은 SAVE 도구의 ITS 모델이다.

6.2 분석기(Analyzer)

시스템의 명세가 완료되면 명세 모델을 기반으로 실행 경

로를 분석한 결과인 실행모델을 생성할 수 있다. 실행모델은 

명세 모델에서 발생할 수 있는 모든 경로를 분석하여 각 경로

의 실행 결과를 tree 형태로 보여준다. 실행 결과가 정상이면 

일반 아이콘으로 표기되며, 실행 중 deadlock이 발생하면 빨

간색 아이콘으로 표기된다. Fig. 14는 SAVE의 실행모델이다.

6.3 검증기(Verifier)

검증기에서는 실행모델에서 생성된 실행 경로를 상세 분석

하기 위해 GTS를 생성할 수 있다. GTS는 프로세스가 수행

한 액션 및 이동을 2차원 시공간에서 표현한 모델이다. GTS

에서 프로세스, 행동 및 상호작용은 모두 블록 형태로 표현된

다. 또한 GTS-VL을 기반으로 GTS를 구성하는 블록들 간의 

관계를 명세하여 시스템의 안전 요구사항을 검증할 수 있다. 

Fig. 15는 SAVE를 통해 생성된 GTS 모델이다.

Requirements

 

(Textual Complexity)
 



(Visual Complexity)
  

Complexity

Reduction

            ∧
          

 
        ∧
        

 

   ∧
  

16+16+32+16
=82

5+5+3+5
=18

82-18
=64

Fig 10. Comparative Analysis of Textual-based Requirement and Visual-based Requirements Analysis

Table 6. Comparative Analysis of Textual Complexity and Visual Complexity for PBC Requirements Analysis
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Fig 11. SAVE Architecture

Fig. 12. Specification Tool of SAVE: In-The-Large

Fig. 13. Specification Tool of SAVE: In-The-Small
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Fig. 14. Analysis Tool of SAVE

Fig. 15. Verification Tool of SAVE

 

7. 결론 및 향후 연구

4차 산업혁명의 주요 목표 중 하나는 스마트 IoT를 기반

으로 한 자동화이다. 자동화를 위해 AI 및 빅데이터 등의 첨

단 기술이 요구되기 때문에, 스마트 IoT의 안전성 및 보안성

에 대한 요구사항이 비례적으로 강화되고 있다. 

스마트 IoT를 구성하는 각 프로세스들은 시스템 내에서 분

산성 및 이동성이라는 특징이 강조되기 때문에, 분산성 및 이

동성의 특징에 기반한 시스템의 동작을 명세하고, 요구사항을 

분석 및 검증할 수 있는 프로세스 대수 및 논리가 요구된다.

본 논문은 GTS-VL이라는 1차술어논리를 제시하였다. 

GTS-VL은 시스템의 구성하는 프로세스 간의 시공간 관계를 

다루는 1차술어논리이며, 프로세스 대수인 dTP-Calculus로 

명세한 시스템의 안전 요구사항을 분석 및 검증할 수 있다. 

또한 요구사항 분석 결과를 시각화 할 수 있기 때문에, 스

마트 IoT의 분산성 및 이동성이라는 특징을 직관적으로 표현

할 수 있으며, 시각화 기반 요구사항 분석은 문자 기반 요구

사항 분석에 비해 요구사항 분석의 복잡도가 줄어든다는 장

점을 지니고 있다.

본 논문에서는 GTS-VL의 실용성을 입증하기 위해 dTP- 

Calculus 및 GTS-VL을 적용한 SAVE 도구를 사용하여 

PBC 예제에 대한 안전 요구사항 분석을 수행하였다. PBC 

예제의 모든 실행 경로를 도출하였고, 각 도출된 실행 경로에 

대한 안전 요구사항을 검증하기 위해 GTS-VL에 기반한 검

증을 수행 및 검증 결과를 시각화를 수행하였다. 

안전 요구사항 검증 결과의 시각화에 대한 우수성을 입중

하기 위해, 문자 기반 요구사항 분석의 복잡도와 시각화 기반 

요구사항 분석의 복잡도를 정량적으로 비교하는 분석을 수행

하였다. 비교 분석을 통해 시각화 기반 요구사항 분석이 문자 

기반 요구사항 분석에 비해 복잡도가 크게 감소함을 입증하

였다.

SAVE 도구는 저자가 개발한 시스템 명세, 분석 및 검증 

도구이다. SAVE 도구는 ITL 및 ITS 명세기를 통해 시스템의 

상태를 명세할 수 있으며, 분석기를 사용하여 명세한 시스템

을 시뮬레이션 할 수 있다. 마지막으로 검증기를 기반으로 시

스템의 안전 요구사항을 분석 및 검증 할 수 있다.

향후 연구는 GTS-VL의 효율성을 분석하기 위해 실제 스

마트 IoT 사례에 대한 요구사항을 분석 및 검증할 것이다.
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