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1)1. 서  론

소스 코드상에 잠재된 결함이나 취약점을 개발 또는 테스

트 단계에서 미리 점검하고, 예방하기 위해 정적분석 기법을 

사용한다. 소프트웨어의 규모가 커지고, 개발 주기가 점점 더 

짧아짐에 따라 개발자들이 소스 코드에서 결함을 수동으로 

찾아내기란 현실적으로 불가능하므로 보통 자동화된 정적분

석 도구를 사용한다. 정적분석 도구는 개발자를 대신하여 코

딩 스타일이나 성능 저하, 또는 자원의 비정상적인 할당 등 

코드상에서 잠재적으로 발생할 수 있는 문제점들을 규칙으로 

정의하여 자동으로 검사해 준다.
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자동화된 정적분석 도구로부터 탐지되는 경고는 상용 소프

트웨어의 경우 150만 라인당 3,000개 이상으로 매우 많은 

경고들을 생성한다[1]. 더욱이 생성된 경고들 중에서 오탐 경

고의 비율이 59%에서 최대 86%까지 차지하기도 하며[2]. 개

발자가 이러한 오탐 경고를 식별하고 수정하기 위해서 3∼9

일을 낭비하기도 한다[4]. 오탐 경고는 프로젝트의 환경이나 

코드의 성격상 불가피하게 발생할 수 밖에 없는 경고로써 고

치지 않아도 되는 경고이다. 따라서 많은 오탐 경고는 오히려 

개발자들에게 부담이 되고, 분석된 결과를 신뢰하지 않거나 

무시하고 개발을 진행하는 문제점을 야기한다.

본 연구에서는 자동 정적분석 도구가 탐지하는 수많은 경

고들 중에서 개발자들이 반드시 수정해야 할 진성 경고와 오

탐 경고를 인공신경망을 이용하여 분류해주는 방법을 제시하

고자 한다. 심층 학습을 통해 선정된 인공신경망 모델로부터 
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수정된 소스 코드 블록의 토픽 분포 유형에 따라 어떤 경고를 

수정해야 하는지 구분하는 것을 목표로 한다.

2. 관련 연구 및 배경 지식

2.1 정적 코드 분석 경고 분류 기법

버그/이슈 트래킹 시스템 또는 버전 관리 시스템으로부터 

발생하는 수많은 리포트의 수정 및 관리를 위해서 상당히 많

은 시간과 자원을 필요로 한다. 특히 중대한 결함을 수정하기 

위해서 프로젝트 개발의 지연을 초래하기도 한다. 소프트웨

어 관리 측면에서 버그 선별(Bug triaging) 절차란 이러한 

버그들 중에 어떠한 버그들이 중요하고 그렇지 않으며 또 누

가 이것들을 수정해야 하는지 분석하는 작업을 말한다[5-7].

경고 분류 기법은 버그 선별 절차와 비슷하다. 버그 선별

을 위한 대부분의 기법들은 기계학습이나 정보 검색, 군집화, 

수학적이고 통계적인 모델을 사용하여 버그/이슈 트래킹, 버

전 관리 시스템으로부터 보고된 버그들이 중요한 버그인지 

아닌지 분류한다. 이러한 기법들은 자동화된 정적 코드 분석 

도구로부터 생성되는 무분별한 오탐 경고들을 줄이고 진성 

결함들을 식별하도록 도와준다[8-9].

특히 기계학습을 이용한 기법들은 과거에 개발자들이 소스

코드로에서 어떤 경고들을 주로 수정했는지[10], 경고가 보고

된 이후로 얼마나 빨리 해당 경고를 고치는지[11], 그리고 경

고들이 수정된 코드들의 패턴 즉, 파일, 클래스, 함수 등 식별

자의 이름이나 타입이 어떻게 되는지[9] 학습하는 방법으로 

고쳐야 하는 경고, 고치지 않아도 되는 경고들을 식별한다. 

그러나 이러한 기계학습 기반 기법들은 코드의 성격을 분리

하지 않고 일괄적인 경고 분류 규칙을 적용함으로써 코드별

로 여전히 많은 오탐 경고들을 발생시키고 있다.

2.2 인공신경망의 개요

인공신경망을 통한 심층 학습은 그 훈련과정에서 입력층(Input 

Layer)에서 주어지는 값이 은닉층(Hidden Layer)을 거쳐 출

력층(Output Layer)에서 계산되는 출력값과의 오차를 최소

화되도록 각 층에서 입력되는 값에 곱해지는 가중치와 편향을 

계산하고 지속해서 갱신하는 오류역전파(Backpropagation) 

알고리즘[12]을 사용한다. Fig. 1은 인공신경망의 각 요소를 

나타내고 있다.

입력층의 각 노드에 입력되는 입력값(x1∼xn)이 가중치(w1

∼wn)의 곱과 편향 값이 더해져 다음 층인 은닉층에 모든 노

드로 전달된다. 은닉층은 1개 이상이 존재할 수 있으며, 모든 

은닉층의 노드로부터 동일하게 가중치와 편향 값

이 계산된다. 은닉층의 각 노드는 바로 이전 층의 모든 노

드와 가중치들의 곱을 합한 가중 합을 취함으로써 새로운 

입력값이 되고 활성화 함수(Activation function)를 통해 

다음 층으로 전달된다. 은닉층을 통해 최종적으로 계산된 값은 

다시 출력층의 모든 노드로 전달된다. 활성화 함수 중에서 선

형함수(Linear function)는 미분하는 과정에서 항상 상숫값

이 나오기 때문에 역전파 사용이 불가능하기 때문에 사용하지 

않으며 주로 시그모이드(Sigmoid), ReLU 함수를 사용한다. 

인공신경망은 출력층을 통해 분류와 회귀분석에 모두 이용

할 수 있다. 또한, 출력층의 노드 수는 풀고자 하는 문제에 맞

게 적절하게 정할 수 있으며 분류를 위해서는 분류하고 싶은 

클래스의 수로 설정한다. 회귀분석을 위해서는 주로 항등함

수(Identity function)를 사용하고 분류를 위해서는 소프트

맥스 함수(Softmax function)를 사용한다[13]. 

2.3 토픽 모델링의 개요

토픽 모델링은 정보 검색(Information Retrieval) 방법의 

한 종류로써 체계적이지 않은 텍스트 정보를 분석하기 위해 

사용되는 기법을 말한다. 토픽 모델링의 입력 값으로 비정형

적인 텍스트 문서들이 주어지면 문서에서 주제별로 어떤 단

어들이 분포하는지, 문서별로 주제들이 어떤 확률로 분포하

고 있는지를 추정해 낼 수 있다.

토픽 모델링을 위해서 LSI(Latent Semantic Indexing) 

[14, 15]와 LDA(Latent Dirichlet Allocation)[16]가 주로 

사용되며 본 연구에서는 새로운 텍스트 문서에 대한 확률값

을 계산하기 위해서 LDA 알고리즘을 사용한다. LDA는 텍스

트 문서가 주어졌을 경우, 해당 문서들의 중심 토픽의 분포를 

찾아 주제별로 클러스터링해주는 비지도 학습(Unsupervised 

Learning) 알고리즘이다. Fig. 2는 베이지언 네트워크 형태

로 그려진 LDA 모형을 나타내고 있다.

Fig. 2. LDA Model

Fig. 2에서 W는 문서 집합에서 관측된 단어들로써 d 문서

의 n번째 단어(=Wd,n)들로부터 토픽 Z를 추론하고, 문서별 

토픽 분포인 θ와 토픽별 단어의 분포인 β를 추정한다. 각 사

각형 박스는 단어의 개수 N, 문서의 개수 D, 토픽의 개수 K

Fig. 1. Artificial Neural Network Structure



소스코드 주제를 이용한 인공신경망 기반 경고 분류 방법  275

만큼 반복된다. α와 η는 LDA 모델 결합확률 분포에서 θ와 

β를 우선 제거하고 Z를 추론하기 위해 디레클래분포를 이용

하기 위한 초모수 값이다. 

LDA는 정의된 토픽의 개수만큼 토픽 군집으로 분류한다. 

이 과정을 통해 문서별로 토픽들의 분포를 확률값으로 추론

할 수 있고, 토픽별로 단어들의 분포 역시 확률값으로 추론할 

수 있다. 하나의 문서에 대한 토픽의 확률값을 토픽 기여도

(Topic contribution) 또는 토픽 분포 값이라고 한다. 본 연

구에서는 변경된 소스코드 블록이 하나의 문서에 해당하며 

이 블록에 대한 k개의 토픽 분포 확률값을 인공신경망 입력

층의 각 노드 값으로 사용한다. 

토픽의 개수 k는 토픽 모델을 평가하는 방법의 하나인 혼

잡도(Perplexity)[16]를 바탕으로 결정한다. 혼잡도는 특정 

확률모델이 실제 관측되는 값을 얼마나 잘 예측하는지 평가

할 때 사용하는 척도로써 값이 낮을수록 해당 토픽 모델의 학

습이 잘되었다고 평가할 수 있다.

3. 데이터 수집 및 입출력 변수 추출

본 장에서는 인공신경망을 구축하여 학습하기 위해 소스 

코드를 관리하고 이에 대한 변경사항을 추적하기 위한 버전 

관리 시스템으로부터 필요한 데이터를 수집하고, 이로부터 

인공신경망의 입력층과 출력층에 변수로 활용될 데이터들을 

추출하는 과정에 대하여 설명한다.

3.1 데이터 수집

가장 먼저 인공신경망의 입출력 값을 추출하기 위한 기반 

데이터로써 소스코드를 수집하는데 Git 저장소1)로부터 버그 

수정과 관련된 커밋 로그 메시지를 검색하여 관련 소스코드

를 수집하였다. 커밋 로그를 검색할 때, 단순히 성능 개선이

나 기능추가와 같은 목적으로 소스코드를 수정하는 경우는 

잠재적 결함을 제거하는 목적과는 관련이 없기 이와 같은 목

적의 소스코드는 수집하지 않았다. 각각의 소스코드는 정적

분석을 통해 경고의 변화를 관찰하기 위해서 버그가 수정되

기 전의 코드와 수정된 후의 코드를 모두 수집한다. 

3.2 변경 코드 블록 식별

코드가 그 역할에 따라 파일별로 모듈화되었어도 해당 파

일에서 수정된 코드 블록과 파일의 전체적인 특징은 상이할 

수 있다. 예를 들어, GUI와 관련된 파일일지라도 그 안에 수

정된 코드 블록은 DB에 접근하는 코드일 수 있다. 따라서, 

본 연구에서는 수집된 소스 파일 전체가 아닌 변경된 코드 블

록을 추출한다. 이를 위해, 커밋 로그를 참고하여 파일 별로 

수정된 코드 블록을 식별한다. Git을 이용한 버전 관리 시스

템은, ‘Git diff’ 명령어를 통해 두 버전 간의 수정된 코드 블

록을 식별해 낼 수 있다. 

1) RxJava Git 저장소: https://github.com/ReactiveX/RxJava

3.3 입력 변수 추출

인공신경망의 입력 변수로써 2.3절에서 소개한 소스코드 

블록의 토픽 분포 값이 사용된다. 토픽 모델링을 위해 3.2절

에서 식별한 소스코드 블록 중 버그를 수정하기 전 소스파일

의 코드블록을 대상으로 토픽 모델링을 수행한다. 그 이유는 

학습된 인공신경망 모델의 입력 값이 버그가 수정되기 이전

의 코드 블록에 대한 토픽 분포 값이고 모델은 이에 대한 특

정 값을 예측해야 하기 때문이다. 

토픽 모델링 수행에 앞서 토픽 모델의 품질 향상을 위해서 

간단한 자연어 전처리 과정을 수행하였다. 소스코드 블록 상

에서 구두점이나 숫자를 제거하고, 여러 단어로 이루어진 식

별자들은 단어별로 분리한다. 또한, ‘int’, ‘double’, ‘if’, ‘for’, 

‘assert’와 같은 자바 언어의 예약어들은 모든 자바 소스코드

에 공통으로 분포되어 있으므로 토픽별로 코드를 구분하는데 

변별력이 없는 단어이다. 따라서, 영어 불용어(Stopword)와 

함께 모두 삭제하였다.

토픽 모델링을 위해 파이썬의 gensim 라이브러리에 포함

된 LDA 알고리즘을 사용하였으며, α와 γ 초모수 값은 기본

값을 사용하였다. 또한, 토픽의 개수 K는 혼잡도 측정을 통해 

결정하였다. Fig. 3은 토픽의 개수 k 값의 변화에 따른 혼잡

도 그래프를 보여주고 있다.

Fig. 3에서 보는 바와 같이 15개에서 20개 사이의 혼잡도 

값이 급격하게 낮아지는 것을 볼 수 있으며 그 이후로도 지

속적으로 낮아지지만, 너무 낮은 혼잡도는 사람이 점점 더 

사람이 해석하기 어려운 결과를 보인다[17]. 따라서 본 연구

에서는 토픽의 개수를 20개로 정의하였다. 앞서 수집된 변경 

코드 블록들이 토픽 모델링을 위한 문서 집합으로 사용되고, 

최종적으로 각 코드 블록들로부터 20개의 토픽에 대한 각각

의 토픽 분포 확률값이 추론되어 인공신경망의 입력 변수로 

활용된다. 

Fig. 3 Perplexity of LDA Model with Each Topic k

3.4 출력 변수 추출

인공신경망의 출력 변수 즉, 예측하고자 하는 변수는 오탐 

경고와 진성 경고를 구분하는 이항 변수(0 또는 1)다. 본 연

구에서 오탐 경고와 진성 경고를 구분하는 기준은 버그 수정 

전후에 발견되는 정적분석 경고의 변화 유무이다. 즉, 버그 

수정 전의 코드 블록에서 발견된 특정 경고가 버그를 수정한 



276  정보처리학회논문지/컴퓨터 및 통신 시스템 제9권 제11호(2020. 11)

후의 코드 블록에서 사라졌다면 진성 결함으로 분류된다. 반

대로 버그 수정 전 코드 블록에서 존재했던 결함이 버그 수정 

후에도 여전히 존재한다면 개발자들이 중요하지 않아 수정하

지 않은 것으로 판단하여 오탐 경고로 분류한다. Fig. 4는 버

그 수정 전과 후의 코드 블록에서 경고 변화의 예를 보여주고 

있다. 

Fig. 4. Warning Changes between Code Blocks before and 

after Revision for Fixing Bug

Fig. 4의 왼쪽 박스는 버그를 수정하기 전 코드 블록(Buggy 

Code Block)으로써 경고 1과 2가 각각 3개, 2개 존재하고 

있다. 오른쪽 박스는 버그를 수정한 후의 코드 블록(Clean 

Code Block)으로써 경고 2는 그대로 남아 있지만, 경고 1이 

발생한 부분의 코드가 수정되어 삭제된 것을 볼 수 있다. 이 경

우 경고 1을 진성 결함(1로 표현)으로 판단하고, 경고 2는 그

대로 남아있기 때문에 오탐 결함(0으로 표현)으로 판단한다.

출력 변수의 개수는 정적 분석 도구에서 탐지할 수 있는 

경고의 종류에 비례한다. 즉, n개의 종류에 대한 경고를 탐지

할 수 있는 정적분석 도구라면 인공신경망의 출력 변수도 n

개가 된다. 여러 입력값을 바탕으로 단일 출력값만을 예측하

는 기존 기계학습기반 분류 기법들과는 달리 인공신경망의 

심층학습을 통해 출력 노드에 n개의 결과를 한꺼번에 도출할 

수 있는 특징을 가지고 있다.

4. 결과 및 평가

본 연구에서 제안한 인공신경망 기반 경고 분류 모델의 심

층학습을 위해 오픈 소스 프로젝트인 RxJava2)로부터 관련 

데이터를 수집하였다. RxJava는 자바 언어로 리액티브 프로

그래밍을 할 수 있는 라이브러리 중에 하나로, 2012년 3월부

터 현재까지 263여명의 개발자들에 의해서 활발하게 관리되

는 대규모의 오픈소스 프로젝트 중 하나이기 때문에 풍부한 

커밋 데이터를 가지고 있어 본 연구의 대상으로 선정하였다. 

Table 1은 RxJava 프로젝트로부터 수집된 데이터들을 요약

하여 보여주고 있다. 

2) RxJava 홈페이지: http://reactivex.io/

Data Type Value

Data collection period Jan 12, 2013∼Aug. 06, 2020

# of commits 941

# of source files (pair) 7,049

# of change blocks 26,990

Table 1. Experimental Results

 

2013년부터 2020년까지 941개의 커밋이 버그 수정과 관

련된 커밋들이었으며 해당 커밋에서 수정된 자바 소스코드 

파일이 7,049개이다. 이 파일에서 총 27,990개의 수정된 코

드 블록을 식별하였고, 이 블록으로부터 입력 변수(=토픽 분

포 값) 및 출력 변수(=진성 및 오탐 경고에 대한 이진값) 추출

하여 인공지능망에서 심층학습에 사용하였다. 이중 최근 

20%의 파일은 인공신경망 모델의 테스트 데이터로 사용하

고, 나머지 과거 80%의 데이터를 모델 평가를 통한 초모수 

탐색을 위해 훈련 데이터로 사용하였다. 

또한, 본 연구에서 구축한 인공신경망의 입출력 변수 및 

값의 형태는 다음과 같다(Table 2). 

Layer Variables Value Type

Input

Contribution for Topic1

Probability (%)

Contribution for Topic2

...

Contribution for Topic19

Contribution for Topic20

Output

Warning1

Binary Number
(1: TP Warning

0: FP Warning)

Warning2

...

Warning307

Warning308

Table 2. Input and Output Variables of ANN

입력층(Input Layer)의 노드 개수는 총 20개로써 3.3절에

서 정의한 토픽의 개수에 비례한다. 각 입력 노드의 변수값 

형태는 각 코드 블록에 대한 토픽 분포 확률값이며, 토픽 모

델링의 특성상 모든 분포 확률값의 합은 1이므로 일반적으로 

인공신경망의 입력층에서 수행되는 정규화 과정이 토픽 모델

링에 의해 기본적으로 수행된다. 또한, 출력층(Output 

layer)의 노드 개수는 정적분석 도구에서 분석 가능한 경고의 

종류에 비례한다.

 본 연구에서 사용한 정적분석 도구는 PMD 6.27.0 버전

으로써 사용되지 않는 변수, 비어있는 catch 블록, 불필요한 

객체의 생성 등 개발자들이 흔하게 위반할 수 있는 308개의 

결함들3)을 Rule로 정의를 하여 분석한다. PMD 뿐만 아니라 

다른 오픈소스 또는 상용 정적분석도구도 이러한 Rule을 정

3) PMD 6.27.0 버전 기준 Java 코드 룰셋: https://pmd.github.io/latest/ 

pmd_rules_java.html
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의하여 소스코드를 분석하기 때문에 다른 정적분석 도구에서 

지원하는 Rule을 출력 변수로 사용하여도 된다. 출력층의 변

수값 형태는 이진 값으로써 진성 경고(TP: True Positive)를 

표현하는 1과 오탐(FP: False Positive) 경고를 표현하는 0

이다. 인공신경망 심층학습을 위해 Python 3.7 환경에서 

Pytorch 1.5.1 패키지4)를 사용하였다.

4.1 초모수 탐색 및 모델 평가 척도

인공신경망 훈련의 초모수의 결정을 위한 은닉층의 노드의 

개수는 입력 데이터가 n개 일 경우, n/2, n, 2n, 2n+1로 정

의[18]하여 탐색한다. 또한, 최적화 함수로 확률적 경사하강법

(SGD), 학습을 진행하면서 학습률을 줄여나가는 Adam[19]를 

사용하고, 이에 따른 학습률은 0.1, 0.05로 정의한다. 인공신

경망 훈련을 위한 손실 함수는 확률적 분류 모델의 학습에 적

합한 BCE (Binary Cross-Entropy) 손실 함수를 사용한다. 

BCE 손실 함수는 인공신경망 출력층의 Sigmoid 활성화 함

수 뒤에 Cross-Entropy 함수를 붙인 형태로 정적분석을 통

해 보고되는 경고가 진성 경고(1)인지 오탐 경고(0)인지 판단

하기 위해 Sigmoid 함수로부터 출력되는 0과 1사이의 실수 

값을 0 또는 1로 출력하여 평가한다. BCE 손실 함수의 목표

는 인공신경망의 입력값 즉, 어떤 코드 블록의 토픽의 확률 

분포 값들에 대해서 해당 코드 블록에서 어떤 경고가 수정해

야 하는 진성 경고이고 수정하지 않아도 되는 오탐 경고인지 

확률적으로 예측하는 것이다. 이 예측을 통해 실제 개발자들

이 수정한 ground truth 확률값에 최대한 유사하게 학습함

으로써 인공신경망의 초모수 값을 조정할 수 있다. 

초모수 결정을 위한 예측 모델의 성능을 평가하기 위해 예

측값에 대한 RMSE (Root Mean Square Error)를 이용한

다. RMSE는 모델이 예측한 값과 실제 값의 차이를 다룰 때 

가장 많이 사용하는 척도이며, 모델의 정밀도를 표현한다. 

RMSE는 모델에서 예측하는 309개의 경고가 가진 확률 값과 

실제 값의 차이인 잔차(Residual)들을 하나의 척도로 종합하

여 사용한다. 훈련을 통해 가장 작은 RMSE를 갖는 초모수를 

선택하였다. Table 3은 은닉층 노드의 수, 최적화 함수, 학습

률에 따라 훈련한 RMSE 값을 보여주고 있다. 대체로 Adam 

최적화 함수에서, 은닉층의 노드 수가 많아질수록 낮은 

RMSE 값을 보였다. 본 연구에서는 최종적으로 인공신경망의 

은닉층 노드 개수가 41개, 학습률이 0.05인 Adam 최적화 

함수가 가장 낮은 RMSE 값을 보였으므로 이를 최종 예측모

델에 적용하였다.

4.2 예측모델 비교 분석 및 고찰

구축된 인공신경망의 성능을 비교하기 위해서 다중회귀모

델(Multiple Regression Model)을 구축하고 인공신경망과 

동일한 훈련 데이터를 사용하여 학습하였다. 인공신경망의 

입력 변수와 마찬가지로 회귀모델의 독립 변수로 20개의 토

4) Pytorch: https://pytorch.org/

픽 분포 값을 사용하였고, 종속 변수는 동일한 독립변수에 

308개의 출력 변수를 종속변수로 정의하여 학습하였다. 성능 

비교를 위한 척도로써 정밀도(Precision)와 재현률(Recall), 

그리고 조화평균인 F1-score, 마지막으로 각 모델이 얼마나 

정확하게 진성 경고와 오탐 경고를 구분해 냈는지를 평가하

는 정확도(Accuracy)를 사용하였다. 

성능 비교를 위해서 각 모델이 출력하는 모든 예측값과 출

력값을 모아 일괄적으로 정밀도, 재현률, 정확도를 측정하였

다. 즉, Table 1에서 보는 바와 같이 26,990개의 코드 블록 

중, 5,398개(20%)의 토픽 분포 값을 입력으로 각 모델이 예

측하는 값을 누적했다. 그 결과, 총 1,662,584(=5,398×308)

개의 예측값을 도출했으며, 실제값과의 대조를 통해 성능을 

측정하였다. Fig. 5는 본 연구에서 구축한 인공신경망과 다중

회귀모델의 성능비교 결과이다.

Fig. 5. Comparative Evaluation Result of Full Dataset

Fig. 5와 같이 인공신경망을 이용한 경고 분류 기법이 다

중회귀모델에 비해 정밀도와 재현률, 그리고 F1-score에서 

# of Nodes Optimizer Learning Rate RMSE

(20, 10, 309)

SGD
0.1 0.0662

0.05 0.0661

Adam
0.1 0.0535

0.05 0.0521

(20, 20, 309)

SGD
0.1 0.0662

0.05 0.0661

Adam
0.1 0.0514

0.05 0.0503

(20, 40, 309)

SGD
0.1 0.0659

0.05 0.0662

Adam
0.1 0.0496

0.05 0.0481

(20, 41, 309)

SGD
0.1 0.0660

0.05 0.0661

Adam
0.1 0.0498

0.05 0.0478

Table 3. Comparison of RMSE for ANN Structures



278  정보처리학회논문지/컴퓨터 및 통신 시스템 제9권 제11호(2020. 11)

각각 13%, 42%, 49% 높은 성능을 보이고 있다. 또한, 진성 

경고와 오탐 경고를 구분하는 정확도 면에서도 42% 더 높은 

차이를 보인다. 이와 같은 결과가 나타나는 이유는 학습에 사

용한 테스트 데이터 상에서 308개의 진성 또는 오탐 경고를 

나타내는 출력 변수 중 약 70% (216개)의 값이 모두 0으로 

측정되었기 때문이다. 이는 모든 코드 블록에서 해당 경고는 

토픽 분포와는 상관없이 수정되지 않았다는 뜻이다. 출력값

을 한꺼번에 예측할 수 있는 인공신경망의 경우 이 같은 경우

도 학습할 수 있다는 장점이 있지만, 입력 변수의 값에 따라 

출력 변수 하나씩을 예측해야 하는 다중회귀모델에서는 학습 

자체가 불가능하다. 따라서, 인공신경망이 다중회귀모델보다 

더 높은 결과를 보인 것이다. Fig. 6은 0과 1의 값이 모두 존

재하여 다중회귀모델도 학습이 가능한 92개의 경고만을 출력 

변수로 정의하여 다시 두 모델의 성능을 비교하였다.

Fig. 6. Comparative Evaluation Result of 101 Dataset

정밀도는 다중회귀모델이 94%로 높지만, 나머지 재현률, 

F1-score, 정확도에서는 인공신경망 모델이 각각 25%, 16%, 

25% 높은 것으로 확인되었다. 인공신경망 모델의 경우, 308

개의 출력 변수를 예측할 때(Fig. 5)와 비교하여 F1-score와 

정확도가 더 떨어져 다중회귀모델과의 격차가 줄어든 것을 

볼 수 있다.

실제로 인공신경망이 비슷한 토픽 분포를 가진 코드 블록에

서 유사한 예측을 보여주는지 보여주기 위해서 두 개의 파일을 

추출하여 그 결과를 비교해보았다. Fig. 7은 RxJava 프로젝트

의 FlowableReduceTest.java의 160-166라인과 Flowable 

RefCountTest.java의 267-280라인의 토픽 분포값을 보여주

고 있다. 그림에서 보다시피 두 코드 블록은 유사한 토픽 분

포를 보이고 있는데 특히 Topic 12의 분포 값이 40% 이상

인 특징을 가지고 있다. 이는 두 코드 블록은 Topic 12가 가

진 단어들을 많이 포함하고 있는 유사한 코드라고 볼 수 있

다. 먼저, FlowableReduceTest.java 코드 블록에서 실제로 

개발자들이 수정한 경고는 총 92개의 경고들 중, 테스트, 식

별자 명명법, 코드 복잡도와 관련된 32가지이다. 즉, 이 파일

에서 발생한 버그를 수정하기 위해서 개발자들이 32개의 경

고를 수정했다고 볼 수 있다.

 

Fig. 7. Topic Distribution between Code Blocks

Table 4는 이 코드 블록의 토픽 분포 값을 인공신경망의 

입력 변수로 입력하였을 때, 예측된 진성 및 오탐 경고의 오

차 행렬을 보여주고 있다.

Predicted Class

Negative (0) Positive (1)

Actual
Class

Negative (0) 58 2

Positive (1) 1 31

Table 4. Confusion Matrix

Table 4에서 보는 바와 같이 인공신경망은 실제 32개의 경고 

중에서 31개를 진성 경고로 예측하였고, 나머지 60개의 오탐 경

고 중에서 58개를 오탐 경고로 예측하였다. 정확도가 약 97% 

(=89/92)로 매우 높으며, 정밀도와 재현률 역시 매우 높다. 특

히, 본 연구에서 구축한 인공신경망은 FlowableRefCountTest. 

java 코드 블록에서도 정확히 같은 예측 결과를 보여주었다. 

이러한 예를 통해, 인공지능망으로 학습된 모델이 다른 코드 

블록이라고 할지라도 비슷한 토픽 분포를 갖고 있다면 코드 

블록의 진성 및 오탐 경고를 예측하는데 있어서 비슷하거나 

동일한 결과를 보임을 확인할 수 있었다.

5. 결  론

본 연구에서는 정적분석 도구를 통해 보고되는 무수히 많은 

경고 중에서, 개발자들이 반드시 수정해야 하는 진성 경고와 

수정하지 않아도 되는 오탐 경고를 분류하기 위한 인공신경망 

기반 경고 분류 기법을 제안하였다. 변경된 코드 블록의 토픽 

분포 확률값을 입력 변수로, 버그 수정 전과 후의 코드 블록 안

에서 발생된 경고의 변화 여부를 출력 변수로 사용하는 인공신
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경망을 구축하여 진성 경고와 오탐 경고를 예측하고, 그 결과를 

다중회귀모델과 비교분석하여 모델의 타당성을 검증하였다. 

다중회귀모델과 같은 통계기반, 그리고 기계학습 기반 경

고 분류 기법의 경우 수정하는 코드가 가지고 있는 특성을 학

습 모델에 반영하지 않는 일반적인 모델을 생성하기 때문에 

코드의 특성에 따라 오탐 경고가 빈번하게 발생하여 분류 성

능이 떨어진다. 본 연구의 인공신경망 모델은 비슷한 토픽 분

포를 가진 코드 블록에서 유사한 분류 결과를 예측하였으며, 

해당 코드 블록의 진성 및 오탐 경고를 높은 성능으로 분류하

였다. 이를 통해 인공신경망을 통한 경고 분류 예측 모델이 

기존 경고 분류 기법이 고려하지 못했던 코드의 성격까지 반

영함으로써 성능을 보임을 확인할 수 있었다.

향후 연구로는 인공신경망의 은닉층의 개수 및 최적화 알

고리즘 등 인공신경망의 성능을 높일 수 있는 다양한 기법 탐

색하고, 더 많은 프로젝트에 본 연구 기법을 적용함으로써 그 

효과성을 검증할 예정이다. 또한, 정적분석 도구에서 보고되

는 경고를 단순하게 진성 및 오탐 경고로 분류하기보다, 이들

의 우선순위까지 예측함으로써 개발자들이 오탐 경고로 인해 

낭비되는 시간과 비용을 절약할 것으로 예상된다.
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