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1)1. 서  론

최근 가전제품, 모바일 장비, 웨어러블 디바이스 등 다양한 

임베디드 시스템이 사물 인터넷 기술로 연결되어 정보를 주고

받고 있다. 이러한 기술은 안전한 보안 통신이 필요하다. 이를 

위한 방법으로 메모리 공간이 작으며 비용이 낮은 사물 인터넷 

플랫폼의 구현 및 배포가 쉬운 ARX (Add Rotation, Xor) 

기반 암호 알고리즘이 제안되고 있다. 이러한 알고리즘으로는 

LEA, HIGHT, SIMON, SPECK, 그리고 CHAM이 있다[1-4]. 
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그러나 이러한 임베디드 디바이스에 암호 알고리즘을 구현하

게 되면서 발생하는 결함들로 인해 부채널 분석(side-channel 

analysis)에 취약할 수 있다. 부채널 분석이란 1999년 Kocher

에 의해 처음으로 제안되었으며 구현 과정에서 설계자가 고

려하지 못한 정보의 누출 정보를 통해 비밀 정보를 알아내는 

공격 기법이다[5]. 이 중에 가장 효과적인 공격 방법은 전력 

분석 공격(Power Analysis Attack) 방법이며, ARX 기반 알

고리즘 LEA, HIGHT, SIMONE, 그리고 SPECK이 해당 공

격 기법에 취약한 것으로 밝혀졌다[6-8]. 이러한 부채널 공격

으로부터 안전성을 갖추기 위한 기법으로 마스킹 기법이 있

다. 마스킹 기법이란 발생하는 중간 값을 랜덤하게 만들어 공

격자에게 필요한 정보의 누출을 막는 대응기법이다.

본 논문에서는 8비트 프로세스 상에서 CHAM-64/128에 

대한 전력 분석 공격 실 험을 통하여 마스터 키 값을 획득 할 

수 있음을 확인한다. 또한 이를 보안하기 위한 마스킹 기법을 

함께 제안하고 구현한다. 해당 구현은 8-비트 AVR 프로세서

의 명령어셋을 활용하여 CHAM 블록암호를 구현하였다.

본 논문의 구성은 다음과 같다. 2장에서 CHAM에 대한 소

개 그리고 부채널 공격 방법론에 대해 설명한다. 3장에서는 
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CHAM 64/128이 가지는 보안 취약점을 이 용한 공격 방법

을 제시한다. 4장에서는 제안된 부채널 공격 기법을 방어하

기 위한 CHAM 블록 암호에 대한 마스킹 기법을 제안하고 

이를 최적화 구현한 결과를 제시한다. 마지막으로 5장에서 

본 논문에 대한 결론을 내린다.

2. 관련 연구

2.1 국내 초경량 블록암호 CHAM

2017년 국가보안기술연구소 (NSR)에서 제안한 초경량 블

록 암호 알고리즘 CHAM은 4-branch Feistel 구조의 블록

암호로 3가지의 암호화 모드를 제공한다. Table 1은 CHAM 

패밀리의 목록과 매개 변수이다. 각 암호는 블록 크기가 n 비

트이고 키 크기가 k 비트 일 때 CHAM-n/k로 표시된다. r과 

w는 각각 라운드 수 및 워드의 비트 길이를 나타낸다.

Cipher n k r w k/w

CHAM-64/128 64 128 80 16 8

CHAM-128/128 128 128 80 32 4

CHAM-128/256 128 256 96 32 8

Table 1. List of CHAM Ciphers and Their Parameters

Fig. 1. CHAM Key Schedule

CHAM은 Fig. 1 구조의 상태 정보를 유지하지 않는 stateless 

키 스케줄과 Fig. 2 구조의 ARX 연산을 기반으로 하여 임베

디드 디바이스에서 효율적이며 특히 저사양 디바이스 상에서 

더 효율적인 알고리즘이다. 또한 라운드키의 수는 라운드 수

보다 훨씬 적으며 반복적으로 재사용하여 라운드 키를 저장

하는 데 필요한 메모리 크기가 줄어 든다. 암호화는 8 비트 

AVR 마이크로 컨트롤러의 작업 수를 최소화하기 위해 1 비

트 및 8 비트 두 가지 유형의 왼쪽 회전을 사용한다.

2.2 상관 관계 전력분석(CPA)

전력 분석 공격은 전력 소비 모델과 측정된 전력 신호의 

통계적 특성을 비교, 분석하여 암호화에 사용된 키를 찾아내

는 강력한 부채널 공격 방법이다. 전력 분석 공격에서 차분 

전력 분석 공격(Differential Power Analysis, DPA)과 상관

계수 전력분석(Correlation Power Analysis, CPA)은 가장 

대표적인 분석법으로 알려져 있다. 

Fig. 2. Two Consecutive Round Functions

CPA의 과정은 암호화 알고리즘에서 추측하고자하는 비밀

키와 조작 가능한 정보로 이루어진 부분을 공격지점으로 설

정하고 연산이 수행되는 부분의 소비전력을 소집한다. 그리

고 추측하는 비밀키의 모든 경우에 대한 공격지점의 중간값

을 해밍 웨이트(Hamming Weight) 모델로 변환한다. 위와 

같은 방법으로 모델링된 전력 소비와 수집한 실제 전력 소비 

간의 피어슨 상관 계수를 계산하여 가장 높은 상관계수를 나

타내는 추측키를 키로 결정한다.

2.3 마스킹 변환 기법

CHAM과 같은 ARX 구조의 알고리즘에 마스킹 기법이 적

용되는 경우 불 마스킹 기법과 산술 마스킹을 상호 변환 하는 

과정이 필요하다.

Goubin이 CHES 2001에서 제안한 방법인 불 마스킹과 산

술 마스킹의 변환(B2A, Boolean to Arithmetic Masking 

Conversion)기법과 산술 마스킹과 부울 마스킹의 변환(A2B, 

Arithmetic to Boolean Masking Conversion)기법은 임의

의 비트 크기에 대해 변환이 가능하다. Xor 연산 5개와 2개의 

산술 뺄셈 연산을 사용하여 부울 마스킹을 산술 마스킹으로 

변환한다.

3. CHAM 64/128에 대한 CPA 부채널 공격

3.1 제안기법

본 논문에서는 CHAM-64/128에 대해 상관전력 분석(CPA) 

기법을 사용한다. 입력 값을 알고 있다고 가정하고 공격을 시

도하였다. 16bit의 라운드키를 8비트씩 나누어 추측키로 사

용하여 연산을 감소시켰다.  
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Fig. 3. Attackable Intermediate Result of
Odd Rounds

CHAM은 하나의 마스터키로부터 2개의 키값이 생성된다. 

따라서 CHAM의 모든 라운드키를 계산하지 않고도 k/w만큼

의 라운드키를 알면 모든 키를 알 수 있다. 모든 경우의 마스

터키 값에 대해 생성되는 라운드키를 전 탐색 기법을 통해서 

사전 연산하여 공격하면 획득한 라운드 키값을 통해 마스터

키 값을 알아낼 수 있다. 그리고 CHAM은 이전 라운드에서 

연산한 값을 사용하여 연산하므로 각 라운드에 해당하는 라

운드 키 값을 알아낸 후 그 값을 다음 라운드에 사용하여 계

산해야 한다.

CHAM에서 공격 가능한 중간 값은 Fig. 3과 같이 X1의 

평문값, 라운드키값, XOR 연산이 이루어지는 곳에 모듈러 

덧셈 연산이 이루어진 값이다. 또한 왼쪽 회전 연산에서 16

비트로 공격한다면 같은 해밍 웨이트 값을 나타내므로 차이

가 없지만, 8비트씩 나누어 공격하면 다른 해밍 웨이트 값을 

나타내므로 중간값으로 공격이 가능하다. 

CHAM은 홀수 라운드와 짝수 라운드에서 다른 연산을 반

복하여 사용한다. 그렇기 때문에 홀수 라운드와 짝수 라운드

를 서로 다른 방법으로 CPA공격을 수행하였다. 

먼저 8비트 프로세서의 특징으로 인해 홀수 라운드의 왼쪽 

회전 연산 지점을 중간값으로 하였다. 라운드키의 우측부분 

8bit(RK8-15)만 추측값으로 공격을 시도하여 상관계수가 가

장 높은 추측값을 라운드 키의 좌측 8bit로 선택한다. 

라운드키의 좌측 부분 또한 8bit(RK0-7)만 추측값으로 넣

고 결과값 중 가장 상관계수 값이 높은 추측값을 라운드키의 

좌측 8bit로 선택하여 획득한다. 이렇게 획득한 16bit의 라

운드키 값으로부터 마스터키 값을 획득할 수 있다.

짝수 라운드의 공격은 우측부분 8bit(RK8-15)는 모듈러 

덧셈 연산 결과 값을 중간 값으로 공격을 시도하고 좌측 부분

에 8bit(RK0-7)는 ROL 연산 결과 값을 중간 값으로 하여 공

격한다. 먼저 우측부분 8bit(RK8-15)만 추측 값으로 CPA공

격을 시도하여 상관계수 값이 높은 추측값을 라운드키의 우측 

8bit로 선택한다. 그리고 획득한 RK8-15 값과 RK0-7을 추

측값으로 하여 CPA공격을 시도하고 결과 값 중 상관계수 값

이 가장 높은 추측 값을 라운드 키의 좌측 8bit으로 선택한다.

3.2 공격 결과

실험은 CHAM-64/128를 대상으로 8비트 프로세스 XMEGA

보드에 Chipwhisperer를 사용하여 8라운드까지의 파형을 

5,000개 수집하였다. 

Fig. 4와 Fig. 5와 같이 1라운드연산에서 공격을 통해 나

오는 가장 높은 상관관계를 가지는 좌측과 우측의 8bit 값은 

(0x03, 0xA9)이다. (0x03A9)의 라운드키 값을 통해 사용된 

마스터키 값의 일부인 (0x2B7E)을 알아낼 수 있다. 나머지 

7개의 라운드에서도 동일한 방법으로 올바른 마스터키 값을 

알아내어 공격에 성공하였다. 1~8라운드의 전력파형과 입력 

값을 알고 있는 경우 5분 이내에 모든 비밀 키를 찾을 수 

있었다.

 

Fig. 4. Attack on the Left Side of the Roundkey Key in the
First Round. The Highest Correlation Coefficient Value is 

Represented at (0x03). 

Fig. 5. Attack on the Right Side of the Round Key in the
First Round. It Shows the Highest Correlation Coefficient 

Value at (0xA9).

4. 부채널 공격에 안전한 CHAM

4.1 마스킹 변환 기법

CHAM과 같은 ARX 구조의 알고리즘에 마스킹 기법이 적

용되는 경우 불 마스킹 기법과 산술 마스킹을 상호 변환하는 

과정이 필요하다.

Goubin이 CHES 2001에서 제안한 방법인 불 마스킹과 

산술 마스킹의 변환(B2A, Boolean to Arithmetic Masking 

Conversion)기법과 산술 마스킹과 부울 마스킹의 변환(B2A, 

Arithmetic to Boolean Masking Conversion)기법은 임

의의 비트 크기에 대해 이 가능하다[9]. Fig. 6은 Goubin이 

제안한 B2A 알고리즘이다. Xor연산 5개와 2개의 산술 뺄셈 

연산을 사용하여 부울 마스킹을 산술 마스킹으로 변환한다.

Fig. 7은 Goubin이 제안한 A2B 알고리즘이다. k비트의 

(2k+4)개의 XOR 연산, (2k+1)개의 AND 연산, 그리고 k개

의 논리 왼쪽 쉬프트 연산으로 산술 마스킹을 부울 마스킹으

로 변환한다.
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Input : 
Output: 

Fig. 6. Goubin’s Boolean to Arithmetic Masking 
Conversion Algorithm

Input : 

Output: 

Fig. 7. Goubin’s Arithmetic to Boolean Masking 
Conversion Algorithm

Input : 

Output: 

Fig. 8. KRJ Method Secure Addtion Masking Algorithm

부울 마스킹된 두 개의 데이터를 더하기 위해서는 B2A, 

덧셈, A2B의 3단계를 거쳐야 한다. Karroumi는 이러한 번

거로움과 연산량을 개선하기 위해 Fig. 8과 같이 부울 마스킹

된 두 개의 데이터를 입력받아 부울 마스킹된 덧셈 결과를 안

전하게 출력할 수 있는 Secure Addition (SA)을 제안하였다

[10].

4.2 CHAM 1차 대응 기법 제안

대표적인 부채널 대응기법으로 예상 가능한 중간 값을 랜덤

하게 만드는 마스킹 기법이 쓰인다. 임베디드 디바이스에서 요

구 되는 저용량 및 저전력 등으로 인해 고차 마스킹을 쓰는 것

이 현실적이지 않기 때문에 1차 마스킹기법이 주로 쓰인다. 

본 논문에서는 1차 부채널 공격에 안전한 CHAM 마스킹 

기법을 제안한다. 일반 구현방법과 동일하게 라운드 함수의 

입·출력 마스크 값을 동일하게 유지한다. 이때, 마스크 값은 

16비트의 난수를 사용하며, 효율성을 높이기 위해 모듈러 덧

셈에 변환 기법 적용을 제외한 부분은 동일한 구조를 가진다. 

그리고 B2A, A2B 연산을 동시에 수행 할 수 있는 기법 중 

KRJ 기법을 사용하여 마스킹을 진행한다. 

먼저 라운드키 생성 시, 마스크값 m1과 마스크값 m2를 

1bit 의 왼쪽 회전 연산한 값을 짝수 라운드키 값에 XOR연

산을 한다. 그리고 홀수 라운드의 라운드 키 값에 는 마스크

값 m1과 마스크 값 m2를 8bit 왼쪽 회전 연산한 값을 XOR 

연산한다. 암호화 연산을 수행할 때 먼저 모든 평문값 에 마

스크값 m1값으로 Xor 연산한다. 그 다음 연산인 입력값 

Xi[1]은 라운드 키의 Xor 연산 시에 m1에서 m2값으로 마스

킹 값이 변한 상태가 되며 Secure Addition 연산 이후 결과

값은 (m1 xor m2)가 마스 킹 된 상태가 된다. 다음으로 왼

쪽 회전 연 산 이후에 짝수 라운드 연산은(m1 xor m2) 왼쪽 

8bit 회전 연산을 수행하여 마스크값을 제거한다. 홀수 라운

드의 연산은 (m1 xor m2) 왼쪽 8bit 회전 연산을 수행 하여 

마스크 값을 제거한다. 이러한 방법은 라운드마다 반복된다. 

제안 기법의 검증을 위해 Ⅲ에서의 공격 과 동일한 환경과 공

격을 시도였다. Fig. 9와 Fig. 10과 같이 모든 추측값에 대하여 

낮고 특정 추측값에 대해 높은 상관관계를 나타 지 않았다. 그리

고 Fig. 11과 Fig. 12와 같이 해당하는 실제값에 대한 상관관계

가 드러나지 않아 안전한 마스킹이 적용됨을 확인하였다. 

Fig. 9. Masking Scheme Suggested
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Fig. 10. Attack on the Left Side of the Roundkey Key in the First Round

Fig. 11. Attack on the Left Side of the Roundkey Key in the First Round

Fig. 12. Attack on the Left Side of the Roundkey Key in the First Round. Comparison 
of the Actual Value(Red) with the Estimated Value(Green).

Fig. 13. Attack on the Right Side of the Roundkey Key in the First Round. Comparison 
of the Actual Value(Red) with the Estimated Value(Green).

5. 결  론

본 논문에서는 초경량 블록 암호 알고리즘 CHAM-64/128

을 대상으로 저사양 8비트 AVR 프로세서 상에서 전력 분석 

공격에 대한 취약성을 확인하였다. 또한 이러한 공격 대응책으

로 CHAM에 효율적으로 적용할 수 있는 마스킹 구조를 제안

하였다. 결과적으로 CHAM에 대한 전력 분석 공격에 대한 취

약점 확인과 부채널 공격에 안전한 마스킹 기법을 제안하였다.
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