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1)1. 서  론

사물 인터넷(IoT) 기술은 현재까지 꾸준하게 발전되면서 많

은 곳에서 활용되고 있다. 특히 환자나 의사의 위치를 실시간으
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로 알아야 하는 의료 시설에 큰 도움이 되고 있다. Raspberry 

Pi 기반의 IoT 기기에서 블루투스, WiFi, RFID 등 무선 네트

워크를 활용해 GPS 기술로 환자나 의료진의 위치를 추적할 

수 있다. 하지만 IoT 장치를 사용하는 시스템의 테스트 및 구

축 시 비용 증가로 인해 IoT 보안 기능 구현을 포함하지 않고 

있다. 이는 IoT 기기를 통해 수집하는 의료 데이터가 저장된 

시스템을 외부 공격에 그대로 노출된다. 보안이 적용되지 않

은 IoT 기기는 데이터 유출 및 위조, 무단 원격 접근, 서비스 

거부 공격, 스택스매싱 오버플로 등의 공격을 받을 수도 있다
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ABSTRACT

With the recent steady development of IoT technology, it is widely used in medical systems and smart TV watches. 66% of software 

development is developed through language C, which is vulnerable to memory attacks, and acts as a threat to IoT devices using language 

C. A stack-smashing overflow attack inserts a value larger than the user-defined buffer size, overwriting the area where the return address 

is stored, preventing the program from operating normally. IoT devices with low memory capacity are vulnerable to stack smashing overflow 

attacks. In addition, if the existing vaccine program is applied as it is, the IoT device will not operate normally. In order to defend 

against stack smashing overflow attacks on IoT devices, we used canaries among several detection methods to set conditions with random 

values, checksum, and DSLR (random storage locations), respectively. Two canaries were placed within the buffer, one in front of the 

return address, which is the end of the buffer, and the other was stored in a random location in-buffer. This makes it difficult for an 

attacker to guess the location of a canary stored in a fixed location by storing the canary in a random location because it is easy for 

an attacker to predict its location. After executing the detection program, after a stack smashing overflow attack occurs, if each condition 

is satisfied, the program is terminated. The set conditions were combined to create a number of eight cases and tested. Through this, 

it was found that it is more efficient to use a detection method using DSLR than a detection method using multiple conditions for IoT 

devices.
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요     약

최근 IoT 기술이 꾸준하게 발전되면서 의료 시스템, 스마트 TV 시계 등에서 많이 활용되고 있다. 소프트웨어 개발의 66%가 메모리 공격에 

취약한 C 언어를 통해 개발되고 C 언어를 사용하는 IoT 기기에 위협적으로 작용한다. 스택스매싱 오버플로 공격은 사용자가 정의한 버퍼 크기보다 

큰 값을 삽입하여 반환 주소가 저장된 영역을 덮어쓰게 하여 프로그램이 정상적으로 동작하지 못하게 한다. 메모리 가용량이 적은 IoT 기기는 

스택스매싱 오버플로 공격에 취약하다. 또한, 기존의 백신 프로그램을 그대로 적용하게 되면 IoT 기기가 정상적으로 동작하지 못한다. 연구에서는 

IoT 기기에 대한 스택스매싱 오버플로 공격을 방어하기 위해 여러 탐지 방법 중 카나리아를 사용하여 각각 무작위 값, 체크썸, DSLR(무작위 저장 

위치)로 조건을 설정했다. 2개의 카나리아를 버퍼 내에 배치하여 하나는 버퍼의 끝인 반환 주소 앞에 배치하고 나머지 하나는 버퍼 내 무작위 

위치에 저장했다. 이는 고정된 위치에 저장된 카나리아 값은 공격자가 위치를 예측하기 쉬우므로 무작위한 위치에 카나리아를 저장하여 공격자가 

카나리아의 위치를 예측하기 어렵게 했다. 탐지 프로그램 실행 후 스택스매싱 오버플로 공격이 발생 후 각 조건을 만족하게 되면 프로그램이 종료된

다. 설정한 조건을 각각 조합하여 8가지 경우의 수를 만들었고 이를 테스트했다. 이를 통해 IoT 기기에는 다중 조건을 사용한 탐지 방법보다 DSLR을 

이용한 탐지 방법을 사용하는 것이 더 효율적이라는 결과를 얻었다.
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[1]. NIST 보고서[2]에서는 전체 취약점 중 77%는 운영체제가 

아닌 소프트웨어 애플리케이션에서 발생하고, 66%가 메모리 

공격에 취약한 C 언어를 통해 개발된 소프트웨어에서 취약점

이 발생하게 되고 C 언어를 사용하는 IoT 장치의 취약점으로 

이어진다. IoT 펌웨어 및 스마트 시계, 스마트 TV와 같은 IoT 

장치에서 사용되는 공개된 코드를 통해 개발된 네트워크 연결

관리자 소프트웨어 등 스택스매싱 오버플로 공격에 노출되어 

있다[3]. IoT 기기를 사용하여 시스템을 구축한 사례에서 발생 

가능한 스택스매싱 오버플로 공격을 탐지하기 위해 무작위 값

과 XOR 비트, DSLR 방법을 이용했다. 스택스매싱 오버플로 

공격에 대한 IoT 기기의 취약성을 알아보기 위해 Raspberry 

Pi와 Ubuntu OS 환경에서 테스트를 진행했다. 2장에서는 스

택스매싱 오버플로와 공격 탐지메커니즘 종류 및 카나리아를 

활용한 탐지메커니즘에 연구하고 3장에서는 공격탐지를 위한 

환경 구축 및 공격 성공 시 메모리의 상태 변화 등을 서술하

고 4장에서는 구축한 환경에서 테스트한 실험결과에 대해 분

석하였으며 5장에서는 결론과 향후 과제를 도출했다. 본 연구

를 통해 스택스매싱 오버플로 공격을 탐지하는 방법 중 IoT 

기기에 효율적인 공격탐지 방법이 될 것으로 기대한다.

2. 관련 연구

2.1 스택스매싱 오버플로 공격

스택스매싱 오버플로 공격은 C 프로그래밍에서 버퍼의 경

계를 자동으로 확인하지 않아 버퍼 복사 작업 중 버퍼에 인접

한 영역을 덮어쓸 수 있다. Fig. 1은 메시지는 공격자가 입력

한 일련의 데이터를 가리키며 공격 데이터는 쉘코드를 포함하

여 80byte 이상이다. strcpy() 함수 실행 후 모든 공격 데이터

는 스택에 복사되면서 버퍼의 경계를 검사하지 않는다. 이때, 

return address는 공격 데이터로 덮어지고 프로그램의 제어권

이 쉘코드로 넘어가게 된다[4].

스택스매싱 오버플로 공격은 사용 중인 서비스를 중지시키

고 공격자가 시스템에 침입하도록 하는 공격 방법이다. 응용 

프로그램 메모리 영역의 취약점을 기반으로 한다. 스택스매싱 

오버플로 공격은 버퍼의 크기보다 긴 문자열을 버퍼에 강제로 

삽입하여 오버플로를 발생시킨다. 이로 인해 버퍼 내에 있는 

호출 함수 및 포인터의 반환 주소를 파괴하여 제 역할을 못 

하게 할 수 있다. 공격자는 기계어 명령어를 문자열로 주입하

여 반환 주소를 공격 코드의 주소로 변경하여 실행을 유도하

여 공격자가 원하는 대로 정보를 변경하고 궁극적으로 시스템

에서 권한 있는 셸을 제어한다[5]. 스택스매싱 오버플로 공격

은 데이터가 메모리의 버퍼에 저장되는 버퍼 크기를 확인하지 

않는 문제를 악용한다. 공격자는 배열의 끝부분에 저장된 프

로그램 상태를 임의로 변경할 수 있다. 스택스매싱 오버플로 

공격은 스택에 할당된 버퍼를 공격하여 공격 코드 주입과 반

환 주소 변경을 시도한다. 공격 코드 주입 공격은 실행 가능한 

입력 문자열, 취약한 함수 사용 등 단순한 코드 또는 shell 파

일로 실행된다. 반환 주소 변경의 공격은 반환 주소를 공격 코

드로 가리키도록 변경하여 함수가 반환될 때, 호출된 위치로 

점프하지 않고 공격 코드로 점프하게 된다. ShadowStack 방

식은 반환 주소를 저장하기 위해 사용되는 전용 메모리 공간

을 예약하여 함수가 프로세스에 의해 실행될 때마다 반환 주

소는 원래의 스택과 ShadowStack에 저장된다. 반환 주소를 

공격하는 스택스매싱 오버플로가 발생한 경우, ShadowStack

에 저장된 주소의 복사본과 비교하여 공격을 탐지한다[6]. 스

택스매싱 오버플로 공격은 버퍼의 경계 검사가 없는 점을 공

격하여 발생하게 된다. 버퍼의 경계를 지나 데이터를 추가하

면 스택에 저장된 정보를 덮어쓰게 되고 오버플로가 발생하게 

되고 반환 주소가 변경되어 함수가 제대로 반환되지 않아 프

로그램이 동작하지 않게 된다. 공격자는 이를 악용하여 스택 

프레임에 포함된 변수, 포인터 및 반환 주소를 변형할 수 있

다. 반환 주소를 덮어쓰는 스택스매싱 공격을 방어하기 위해 

스택을 읽기만 가능하게 만들고 버퍼에 새로운 메모리 공간을 

할당하여 기존의 반환 주소를 저장하여 보호한다[7]. 

IoT 장치에서 사용되는 ConnMan은 Wi-Fi, 이더넷, Blue-

tooth와 같은 플러그인을 사용하여 IoT 장치 연결을 관리할 

수 있다. ConnMan은 IoT 장치에서 사용되는 네트워크 응용 

프로그램으로 스택 기반의 오버플로 취약점을 포함하고 있어 

공격자가 IoT를 원격으로 손상시켜 제어할 수 있다. 2017년 

8월을 기점으로 취약점이 패치되었지만 1.34 이하 버전에는 

취약점이 존재한다. 따라서, IoT의 제한된 자원에 효율적인 

경량화된 탐지 기법이 필요하다[3].

2.2 스택스매싱 오버플로 공격 탐지메커니즘

스택스매싱 오버플로 공격은 스택과 힙 영역에서 수행되며 

스택 영역에서는 실행 중인 프로그램의 제어 흐름이 변경되도Fig. 1. Stack Smashing Attack[4]
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록 함수 프레임의 제어 정보를 덮어쓴다. 제어 정보에는 반환 

주소, 저장된 프레임 포인터 등이 있다. 힘 영역에서는 프로그

래머의 메모리 관리 오류로 힙 메타데이터 덮어쓰기, 이중 해

제 등이 발생한다. 버퍼 오버플로 공격을 방어하기 위해 알고

리즘 중심 및 키 기반 기술로 분류된다. 알고리즘 기술은 스택

스매싱 오버플로 공격에 방어하기 위해 특정 알고리즘에 의존

하고 키 기반 기술은 비밀 키를 사용하여 버퍼 오버플로 공격

을 실행하지 못하도록 한다. 공격의 대상인 스택을 보호하기 

위한 예방 기술로 코드 검사, 주소 범위 확인, 스택 실드, 난독

화 기술 등의 기술과 키 기반의 보호 메커니즘에서 스택스매

싱 오버플로 공격을 사전에 탐지하기 위해 스택 메모리 내의 

반환 주소 앞에 카나리아를 배치하여 스택스매싱 오버플로 공

격을 탐지하는 방법이 있다[8]. 네트워크 시스템에서 스택스

매싱 오버플로 공격의 원인이 되는 패킷 처리 기능을 악용하

는 방법과 OS 기반 라우터에서 사용 가능한 스택 보호 메커니

즘에 관하여 설명했다. 네트워크 프로세스에서 스택스매싱 오

버플로 공격은 운영체제의 스택을 덮어쓰고 제어 흐름을 악성 

코드로 전환하여 메모리 액세스 오류, 프로세스 충돌 등의 원

인으로 프로그램이 오작동 될 수 있다. 스택스매싱 오버플로 

공격으로부터 보호하기 위해 호출 스택에 임의의 값을 추가하

고 함수가 반환되기 전 무작위 스택 카나리아 보호 방법을 통

해 스택의 무결성을 검사한다[9]. 메모리 손상으로 이어지는 

취약점을 악용하는 스택 손상 및 문자열 공격을 사용하는 방

법과 방어하기 위한 stack canary, ASLR(address space layout 

randomization) 방법을 제안했다. 버퍼 오버플로 공격은 반환 

조수를 덮어 스택 카나리아 값을 덮어쓰게 되므로 스택 카나

리아 및 ASLR 기능을 통해 공격을 사전에 방지한다. 또한, 메

모리 손상 취약성을 완화하는 방법은 이전으로 복구하는 방법

이다. 정적 분석, 컴파일러 수정 및 소프트웨어 사용 전 소스

코드 감지, 삭제 등 메모리 취약성을 방지할 수 있는 기술을 

사용할 수 있고 다른 방법으로 데이터 유형에 따라 데이터 세

그먼트의 데이터를 분리하고 보호 페이지를 통해 분리 영역을 

격리하는 방법과 DEP(Data Execution Prevention) 메커니즘

을 사용하여 특정 메모리 위치만 실행 권한을 갖도록 허용하

는 방법도 있다[10]. DSLR(Data Structure Layout Randomi-

zation)은 프로그램 데이터 구조(함수에서 선언된 구조체, 클래

스 및 스택 변수)를 무작위화하는 방법이다. 스택스매싱 오버

플로를 시도하는 공격자는 프로그램 버퍼가 함수 포인터 또는 

반환 주소에 인접해 있다는 것을 알고 있다. 공격 시 데이터 구

조 및 프로토콜 메시지의 구조를 알고 있으면 퍼즈 공간을 줄

이고 공격 침투 속도를 높일 수 있다. 공격자가 프로그램의 정

확한 데이터 구조 레이아웃을 얻지 못하도록 막기 위해 레이아

웃과 데이터 구조를 무작위화하여 공격을 방어한다[11].

스택스매싱 오버플로 공격으로부터 서버를 보호하기 위해 

UNIX 기반의 보호 기술에 대하여 분석했다. 서버 내 악성 프

로그램이 스택에 있는 버퍼에 할당된 양보다 더 많은 데이터

를 사용할 때 공격이 발생한다. 서버를 보호하기 위한 보호 기

술로 NX/DEP, ASLR, SSP를 적용했다. 메모리 영역은 읽기 전

용으로 쓰기 및 실행 명령이 불가능하다. 하지만 실행 권한 강

제로 가져오는 악성 코드를 삽입하여 메모리 영역의 실행 권

한을 얻을 수 있다. NX/DEP 기술은 메모리 영역에 코드를 성

공적으로 삽입해도 쓰기 기능과 실행 기능을 동시에 사용할 

수 없게 한다. ASLR 기술은 프로그램 코드 또는 라이브러리의 

주소를 알아내어 프로세스를 충돌시킬 수 있으므로 프로세스

가 메인 메모리에 로드될 때마다 운영체제는 프로세스의 다양

한 영역(스택, 힙 영역 등)을 호출하여 침입을 방지한다. SSP 

기술은 스택에 저장된 반환 주소를 덮어쓰는 시도를 스택에 

배치된 카나리아 값이 함수 끝에서 확인하여 초기의 값과 일

치하지 않을 때 프로그램이 중단된다[12].

Fig. 2에서 Linux 시스템은 스택스매싱 오버플로 방어 수단

으로 카나리아 보호 방법을 사용한다. 함수가 스택에 추가될 

때 EBP 앞에 임의의 숫자가 추가된다. 이때, 난수를 카나리아

라고 한다. 함수가 반환되기 전에 스택의 카나리아가 이전에 

생성된 카나리아 값과 일치하는지 비교한다. 일치하지 않으면 

스택스매싱 오버플로가 발생한 것으로 판단하고 __stack_ 

chk_fail 함수를 호출하여 예외 처리를 수행한다[13].

2.3 카나리아 탐지 방법

기존의 스택 카나리아 값은 프레임 포인터(FP)와 반환 주

소 사이에 배치하는 구조다. Window Canary는 스택 카나리

아 방식과 유사하게 반환 주소가 수정되지 않도록 보호하기 

위해 canary 단어를 지역변수와 반환 주소 사이에 배치하여 

버퍼 오버플로 공격을 탐지한다. 또한, 카나리아 단어를 처리

하기 위해 오버플로 및 언더플로 예외를 사용하게 되면 카나

리아 단어를 배치/확인하고 레지스터를 복원하는 사이에 시

간이 흘러 공격자가 반환 주소를 조작할 수도 있다. 공격을 

방지하기 위해 카나리아 단어 배치/확인 및 반환 주소 배치/

확인 과정은 동시에 발생해야 한다. 공격을 감지하고 카나리

아 단어가 변조가 감지되면 프로그램은 레지스터를 준비하기 

위해 인터럽트 컨텍스트를 종료하기 전에 다른 위치로 점프

하게 된다[14]. 

스택 카나리아는 스택스매싱 오버플로 공격에 대해 사용

되는 탐지 기술 중 하나다. 시스템 호출 과정에서 공격자가 

커널 스택 카나리아를 변경하여 카나리아 정보를 얻을 수 없

Fig. 2. Stack Overflow State in Canary[13]
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도록 프로그램을 구현하여 ARM64 및 x86_64 Linux 커널용

과 Android HiKey960 Linux 커널에서 테스트했다. 사전에 

공격자는 커널 메모리를 읽기 기능과 Meltdown, Specter 같

은 메모리 취약점 공격을 실행하여 커널 내 모든 메모리 정보

를 읽을 수 있다는 조건을 부여했다. 추가로, linux 커널 난수 

생성기를 통해 무작위 카나리아 값을 생성하고 공격자는 다음 

난수를 예측할 수 없다. 카나리아 불일치 확인을 위해 스택의 

모든 카나리아를 배치하여 사용 및 업데이트하게 되면 오버헤

드 발생이 커지게 되므로 모니터 카운터 레지스터(PMC) 시스

템 레지스터를 무작위 소스로 사용하여 PMC 레지스터에서 

값을 가져온 후 소수의 명령어로 카나리아 업데이트 로직을 

구현하여 탐지했다[15]. 버퍼 오버플로 취약점을 악용한 스택

스매싱 오버플로 공격을 무작위 카나리아 값으로 탐지하는 

RCR(Random Canaries Repository) 접근 방식을 제안했다. 

RCR 방식은 취약한 응용 프로그램을 보호하기 위해 프로그램

이 실행하는 동안 무작위 카나리아 값 저장소를 생성한다. 카

나리아 값을 포함하는 저장소는 세 개의 복사본을 생성하고 

복사본을 읽기 전용 메모리에 저장한다. 함수가 호출되면 반

환 주소와 프레임 포인터를 스택으로 push 후 무작위 카나리

아 값이 설정된다. 이를 통해, RCR은 낮은 오버헤드를 사용하

여 스택스매싱 오버플로 공격을 방지하고 공격자가 카나리아 

값을 추정하기 더 어렵게 만들었다[16].

서버에서 스택스매싱 오버플로 공격은 시스템 내 스택에 

할당된 버퍼를 공격하여 이를 감지하기 위해 스택 프레임의 

반환 주소 뒤에 카나리아 값을 배치한다. 부모와 자식 프로세

스는 모두 같은 카나리아 값을 가지게 된다. 서버 프로세스의 

분기된 서버에서 공격자는 자식 프로세스에 무차별 대입 공격

을 통해 카나리아 값을 예측한다. 단일 바이트를 오버플로 카

나리아의 바이트 값을 x로 덮어쓴다. x가 정확하면 서버가 충

돌하지 않고 8개의 카나리아 바이트가 일치할 때까지 계속된

다. 무차별 대입 공격을 막기 위해 DiffGuard 프로세스를 제

안했다. DiffGuard는 자식 프로세스에서 실행 명령 직전에 부

모 프로세스로부터 상속받은 카나리아 값을 업데이트 후 실행

하게 하여 바이트 단위 무차별 대입 공격을 실행 불가능하게 

한다[17]. 안드로이드 OS 환경에서는 스택스매싱 오버플로 공

격을 방어하는 SSP 기술의 효율성이 떨어진다고 설명한다. 구

글 플레이 스토어에 악성 애플리케이션 업로드, 카나리아 값 

노출 등의 원인으로 공격자가 오버플로 공격을 통해 반환 주

소를 변경하고 악성 코드를 실행하는데 사용될 수 있다. 안드

로이드 환경에서 발생하는 스택스매싱 오버플로 공격을 방어

하기 위해 카나리아 값을 버퍼 앞에 배치했다. 무작위로 발생

한 참조 카나리아 값은 함수 프레임에 복제된다. 함수 실행 후 

완료 시 프레임 카나리아 값을 참조 카나리아 값과 비교하여 

오버플로 공격이 발생했는지 탐지한다. 카나리아 단어가 고정

된 값일 경우 예측을 통해 값을 추출하기 쉬우므로 참조 카나

리아 값을 무작위로 생성하여 구현했다[18].

Ubuntu에 배포된 방어 메커니즘 기능을 분석하기 위해 ARM 

기반 RISPE-ARE(Runtime Intrusion Prevention Evaluator)를 

구현하여 테스트했다. ARM 아키텍처에 대한 850개의 버퍼 

오버플로 공격을 공격 방법, 취약 함수 등 다양한 조합에 따

라 방어율을 ARM 기반 시스템인 라즈베리 파이에서 진행했

다. RIPE-ARM에 850개의 버퍼 오버플로 공격을 사용하여 라

즈베리 파이에 적용된 방어 메커니즘을 평가했다. 보호 기능

이 없을 때, 전체 중 144의 공격이 성공했고 카나리아와 DEP 

기능을 하나씩 사용하여 방어하게 되면 각각 95번, 12번의 공

격이 성공했다. 마지막으로 카나리아와 DEP 두 기능 모두 활

성화했을 경우 850개의 공격 중 10가지 공격만 성공했다. 또

한, 비교 평가를 위해 우분투 시스템의 방어 메커니즘에서도 

테스트하여 전체 중 60가지의 버퍼 오버플로 공격 방법만 성

공했다[19].

3. 연구 내용

본 연구에서는 버퍼의 크기를 모르는 공격자가 무작위로 버

퍼 크기를 삽입하여 스택스매싱 오버플로 공격을 시도하는 것

을 가정하여 2개의 카나리아를 버퍼에 무작위 값으로 생성하

고 공격 전과 후의 값을 비교하여 스택스매싱 공격을 탐지했

다. 첫 번째 카나리아는 버퍼의 마지막 주소값인 7ffff7dd0530

에 배치해서 버퍼의 크기보다 더 큰 값이 입력되는지를 탐지

한다. 두 번째 카나리아는 프로그램이 실행될 때마다 무작위

로 버퍼 내에 저장되어 스택스매싱 공격 시도가 있는지 탐지

한다. 2가지 카나리아 모두 공격을 탐지할 경우, 실행한 프로

그램을 강제로 종료시킨다.

버퍼의 끝에 배치된 카나리아는 함수 포인터나 반환 주소

에 인접하기 때문에 공격자가 저장된 위치를 예측할 수 있다. 

무작위 값으로 공격을 시도하는 공격자는 공격 시 탐지되지 

않는 범위에 카나리아가 있는 것을 알 수 있고 계속 공격을 

시도하여 범위를 줄이고 카나리아가 저장된 위치를 알아내어 

이를 우회하여 공격할 수도 있다. 공격에 성공한 공격자는 데

이터 및 프로토콜 메시지 구조를 알 수 있다. 스택스매싱 오

버플로 공격을 통해 구조를 파악한 공격자는 해당 시스템 또

는 IoT 기기에 악성 프로그램 침투 테스트에서 퍼즈 공간을 

줄이고 테스트 속도를 높일 수 있다. 공격자가 스택스매싱 오

버플로 공격을 통해 데이터 구조를 파악하지 못하도록 DSLR 

방법을 카나리아 탐지 방법에 적용했다. 고정된 위치에서 공

격을 탐지하게 되면 위치가 예측되고 카나리아를 우회할 수 

있다. 공격자가 카나리아가 저장된 위치를 예측하지 못하도

록 탐지 프로그램이 실행될 때마다 무작위 위치에 카나리아

가 배치되도록 했다. 공격자는 매번 변경되는 카나리아 위치

를 예측하기 어려워 데이터 구조 레이아웃 등을 파악하지 못

하게 할 수 있다. 하지만 DSLR 방법은 데이터 구조 정의가 

공용 라이브러리를 통해 정의된 경우에는 무작위화할 수 없

고 네트워크 통신에 사용되는 데이터 구조의 경우, 무작위화

되면 통신 당사자 간 구조가 달라 서로 데이터를 이해하지 못

하는 단점이 있다.
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Fig. 3은 스택스매싱 공격 코드를 Hex dump를 통해 16진

수로 분석한 화면이다. 선행 연구에서 strcpy() 함수가 버퍼의 

경계를 검사하지 않고 실행되어 프로그램에 취약하다는 것을 

알아냈다. main 함수에서 무작위 버퍼 값을 생성하기 위해 

rand() 함수를 사용하여 10에서 30 사이의 난수를 발생시킨

다. 발생한 난수는 max_size 변수에 저장되고 srand() 함수에 

의해 프로그램을 실행할 때마다 값이 변하게 된다. for 문에서 

무작위로 발생한 max_size 값만큼 large_string[i] 배열에 문

자 A를 저장하고 function 함수를 호출한다. 함수 function에

서 크기가 20인 문자형 배열 buffer를 생성하고 memset 함수

를 사용하여 입력받은 str 크기만큼 배열 buffer에 문자 A를 

저장한다. 

스택스매싱 오버플로 공격을 발생시키기 위해 strcpy 함수

를 사용하여 str에 저장된 문자열을 배열 buffer에서 복사한

다. 이때, 배열 buffer 크기를 확인하지 않고 실행되기 때문에 

스택스매싱 오버플로가 발생한다.

스택스매싱 오버플로 공격을 사전에 탐지하고 차단하기 위

해 카나리아 값을 활용하여 테스트를 진행했다. 공격자는 사

용자의 버퍼 크기를 모르고 무작위 값을 생성하여 공격하는 

상황을 가정했다. 공격자는 스택스매싱 오버플로를 발생시켜 

프로그램을 동작하지 못하게 하는 목적도 있지만, 반환 주소 

정보를 탈취하여 자신의 악성 코드 주소로 변형할 수 있다. 공

격자는 무작위 값으로 스택스매싱 오버플로 공격을 시도하여 

버퍼의 경계를 알아내어 반환 주소가 어디에 저장되어 있는지 

알아낸다. Fig. 4는 공격을 탐지하기 위해 카나리아 값을 무작

위로 생성하여 버퍼 끝과 버퍼 내에 저장했다. 버퍼 끝에 저장

한 카나리아 값은 버퍼의 경계를 넘어서 반환 주소를 덮는 공

격을 탐지하고 차단하기 위해 배치했다. 나머지 카나리아 값

은 버퍼 내 공간에 무작위 배열에 저장되어 버퍼 오버플로 공

격 시도가 있는지 탐지한다. 공격자는 무작위 값으로 공격하

기 때문에 오버플로 공격이 버퍼의 경계를 넘지 못하는 경우

도 발생한다. 그럴 경우, 버퍼 내의 값만 변경되고 배열 끝에 

있는 카나리아가 탐지하지 못한다. 그래서 카나리아를 하나 

더 배치하여 공격 시도가 있는지 탐지하도록 했다.

Fig. 5는 무작위 값으로 스택스매싱 오버플로 공격을 시도

했을 때의 경우를 나타낸다. 버퍼의 크기보다 오버플로 크기

가 더 클 경우, 카나리아 값과 반환 주소가 저장된 영역까지 

값을 덮어쓰게 된다. 이때, 카나리아 영역에서 값이 변조가 일

어났음을 확인 후 사용자에게 알리고 프로그램을 종료한다. 

다른 경우는 버퍼의 크기보다 오버플로 크기가 더 작을 경우, 

Canary 변수가 공격을 탐지하지 않고 무작위 버퍼 공간 내 생

성된 Canary2 변수가 공격을 탐지한다. Canary2 변수의 저장 

위치와 오버플로 공격 크기에 따라 탐지하는 경우가 다르다. 

오버플로 공격 크기가 Canay2 변수가 저장된 배열보다 클 

때, 공격이 발생했음을 알리고 저장된 배열보다 작을 때 공격

이 발생하지만 이를 탐지하지는 못한다.

Fig. 3. Stack Smashing Attack Code Memory Dump Screen

Fig. 5. Stack Smashing Overflow Attack Attempt

Fig. 4. Character Array Buffer Structure
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4. 연구 결과

앞서 설명한 연구 내용을 증명하기 위해 스택스매싱 오버

플로 공격탐지 코드를 Raspberry Pi와 Ubuntu 16.04 LTS 환

경에 구현했다. 

스택스매싱 오버플로 공격을 탐지하기 위해 Fig. 6과 같이 

3가지 탐지 조건을 부여했다. 첫 번째는, 버퍼의 크기보다 오

버플로 크기가 더 큰 경우, 공격 이전에 생성된 무작위 카나리

아 값과 공격 이후 카나리아가 저장된 버퍼의 값과 비교하여 

탐지한다. 두 번째는, XOR 비트를 활용해 공격 이후 Canary 

변수의 값과 Canary2 변수의 값이 같으면 0, 다르면 1을 출력

하고 출력된 값이 1일 때, 스택스매싱 오버플로 공격을 탐지

한다. 마지막으로 버퍼의 크기보다 오버플로 크기가 작을 때, 

공격 이전에 생성된 Canary2 변수의 값과 Canary2 변수가 저

장된 버퍼의 값과 비교하여 공격 시도가 있음을 탐지한다. 제

안한 3가지 조건을 조합하여 8가지 경우의 수를 실험하였다.

스택스매싱 오버플로 공격이 탐지되는 경우를 다음과 같이 

분류했다. [Case 0]의 경우, 모든 보호 기능을 해제하고 스택

스매싱 오버플로 공격을 진행했다. 아무런 보호 기능 없이 공

격에 쉽게 노출된다. [Case 1]은 무작위로 생성한 카나리아 값

이 공격으로 인해 값이 변형되는지를 탐지했다. 버퍼의 크기

를 넘는 공격을 받을 때 탐지가 되고 실험에서는 50회의 공격 

중 26회의 공격을 탐지했다. [Case 2]는 두 개의 카나리아 값

을 XOR 연산을 통해 값이 일치하는지 확인했다. XOR 연산 

결과에 대한 예외 처리를 하지 않아 값이 일정하게 나오지 않

았기 때문에 50회의 공격 중 10회의 공격만을 탐지했다. 

[Case 3]은 DSLR을 이용하여 버퍼 내에 무작위로 배치했다. 

[Case 1]과 반대로 버퍼의 크기를 넘지 않을 때 무작위로 배치

된 카나리아 값이 공격 이후 변형되는지 탐지했다. 공격 크기

와 카나리아의 위치에 따라 탐지가 될 수도 안될 수도 있다. 

실험에서 50회의 공격 중 36회의 공격을 탐지했다. [Case 4]

는 무작위 값과 checksum, [Case 5]는 무작위 값과 DSLR, 

Case 6은 checksum과 DSLR로 탐지했다. [Case 7]은 무작위 

값, checksum, 무작위 위치로 모든 조건을 사용하여 공격을 

탐지하도록 했다. 오버헤드는 탐지 로직이 독립적으로 실행하

진 않았으며, [Case 1∼7]의 실험과 같이 갈수록 오버헤드 값

이 커지는 것을 확인할 수 있다. (Fig. 7)은 [Case 7]의 탐지 

결과 화면이다. [Case 1]에서 Canary 변수값이 일치하지 않았

고 [Case 3]에서 Canary2 변수값도 일치하지 않아 스택스매

싱 공격을 탐지할 수 있었다. 총 50회의 스택스매싱 공격을 

시도 후 이를 탐지한 테스트 결과는 Table 1과 같다. 스택스

매싱 공격탐지 테스트 전의 예상 결과는 모든 Case가 공격탐

지율 50% 이상으로 예측했다. 하지만 [Case 2]의 경우, 20%밖

에 탐지하지 못했고 [Case 1]의 경우, 탐지율이 50%를 넘었지

만, 결과가 우수하다고는 할 수 없다. 마지막 [Case 3]은 3가

지 조건 중 탐지율 72%라는 결과를 얻어, 테스트한 조건 중 

가장 효율적인 것으로 확인되었다.

Fig. 6. Stack Smashing Overflow Attack Detection Conditions 

Fig. 7. Detection Screen after all Protection is Enabled 

Runtime 

Overhead(s)

Number of 

detections

Number of 

defenses

Case 0 0 0% 0%

Case 1 0.220 52% 52%

Case 2 0.280 20% 20%

Case 3 0.368 72% 72%

Case 4 0.469 72% 72%

Case 5 0.566 72% 72%

Case 6 0.683 72% 72%

Case 7 0.775 72% 72%

Table 1. Stack Buffer Overflow Test Results

Fig. 8은 카나리아의 무작위 위치에 따른 탐지 횟수를 분포

도로 나타냈다. 가로축은 카나리아가 저장된 버퍼의 위치이고 

세로축은 스택스매싱 공격을 시도한 공격 크기다. 원의 크기

는 탐지 횟수를 나타내며 원의 크기가 클수록 탐지 횟수가 많

다. 총 200번의 공격 시도 중 탐지한 횟수는 140회이며 나머

지 60회는 공격을 탐지하지 못했다. 이는 카나리아 위치가 뒤

쪽에 있고 공격 크기가 위치값 보다 작았기 때문에 탐지가 안 

된 것으로 추정한다. Fig. 8을 통해 카나리아가 버퍼의 앞쪽에 

배치될수록 탐지 횟수가 많아지고 더 효율적으로 탐지되는 것

을 알 수 있다.
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Fig. 8. Detection Distribution Plot by Canary Location

5. 결  론

본 연구에서는 IoT 기기에서 발생할 수 있는 스택스매싱 

오버플로 공격을 효율적으로 탐지하는 방법을 연구했다. IoT 

기기는 PC보다 상대적으로 성능이 낮아, 기기에서 성능 저하

가 발생하지 않는 공격탐지 방법이 요구되고 있어, 본 연구에

서는 기존에 연구된 탐지 방법 중 카나리아 탐지 방법을 선택

했다. 카나리아 탐지 방법은 반환 주소 앞에 배치되어 스택스

매싱 오버플로 공격으로부터 반환 주소가 변형되지 못하게 했

다. 이는 공격자가 지속해서 공격하여 카나리아 위치를 예측

할 수 있다. 카나리아 위치를 파악한 공격자는 이를 우회하여 

공격을 시도할 수도 있다. 따라서, 공격자가 카나리아 위치를 

예측할 수 없게 실험을 통하여 효율적인 스택스매싱 공격탐지 

방법을 확인하였다.

 IoT 기기에서 스택스매싱 오버플로 취약점과 탐지율을 높

이기 위해 무작위 값과 Checksum을 활용해 8가지 경우를 테

스트했다. 스택스매싱 오버플로 공격을 탐지하는 대표적인 방

법인 카나리아 값을 활용했다. 탐지 효율성을 측정하기 위하

여, 탐지 조건을 추가하여 공격을 탐지하면 탐지율을 높일 수 

있을 것이라 예상하였으나. 2가지 이상의 탐지 조건을 부여하

여 탐지할 경우, 탐지 효율성이 증가하지 않았다. 따라서, IoT 

기기에서는 2가지 조건의 스택스매싱 오버플로 공격을 탐지하

는 것이 효율성을 최대화 할 수 있는 방법으로 판단된다. 향후 

연구는 카나리아 탐지 영역을 우회하거나, 인증을 회피할 수 

없는 해시 함수 등을 활용해서 탐지 능력을 향상할 계획이다.
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