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ABSTRACT

Recently, the rapid development of network technology has enabled people to use various services on the internet. However, the 

existing password-based user authentication system used in the internet environment requires a password table, which is a potential 

security threat as it could be leaked by an insider. To solve this issue, remote user authentication methods that do not require a user 

password table have been proposed. Regarding remote user authentication using a smart card in particular, various methods have been 

suggested to reduce expenses and to improve stability and efficiency, but the possibility of impersonation attacks and password-guessing 

attacks using information saved in a user's smart card still exist. Therefore, this study proposes a remote user authentication method that 

can safeguard against impersonation attacks and password guessing attacks, by analyzing weak points of conventional methods and 

creating a smart card’s ID and password that are based on the user’s ID and password.
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요     약

최근 네트워크 기술의 급속한 발전과 함께 사람들은 인터넷을 통해 다양한 서비스를 이용할 수 있게 되었다. 하지만 인터넷 환경에서 많이 

사용되는 패스워드 기반의 사용자 인증 방식은 패스워드 테이블이 요구되기 때문에 내부자에 의한 패스워드 테이블 노출 등과 같은 보안 위협

들이 존재한다. 이러한 문제를 해결하기 위해 사용자의 패스워드 테이블이 요구되지 않는 인증 방법으로 원격 사용자 인증 방식이 제안되었다. 

그 중 스마트카드를 이용한 원격 사용자 인증 방식은 계산 비용이나 효율성, 안전성을 개선하기 위한 다양한 방법들이 제안되었지만 위장 공격 

위협과 스마트카드에 저장된 정보를 이용한 패스워드 추측 공격 위협이 존재한다. 본 논문은 기존 방식들의 취약점을 분석하고 기존 사용자 아

이디/패스워드기반의 스마트카드 아이디와 패스워드를 생성하여 위장 공격과 패스워드 추측 공격에 대해 안전한 원격 사용자 인증 방식을 제안

하였다.

키워드 : 원격 사용자 인증, 스마트카드, 위장 공격, 패스워드 추측 공격
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1. 서  론1)

최근 네트워크 기술의 급속한 발전과 함께 사람들은 시간

이나 장소에서 구애받지 않고 인터넷 서비스를 이용할 수 있

게 되었다. 인터넷 서비스에 접근하는 과정에서 사용되는 사

용자 인증 방식은 서비스를 이용하기 위한 사용자를 확인하

는 매우 중요한 과정으로 패스워드 기반의 인증 방식이 많이 

사용되고 있다. 패스워드 기반의 인증 방식은 사용자가 알고 

있는 정보를 바탕으로 선택된 패스워드를 이용하여 간편하게 
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서비스를 이용 가능하지만 서버는 서비스를 이용하는 사용자

의 인증 정보로 모든 사용자에 대한 패스워드들을 저장하기 

위해 패스워드 테이블이 요구된다. 이러한 패스워드 테이블

의 구성은 내부 유출에 대한 문제가 이슈화됨에 따라 내부자

에 의한 패스워드 테이블의 노출로 인해 아이디 도용 문제가 

발생할 수 있다. 이러한 문제를 해결하기 위해 Lamport에 의

해 패스워드 테이블의 구성없이 사용자의 신원을 증명할 수 

있는 원격 사용자 인증 방식이 제안되었다[1]. 

그 중, Hwang과 Li가 최초로 스마트카드를 이용한 원격 

사용자 인증 방식을 제안하였다. 스마트카드는 보안 모듈, 

메모리 관리 모듈, 입출력 모듈 등이 탑재하고, 집적회로

(IC:Integrated Circuit) 칩을 내장하고 있기 때문에 자체 연

산 가능한 보안 매체로써 하나의 원격지 서버로 이용 가능

하다. 하지만, 제안된 방식은 ElGamal 공개키 암호를 이용
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Fig. 2. Registration Phase

Fig. 3. Login PhaseFig. 1. Remote User Authentication Scheme 

하여 이산대수의 어려움에 기반한 안정성을 제공하지만 높

은 연산 비용을 요구한다는 문제점을 가지고 있다[2]. 

이러한 연산 비용 문제를 해결하기 위해 Sun등은 보다 

효율적인 해시기반의 원격 사용자 인증 방식을 제안하였다

[3]. 이 후에도 연산비용 문제를 해결하기 위해 해시기반의 

다양한 연구들이 진행되었다. 

연산비용 문제 뿐 아니라 다양한 기능을 제공하기 위해서 

많은 연구들이 진행되었다. 그 중, Chien등은 상호인증을 제

공할 수 있는 방식을 제안하였으며[4], Ku등은 사용자의 패

스워드를 자유롭게 변경할 수 있는 방식을 제안하였다[5]. 

또한, 다양한 보안 취약점을 보완한 많은 연구들도 이루

어졌다. Yoon등은 인가되지 않은 사용자에 의해 쉽게 패스

워드가 변경될 수 있다는 문제점을 해결하기 위한 방식을 

제안하였고[6], Lee등은 위조 공격을 해결하기 위한 방식을 

제안하였다[7]. 이 외에도 Wang등은 서비스 거부 공격을 해

결하기 위한 방식을 제안하였다[8].

하지만 이러한 기존 연구들은 공격자가 사용자와 서버의 

통신 과정에서 도청한 정보를 이용하여 정당한 사용자로 위

장하거나 분실 또는 도난당한 스마트카드로부터의 저장된 

정보들을 추출하여 사용자의 패스워드가 추측될 수 있다.    

  따라서 본 논문은 기존 방식들을 분석하고 사용자 위장 

공격과 스마트카드에 저장된 정보 발생할 수 있는 패스워드 

추측 공격으로부터 안전한 사용자 인증 방식을 제안한다.

본 논문의 구성은 다음과 같다. 2장에서는 기존 스마트카

드를 이용한 원격 사용자 인증 방식을 분석하고, 3장에서는 

기존 방식의 취약점 분석을 기반으로 보안요구사항을 도출

한다. 4장에서는 위장 공격으로부터 안전한 방식과 오프라

인 패스워드 추측 공격으로부터 안전한 방식을 제안하고, 5

장에서는 기존 요구 사항을 기반으로 제안방식을 분석한다. 

마지막으로 6장에서 결론을 맺는다. 

2. 관련 연구

본 장에서는 기존 스마트카드를 이용한 원격 사용자 인증 

방식의 구조를 알아보고 발생할 수 있는 공격 위협에 대한 

취약점을 분석한다.

2.1 시스템 계수

기존 방식들은 다음과 같은 시스템 계수를 사용한다.

  * : 각각의 객체

    (  : 사용자,   : 서버,   : 스마트카드 )

   : 사용자의 식별자

   : 사용자의 비밀 번호

   : 스마트카드 소유자를 검증하기 위한 값

   : 해시 함수

    : 비밀 키 *를 포함한 해시 함수

   : 객체 *의 타임스탬프

2.2 기존 방식

Chen 등이 제안한 방식은 기존 방식의 위장 공격으로부

터의 위협을 해결하기 위하여 제안된 방식이다[9]. 해당 방

식은 등록 단계, 로그인 단계, 검증 단계, 패스워드 변경 단

계로 구성되어 있으며 각 단계는 다음과 같다(Fig. 1).

1) 등록 단계

이 단계는 사용자가 서버에 자신을 등록하고 스마트카드를 

발급받는 과정으로 안전하게 수행된다고 가정한다(Fig. 2).

Step 1. 사용자는 임의의 숫자 b를 선택하고 사용자의 등

록 정보를 서버에 전송한다.

Step 2. 서버는 p, R, V를 계산하고 R, V, h()를 스마트

카드에 입력한다.
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Fig. 4. Verification Phase Fig. 5. Password Change Phase 

Step 3. 서버은 V와 R, h()를 포함한 스마트카드를 사용

자에게 발급한다.

Step 4. 사용자는 임의로 생성한 숫자 b를 스마트카드에 

입력한다. 등록 과정을 통해 사용자가 소유한 스마트카드는 

V, R, b와 h() 포함하고 있으며 사용자는 다음 과정에서 더 

이상 b를 기억할 필요가 없다.

2) 로그인 단계  

이 단계는 사용자가 서버에 로그인할 때의 과정으로 다음

과 같은 작업을 수행한다(Fig. 3).

Step 1. 사용자는 스마트카드 리더에 스마트카드를 삽입

하고 ID와 PW를 입력한다.

Step 2. 스마트카드는 스마트카드의 소유자를 확인하기 

위해 p, V'을 계산하고 V와 V'을 비교한다. V와 V'가 다르

면 스마트카드는 세션을 종료한다.

Step 3. 스마트카드는 임의의 숫자 r을 생성하고 인증 정

보로 C1, C2를 계산한다.

Step 4. 스마트카드는 서버에 로그인 요청 메시지 M1을 

전송한다.

3) 검증 단계 

이 단계는 로그인 요청 메시지 M1을 받은 후에 수행하는 

과정으로 서버와 스마트카드는 다음과 같은 작업을 수행한

다(Fig. 4). 

Step 1. 서버는 ID 또는 타임스탬프가 유효한지 확인한

다. △T는 전송 지연에 대한 유효 시간 간격으로 (TU-TS 

)>△T를 검사하여 타임스탬프의 유효성을 확인한다.

Step 2. 서버는 로그인 요청 메시지를 확인하기 위해 p, 

C1', C2'을 계산하고 C2'과 C2를 비교한다. C2'와 C2가 다르

면 로그인 요청을 거절한다.

Step 3.  서버는 상호 인증을 위한 검증 정보로 C3를 

계산하고 검증 메시지 M2를 사용자의 스마트카드에 전

송한다.

Step 4. 사용자의 스마트카드는 TS가 유효한지 확인하고 

검증 메시지를 확인하기 위해 C3'을 계산하고 C3'과 C3를 

비교한다. C3'과 C3 다르면 사용자 인증에 실패한다. 

4) 패스워드 변경 단계

이 단계는 사용자가 기존의 패스워드 PW를 새로운 패스

워드 PWnew로 변경하는 과정으로 다음과 같은 작업을 수행

한다(Fig. 5).

 

Step 1. 사용자는 스마트카드 리더에 스마트카드를 삽입

하고 ID와 PW를 입력하고 패스워드 변경을 요청한다.

Step 2. 스마트카드는 스마트카드의 소유자를 확인하기 

위해 p*, V*을 계산하고 V*와 V를 비교한다. 

Step 3. V*과 V가 같다면 사용자는 새로운 패스워드 

PWnew를 선택하고 다르면 스마트카드는 패스워드 변경 요

청을 거절한다. 

Step 4. 사용자의 스마트카드는 새로운 Rnew와 Vnew를 계

산하여 R과 V를 대체함으로써 새로운 패스워드로 변경을 

완료한다.

2.3 취약점 분석

1) 위장 공격 위협

스마트카드를 이용한 원격 사용자 인증 방식은 서버로부

터 스마트카드를 발급받은 정당한 사용자만이 스마트카드를 

이용하여 서버에 사용자의 신분을 증명하는 방법이다. 하지

만 Wang et al. Scheme은 공격자가 로그인 요청 메시지와 

검증 메시지를 도청하여 습득한 정보를 이용하여 새로운 로

그인 요청 메시지를 생성함으로써 정당한 사용자로 위장할 

수 있다[9]. 
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Fig. 6. Registration Phase 

2) 스마트카드에서의 패스워드 추측 공격 위협

스마트카드는 사용자가 인증에 필요한 정보를 포함한 물

리적 보안 매체이다. 하지만 스마트카드를 분실 및 도난당

했을 경우, 공격자는 스마트카드에 저장된 정보들이 추출할 

수 있다. 추출된 정보들은 별도의 암호 기술 없이 해시 기

반의 정보로써 공격자는 적은 노력만으로도 사용자의 패스

워드의 추측이 가능하다[10]. 

3. 보안요구사항

본 장에서는 스마트카드를 이용한 원격 사용자 인증에서

의 보안 위협에 따른 보안요구사항을 도출한다.

3.1 보안요구사항

기밀성 : 사용자 인증은 서비스에 접근하는 사용자의 신분

을 증명하는 방법으로써 정당한 사용자만이 자신이 소유

한 스마트카드를 이용하여 인증 정보를 생성하고 검증할 

수 있어야하며 통신에서 사용되는 데이터들은 사용자의 

신분을 증명하기 위한 민감한 정보를 포함하고 있어 데이

터가 노출되더라도 그 데이터의 값을 유추하거나 생성할 

수 없어야 한다.

무결성 : 스마트카드에서 생성된 로그인 메시지와 서버에

서 생성된 검증 메시지는 사용자의 신원을 증명하는 근거

가 되므로 통신 중간에 위변조되지 않아야 한다. 

상호인증 : 상호간에 정단한 객체임을 증명하기 위하여 스

마트카드와 서버는 신뢰할 수 있는 정보를 바탕으로 서로

간의 인증이 제공되어야 한다.

4. 제안방식

본 장에서는 스마트카드를 이용한 해시기반의 원격 사용

자 인증 방식으로 스마트카드의 아이디와 패스워드를 생성

하여 사용자 인증을 수행하며 제안방식 1에서 위장 공격 위

협을 해결할 수 있는 방식과 제안방식 2에서 패스워드 추측 

공격 위협을 해결할 수 있는 방식을 제안한다. 제안 방식의 

구성은 기존 방식과 동일하게 등록 단계, 로그인 단계, 검증 

단계, 패스워드 변경 단계로 구성되어 있다.

4.1 시스템 계수

* : 각각의 객체

  (  : 사용자,   : 서버,   : 스마트카드 )
 : 사용자의 식별자

 : 사용자의 비밀 번호

 : 사용자의 ID기반의 스마트카드 식별자 

 : 사용자의 PW기반의 스마트카드 비밀번호

 : 사용자를 검증하기 위한 정보

 : 등록 횟수

 : 해시 함수

 : 객체 *의 비밀 키

 : 객체 *의 타임스탬프

4.2 제안방식 1

본 제안방식 1은 불필요한 XOR연산을 제거하여 연산량

을 줄이고 사용자의 스마트카드와 서버 사이에 발생할 수 

있는 위장 공격으로부터 안전한 방식이다. 

1) 등록 단계

이 단계는 사용자가 서버에 자신을 등록하고 스마트카드를 

발급받는 과정으로 안전하게 수행된다고 가정한다(Fig. 6).

Step 1. 사용자는 서버에 사용자의 정보를 전송한다.

Step 2. 서버는 비밀 키 SX를 생성하고 CID와 V를 계산

하여 스마트카드에 입력한다.

Step 3. 서버는 CID와 V를 포함한 스마트카드를 사용자

에게 발급한다. 등록 과정을 통해 사용자가 발급받은 스마

트카드는 CID와 V, h() 포함하고, 서버는 더 이상 사용자로

부터 입력받은 h(PW)정보를 저장할 필요가 없다.

2) 로그인 단계  

이 단계는 사용자가 서버에 로그인할 때의 과정으로 다음

과 같은 과정을 수행한다(Fig. 7).

Step 1. 사용자는 스마트카드 리더에 스마트카드를 삽입

하고 ID와 PW를 입력한다.

Step 2. 스마트카드는 스마트카드의 소유자를 확인하기 

위해 V'을 계산하고 V와 V'을 비교한다. V와 V'가 다르면

스마트카드는 세션을 종료한다.

Step 3. 스마트카드는 임의의 숫자 r을 생성하고 로그인

요청 정보로 C1, C2를 계산한다. 

Step 4. 스마트카드는 서버에 로그인 요청 메시지 M1을 

전송한다.

3) 검증 단계

이 단계는 서버가 로그인 요청 메시지 M1을 받은 후 수

행되는 과정으로 서버와 스마트카드는 다음과 같은 작업을 

수행한다(Fig. 8). 
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Fig. 10. Registration Phase 

Fig. 7. Login Phase 

Fig. 8. Verification Phase 

Fig. 9. Password Change Phase 

Step 1. 서버는 ID 또는 타임스탬프가 유효한지 확인한

다. △T는 전송 지연에 대한 유효 시간 간격으로 (TU-TS 

)>△T를 검사하여 타임스탬프의 유효성을 확인한다. 

Step 2. 서버는 로그인 요청 메시지를 확인하기 위해 

CID, CPW', C2'을 계산하고 C2'과 C2를 비교한다. 

Step 3. 서버는 상호 인증을 위한 검증 정보로 C3를 계산

하고 검증 메시지 M2를 사용자의 스마트카드에 전송한다.

Step 4. 사용자의 스마트카드는 TS가 유효한지 확인하고 

검증 정보를 확인하기 위해 C3'을 계산하고 C3'과 C3를 비

교한다. 

4) 패스워드 변경 단계

이 단계는 사용자가 기존의 패스워드 PW를 새로운 패스

워드 PWnew로 변경하는 과정으로 다음과 같은 작업을 수행

한다(Fig. 9).

Step 1. 사용자는 스마트카드 리더에 스마트카드를 삽입

하고 ID와 PW를 입력하고 패스워드 변경을 요청한다.

Step 2. 스마트카드는 스마트카드의 소유자를 확인하기 

위해 V'을 계산하고 V'와 V를 비교한다. 

Step 3. V'과 V가 같다면 사용자는 새로운 패스워드 

PWnew를 선택하고 다르면 스마트카드는 패스워드 변경 요

청을 거절한다. 

Step 4. 사용자의 스마트카드는 Vnew를 계산하여 V를 대

체함으로써 새로운 패스워드로 변경된다.

4.3 제안방식 2

본 제안방식 2는 스마트카드의 소유자를 서버의 정보를 

포함한 검증 정보를 이용하여 확인함으로써 공격자가 스마

트카드에서 추출한 정보로부터 패스워드를 추측하거나 스마

트카드의 소유자를 서버 없이 검증할 수 없도록 한다. 

1) 등록 단계

이 단계는 사용자가 서버에 자신을 등록하고 스마트카드를 

발급받는 과정으로 안전하게 수행된다고 가정한다(Fig. 10).

Step 1. 사용자는 스마트카드 리더에 스마트카드를 삽입

하고 ID와 PW를 입력한다. 

Step 2. 스마트카드는 비밀 키 CX를 생성하고 사용자의

PW를 이용하여 CPW를 생성한 후, 사용자 등록을 요청한다.

Step 3. 서버는 비밀 키 SX를 생성하고 CID와 V를 계산

하여 스마트카드에 전송한다. 사용자의 등록 횟수를 나타내
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Fig. 11. Login Phase 

Fig. 12. Verification Phase 

Fig. 13. Password Change Phase 

는 속성으로 N=0으로 생성하고 재등록 과정일 경우 N = N 

+ 1로 설정하여 V의 입력 값으로 사용한다.

Step 4. 사용자는 등록 과정을 통해 서버로부터 전송받은 

CID와 V, h()를 소유한 스마트카드에 저장한다. 또한, 재등

록 과정을 통해 사용자의 PW와 관계없이 새로운 검증 정보 

Vnew를 재발급 받을 수 있다. 

      

2) 로그인 단계  

이 단계는 사용자가 서버에 로그인할 때의 과정으로 다음

과 같은 작업을 수행한다(Fig. 11).

Step 1. 사용자는 스마트카드 리더에 스마트카드를 삽입

하고 ID와 PW를 입력한다.

Step 2. 스마트카드는 임의의 숫자 r을 생성하고 로그인

요청 정보로 C1, C2, C3를 계산한다.

Step 3. 스마트카드는 서버에 로그인 요청 메시지 M1을 

전송한다.

3) 검증 단계

이 과정은 인증 요청 메시지 M1을 받은 후에 서버와 스

마트카드는 다음과 같은 과정을 수행한다(Fig. 12). 

Step 1. 서버는 ID 또는 타임스탬프가 유효한지 확인한

다. △T는 전송 지연에 대한 유효 시간 간격으로 (TU- 

TS)>△T를 검사하여 타임스탬프의 유효성을 확인한다. 

Step 2. 서버는 로그인 요청 메시지를 확인하기 위해 

CID, C2', C3'을 계산하고 C3'과 C3를 비교한다. C3'과 C3가 

다르면 로그인 요청을 거절한다.

Step 3. 서버는 상호 인증을 위한 검증 정보로 V, C2', C4

를 계산하고 검증 메시지 M2를 사용자의 스마트카드에 전

송한다.

Step 4. 사용자의 스마트카드는 TS가 유효한지 확인하고 

검증 정보를 확인하기 위해 C4'을 계산하고 C4'과 C4를 비

교한다. 

 

4) 패스워드 변경 단계

이 단계는 사용자가 기존의 패스워드 PW를 새로운 패스

워드 PWnew로 변경하는 과정으로 다음과 같은 작업을 수행

한다. 이 과정은 사용자 인증 후 진행된다(Fig. 13).

Step 1. 기존 패스워드 PW와 새로운 패스워드 PWnew를 

입력하고 패스워드 변경을 요청한다.

Step 2. 스마트카드는 임의의 숫자 r을 생성하고 패스워

드 변경 요청 정보로 C1, C2, C3를 계산한다.

Step 3. 스마트카드는 서버에 패스워드 변경 요청 메시지 

M1을 전송한다.
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Wang Scheme Chen Scheme 제안 방식 1 제안 방식 2

위장 공격

X O O O

타임스탬프 변조를 통한 

위장 공격에 취약

타임스템프를 

연접함으로써

위장 공격 불가능

타임스템프를 

연접함으로써

위장 공격 불가능

타임스템프를 

연접함으로써

위장 공격 불가능

병렬 세션 공격

X O O O

동일한 형태의 로그인 및 

검증 과정이 구성되어

병렬 세션 공격에 취약

p를 이용하여 다른 

형태의 로그인 및 검증 

과정을 이용하여 위/변조 

불가능

CID/CPW기반의 다른 

형태의 로그인 및 검증 

메시지 위/변조 불가능

CPW와 검증 정보를 

이용하여 로그인 및 검증 

메시지 위/변조 불가능

오프라인 

패스워드 

추측 공격

X X X O

스마트카드에 저장된 

Hash 기반 정보를 통해 

적은 노력으로 추측 가능

스마트카드에 저장된 

Hash 기반 정보를 통해 

적은 노력으로 추측 가능

스마트카드에 저장된 

Hash 기반 정보를 통해 

적은 노력으로 추측 가능

검증 정보가 서버의 

정보를 요구하기 때문에 

패스워드 추측이 어려움

연산

량

등록 3 H + 2 X 3 H + 3 X 3 H 3 H

로그인 5 H + 4 X 5 H + 3 X 4 H + 1 X 2 H + 2 X

검증 4 H + 5 X 4 H + 5 X 4 H + 1 X 5 H + 3 X

PW 

변경
6 H + 6 X 6 H + 6 X 4 H 9 H + 7 X 

(O : 공격으로부터 안전 , X : 공격 가능)

(H : Hash 연산량, X : XOR 연산량) 

Table 1. Analysis of the Proposed Schemes

Step 4. 서버는 패스워드 변경 요청 메시지를 받은 후, 

ID 또는 타임스탬프가 유효한지 확인한다. △T는 전송 지연

에 대한 유효 시간 간격으로 (TU-TS)>△T를 검사하여 타

임스탬프의 유효성을 확인한다.

Step 5. 서버는 패스워드 변경 요청 메시지를 확인하기 

위해 CID, C2', C3'을 계산하고 C3'과 C3를 비교한다. C3'과 

C3가 다르면 패스워드 변경 요청을 거절한다.

Step 6. 서버는 패스워드 변경에 대한 확인 정보로 V, 

Vnew, C4, C5를 계산하고 검증 메시지 M2를 사용자의 스마

트카드에 전송한다. 

Step 7. 스마트카드는 검증 메시지를 확인하기 위해 C4', 

C5'을 계산하고 C5'과 C5를 비교한다. 

Step 8. 스마트카드는 C5'과 C5 같다면 검증 정보 V를 

C4'로 대체하고 다르면 패스워드 변경에 거절한다. 

5. 제안방식 분석

Wang Scheme은 사용자 인증을 위해 스마트카드를 이용

하여 생성되는 로그인 정보와 서버에서 생성되는 검증 정보

가 유사한 형태를 이루고 있기 때문에 공격자는 로그인 과

정과 검증 과정에서 도청한 정보를 이용하여 유효한사용자

의 패스워드는 추측할 수 없지만 정당한 사용자로 위장하여 

로그인 요청 메시지를 생성할 수 있다.

또한 Wang Scheme과 Chen Scheme은 등록 과정을 통해 

스마트카드에 사용자 인증에 필요한 정보를 저장하게 된다. 

스마트카드는 저장된 정보를 이용하여 로그인 요청과 사용

자 검증을 수행된다. 하지만 스마트카드에 저장된  정보들

은 해시 기반의 데이터이기 때문에 스마트카드를 분실 및 

도난당했을 경우 공격자는 스마트카드에 저장된 정보를 추

출하여 적은 노력만으로도 사용자의 패스워드의 추측이 가

능하다.

이러한 기존 방식들의 취약점으로부터 도출된 보안 요구

사항에 대한 제안 방식의 분석은 다음과 같다. 

기밀성 : 통신에서 사용되는 데이터들은 등록 과정을 통해 

스마트카드를 발급받은 사용자만이 CID와 CPW를 이용

하여 로그인 및 검증 과정을 수행할 수 있다. 또한 임의

의 숫자 r을 이용하여 매번 다른 요청 메시지를 생성하기 

때문에 공격자는 메시지를 유추하거나 추측할 수 없다.

무결성 : 사용자 인증하는 과정에서 생성되는 로그인 요청 

메시지와 검증 메시지는 XOR 연산된 정보와 XOR 연산

된 정보로부터 추출될 인증 정보의 해시 값으로 구성되기 

때문에 XOR 연산으로부터 추출된 결과의 해시 결과를 

비교함으로써 위변조가 여부를 확인 가능하다. 

상호인증 : 등록 과정에서 입력된 정보를 바탕으로 스마트

카드에서 생성된 로그인 요청 메시지와 서버에서 생성된 

검증 메시지를 확인함으로써 스마트카드와 서버의 사이에 

상호 인증을 제공한다.

따라서 제안방식 1의 경우는 사용자의 아이디와 패스워드

기반으로 생성된 스마트카드의 아이디와 패스워드를 이용하

여 다른 형태의 로그인 요청 메시지와 검증 메시지를 구성

함으로써 위장 공격으로부터 안전하다. 또한 불필요한 XOR 

연산을 제거하여 연산량이 감소되는 효과를 얻을 수 있다.
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제안방식 2의 경우는 등록 과정에서 생성된 V값을 스마

트카드에 저장하고 서버에서 생성된 V값 기반의 검증 메시

지를 확인함으로써 스마트카드의 소유자를 검증한다. V값은 

사용자의 PW기반으로 생성된 CPW와 함께 서버의 Sx, N

를 입력으로 생성되기 때문에 서버의 정보 없이 생성될 수 

없으며, 재등록 과정에서 생성되는 새로운 검증 정보는 N값 

변화에 따른 임의의 해시 결과 값으로 다음에 사용될 Vnew

값을 추측하는 것은 어렵다. 따라서 스마트카드에 저장된 

정보만으로 검증 정보 V를 생성하거나 추측할 수 없기 때

문에 스마트카드를 분실 및 도난당했을 경우 공격자는 스마

트카드에 저장된 정보를 추출하여 사용자의 패스워드를 추

측하거나 스마트카드의 소유자를 검증할 수 없다. 기존 방

식 및 제안 방식에 대한 분석은 Table 1과 같다.

6. 결  론

기존 아이디/패스워드기반의 인증 기술은 서버에서 사용

자에 대한 검증을 위해 사용자의 패스워드 테이블을 구성해

야 된다. 이러한 패스워드 테이블은 공격자에 의해 취득되

거나 서버 내부자에 의해 노출됨에 따라 사용자의 ID 도용 

문제가 발생할 수 있기 때문에 패스워드 테이블의 구성없이 

사용자 인증 가능한 원격 사용자 인증 방식이 등장하였고 

기존의 인증 매체를 대체한 보안 매체로써 스마트카드가 발

달함에 따라 스마트카드를 이용한 다양한 원격 사용자 인증 

방식들이 제안되었다. 

본 논문은 사용자의 아이디/패스워드를 이용하여 스마트

카드의 아이디와 패스워드를 생성하여 로그인 요청 메시지

와 검증 메시지를 다르게 구성함으로써 위장 공격의 위협으

로부터 안정한 방식과 서버에서 생성된 검증 정보를 이용하

여 스마트카드의 소유자를 확인함으로써 스마트카드를 도난 

및 분실 당했을 경우 발생할 수 있는 패스워드를 추측 공격 

위협으로부터 안전한 방식을 제안하였다. 따라서 스마트카

드를 이용한 안전한 원격 사용자 인증 방식을 제공할 수 있

을 것이라 사료된다.
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