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1. 서  론

글로벌 보안기업인 포티넷에 따르면 2010년 스턱스넷 공

격을 기점으로 SCADA(Supervisory Control And Data 

Acquisition), 산업제어시스템(ICS: Industrial Control 

System), 운영기술(OT) 환경을 운영하는 공장, 발전소 등 산

업시설·기반시설에 대한 사이버공격이 전세계적으로 지속적

으로 증가하여 발생하고 있으며, 미국의 ICS·OT 보안 전문

기업인 사이버엑스(CyberX)는 최근 전세계 제조·철강·엔지

A Study on Application Methodology of SPDL Based on 
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ABSTRACT

In a smart factory environment in a small and medium-sized enterprise (SME) environment, sensors and actuators operating on actual 

manufacturing lines, programmable logic controllers (PLCs) to manage them, human-machine interface (HMI) to control and manage such 

PLCs, and consists of operational technology server to manage PLCs and HMI again. PLC and HMI, which are in charge of control 

automation, perform direct connection with OT servers, application systems for factory operation, robots for on-site automation, and 

production facilities, so the development of security technology in a smart factory environment is demanded. However, smart factories 

in the SME environment are often composed of systems that used to operate in closed environments in the past, so there exist a vulnerable 

part to security in the current environment where they operate in conjunction with the outside through the Internet. In order to achieve 

the internalization of smart factory security in this SME environment, it is necessary to establish a process according to the IEC 62443-4-1 

Secure Product Development Life cycle at the stage of smart factory SW and HW development. In addition, it is necessary to introduce 

a suitable development methodology that considers IEC 62443-4-2 Component security requirements and IEC 62443-3 System security 

requirements. Therefore, this paper proposes an application plan for the IEC 62443 based development security process to provide security 

internalization to smart factories in an SME environment.

Keywords : Small and Medium-sized Enterprise(SME) environment, Cyber Security, Industrial Control System(ICS), IEC 62443, Secure 

Product Development Lifecycle(SPDL)
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요     약

SME(small and medium-sized enterprise) 환경의 스마트제조 환경에서는 실제 제조라인에서 동작하는 센서(Sensor) 및 액추에이터(Actuator)와 

이를 관리하는 PLC(Programmable Logic Controller), 더불어 그러한 PLC를 제어 및 관리하는 HMI(Human-Machine Interface), 그리고 다시 

PLC와 HMI를 관리하는 OT(Operational Technology)서버로 구성되어 있으며, 제어자동화를 담당하는 PLC 및 HMI는 공장운영을 위한 응용시스템

인 OT서버 및 현장 자동화를 위한 로봇, 생산설비와의 직접적인 연결을 수행하고 있어서 스마트제조 환경에서 보안 기술의 개발이 중점적으로 

필요한 영역이다. 하지만, SME 환경의 스마트제조에서는 과거의 폐쇄 환경에서 동작하던 시스템으로 구성되어 있는 경우가 상당하여 인터넷을 

통해 외부와 연동되어 동작하게 되는 현재의 환경에서는 보안에 취약한 부분이 존재한다. 이러한  SME 환경의 스마트제조 보안 내재화를 이루기 

위해서는, 스마트제조 SW 및 HW 개발 단계에서 IEC 62443-4-1 Secure Product Development Lifecycle에 따른 프로세스 정립 및 IEC 62443-4-2 

Component 보안 요구사항과 IEC 62443-3-3 System 보안 요구사항에 적합한 개발 방법론의 도입이 필요하다. 따라서, 본 논문에서는 SME 환경에서

의 스마트제조에 보안 내재화를 제공하기 위한 IEC 62443 기반의 개발 보안 생애주기 프로세스에 대한 적용 방안을 제안한다.

키워드 : 중소기업환경, 사이버보안, 산업제어시스템, IEC 62443, 개발보안생애주기
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니어링·화학 분야 200개 이상 기업의 시스템들에 대해 데이

터 탈취 등을 노린 지능형지속위협(APT) 공격이 진행중이며, 

‘강남 인더스트리얼 스타일(Gangnam Industrial Style)’이

라고 명명된 이 캠페인의 공격 대상기업 가운데 약 60%가 한

국 내 기업으로 조사되어 한국도 ICS·OT 보안에서 예외가 

아님이 밝혀지고 있어서, 산업제어시스템에 대한 사이버공격

이 증가하는 추세에 비례하여, 대응하는 연구가 다소 미진한 

현실이다[1,2]. 

특히, 미국에서는 9.11 테러 이후 미국내 기반시설을 대상

으로 하는 사이버 공격에 대한 대응 체계를 구축할 것을 대통

령 행정명령을 주문하여 국가적인 대응 방안을 제공하기 위

해 노력하고 있는 현실이나, 솔라윈즈 사태 등으로 인해 사이

버 공격은 현재 진행 중인 상태임을 알 수 있다[3].

이러한 상황에서 스마트제조 환경에서 IEC 62443-4-1의 

SPDL(Secure Product Developement Lifecycle)을 적용

하는 경우 보안성 내재화를 확보할 수 있다.[4] 하지만, 이러

한 보안 개발 생애주기는 중소기업 환경에서의 적용은 어려

운 현실이다. 실제 개발 환경에서는 단지 인증만을 위한 접근 

방식으로 접근하여 개발을 완료한 이후에 서류상으로 역산하

여 작성하고 있어서, 실제 개발 생애주기의 적용을 통한 심층 

보안 기능을 확보하는 것은 어려운 현실이다. 

따라서, 본 논문에서는 국제 표준인 IEC 62443 기반의 개

발 생애주기 프로세스를 중소기업 환경에서 적용하여 스마트

제조 환경에서 보안 레벨을 적용하는 방식을 제안함으로써 

산업제어시스템의 필수 보안 요소를 적정하게 유지하여 제공

하는 방안에 대하여 중점적으로 다루고자 한다. 특히, 전체 

개발 생애주기 중에서 위협 식별 및 위험 분석을 어떤 형태로 

수행해야 하는지에 대하여 살펴서 개발 요구사항 도출에 대

하여 중점적으로 정리하고자 한다. 

본 논문의 구성은 1장 서론에 이어서, 2장의 관련 연구 분

석을 통해 IEC 62443 국제 표준에 대하여 살펴보고, 3장의 

국제표준 기반의 중소기업환경에서 적용 가능한 개발 보안 

생애주기 프로세스 수립을 위한 산업제어시스템 필수보안 요

구사항을 만족하는 위험 식별 방안을 도출하여, 4장의 결론

에서 적용 방안을 제시하고자 한다.

2. 관련 연구

2장에서는 산업제어시스템 제조시 준용해야하는 필수보안

요구사항이 반영된 IEC 62443 시리즈를 분석하고자 한다. 

IEC 62443 시리즈는 “산업용 통신 네트워크 및 시스템을 위

한 IT 보안”에 대한 국제 표준 시리즈로서, 여러 운영자, 통

합 자 (통합 및 유지 보수를 위한 서비스 제공 업체) 및 제조

업체의 여러 역할로 구분한 섹션으로 나누어 산업 사이버 보

안의 기술 및 프로세서 관련 측면을 각기 다른 역할은 활동에

서 보안 위험을 예방하고 관리하기 위해 위험 기반 접근 방식

으로 설명하고 있다.[5]

IEC 62443 시리즈는 ISO(International Organization 

for Standardization)에서 등록 및 관리하고 있으며, 미국의  

ISA(International Society of Automation)에서는 동일한 

표준번호를 사용하는 ISA 표준에 대하여 IEC 번호와 동일하

게 사용하고 있으나 표준명을 별도로 부과하여 등록 및 관리

하고 있다. IEC 62443 시리즈의 연관 구성은 다음의 Fig. 1

과 같다.

2.1 IEC 62443 Part 1

IEC 62443 Part 1은 IEC 62443의 기본으로 일반적인 

사항을 다루고 있으며, 해당 표준에 대한 일반적 개요 및 용

어 등을 포함하는 전반적인 표준의 구성 등에 대하여 포괄적

인 설명을 포함하고 있다. IEC 62443의 Part 1은 4개의 세

부 항목으로 구성되어 있다.

1) IEC 62443-1-1[6] 

Part 1-1은 IEC 62443 시리즈 표준의 전체에 걸쳐서 사

용되는 전문용어와 각 개념 및 모델들에 대한 소개를 포함하

고 있다. 일반적인 사이버보안 요소들중, 산업 자동화 및 제

어시스템(IACS: Industrial Automation and Control 

Systems)에 적용 가능한 부분과 오직 산업 자동화 및 제어시

스템(IACS)에서만 적용 가능한 개념과 모델에 대한 정의를 

포함하고 있으며, 7개 기반 요구사항 (FR, Foundational 

requirements)을 기반으로 정의되어 있고, 이는 식별 및 인

증(FR1), 사용제어(FR2), 시스템 무결성(FR3), 데이터 기밀

성 (FR4), 데이터 제한성(FR5), 응답성(FR6), 자원가용성

(FR7)으로 구성된다. 산업 자동화 및 통제시스템에서의 보안 

수준은 상기 7가지의 기반 요구사항에 따라 결정하게 된다.

2) IEC 62443-1-2 

Part 1-2는 IEC 62443의 표준에서 사용하는 주요 용어와 

약어에 대한 전반적인 설명과 정의로 구성되어 있다. IEC 

62443-1-2에서는 139개 용어와 26개 약어가 설명되어 있으

며, ISA 99에서 개정하고 있는 문서에는 117개 용어 14개 

약어가 설명되고 있어서 IEC 62443 & ISA 62443 Series 

문서 전체를 통해서는 약 400여개 용어와 280여개의 약어를 

설명하고 있다.

3) IEC 62443-1-3 

Part 1-3에서는 산업 자동화 및 제어시스템(IACS)에 대하

Fig. 1. Structure of the IEC 62443 Series
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여 우선순위가 높은 시스템에 대한 사이버보안 적합성 측정 

기준을 정의하고 있으며, 적합성 측정 항목은 IEC 62443 시

리즈의 다른 부분에 명시된 산업 자동화 및 제어시스템

(IACS) 요구사항을 준수하는지에 대한 측정 진행, 안전한 산

업 자동화 및 제어시스템(IACS) 제품 및 서비스 개발 관리, 

시스템의 배치 수명 전반에 걸쳐 사용자 지정한 서비스 품질

을 모니터링하고 관리 진행, 시스템, 하위 시스템 및 구성요

소가 서비스에서 제거될 때 보안 처분 확인, 법규 준수 기관

에서 사용할 시스템 측정 제공과 같다.

 
4) IEC 62443-1-4 

Part 1-4에서는 산업자동화 및 제어시스템(IACS)에 대한 

보안적 측면의 생애주기(Lifecycle)을 정의하고 이에 대한 실

증사례를 설명하고 있다. 하지만, IEC 62443 표준 시리즈의 

일부로 제안되었으나, 현재까지 전반적인 표준에 대한 개발

이 진행되지 않고 있다.

2.2 IEC 62443 Part 2

IEC 62443 Part 2는 정책과 절차(Policy & Procedure)

를 다루고 있어서, 산업자동화 및 제어시스템(IACS)을 보유

하는 조직에 대한 전반적인 보안정책과 기업보안을 위한 전

반적인 절차에 대해 규정하고 있다. 

 
1) IEC 62443-2-1[7] 

Part 2-1은 산업자동화 및 제어시스템(IACS)의 자산소유자

를 위한 보안요구사항을 다루고 있어서, 산업자동화 및 제어

시스템(IACS)을 위한 사이버보안 관리 시스템(CSMS: Cyber 

Security Management System)을 구축하는 데 필요한 핵

심 보안요소를 정의하고, 이 보안요소를 통하여 개발하는 방

법에 대한 전반적인 지침을 제공하고 있다. 여기서는, 산업자

동화 및 제어시스템(IACS)와 일반 비즈니스 및 정보 기술 시

스템 간 중요한 차이점에 대하여 정의하고 있어서, ISO/IEC 

27001 및 27002에서 정의하고 있는 보안표준과 산업자동화 

및 제어시스템(IACS) 사이버보안 관리에 대한 일관성을 유지

하기 위하여 작성이 필요하다. 산업자동화 및 제어시스템(IACS)

의 사이버보안 위험이 HSE(Health, Safety and Environ-

mental)에 영향을 미칠 수 있는 개념을 소개 및 포함하고 있다.

 
2) IEC 62443-2-2 

Part 2-2는 산업자동화 및 제어시스템(IACS) 보안관리시

스템을 위한 적용 가이드로서 산업자동화 및 제어시스템

(IACS) 보안관리시스템의 구현 지침을 포함하고 있다. 설계 

및 구현 후 보안관리시스템 운영 방안 기술에 대한 설명을 포

함하고 있으나, 현재 개발 작업 진행중에 있어서 완료 시점은 

미정인 상태이다.

 
3) IEC 62443-2-3[8]

Part 2-3은 산업자동화 및 제어시스템(IACS) 환경에 대한 

패치 관리에 대하여 다루고 있다. IT 기반과 다른 산업자동화 

및 제어시스템(IACS)의 보안 환경에서 패치 관리를 위한 특수

한 요구사항을 포함하여 산업자동화 및 제어시스템(IACS) 구축 

완료 후, 패치 관리의 단계상에서 자산소유자와 산업자동화 및 

제어시스템(IACS)의 제품공급자에 대한 요구사항에 관하여 기

술하고 있고, 각 자산소유자 또는 제품공급자 간 보안패치에 

관련된 정보 교환 시 활용 가능한 데이터 형식을 제공하고 있다. 

 
4) IEC 62443-2-4 

Part 2-4는 산업자동화 및 제어시스템(IACS) 공급자를 위

한 설치 및 유지보수 요구사항을 다루고 있으며, 산업자동화 

및 제어시스템(IACS) 공급 업체의 설치 및 유지관리 요구사

항에 대하여 중점적으로 다루고 있다.

 
5) IEC 62443-2-5 

Part 2-5는 산업자동화 및 제어시스템(IACS)의 자산 소유

자에 대한 구현 가이드로서, 현재 개발 작업 진행 중에 있으

며, 완료 시점은 미정인 상태이다.

2.3 IEC 62443 Part 3

IEC 62443 Part 3에서는 시스템에 대해서 중점적으로 다

루고 있으며, 시스템 통합을 위한 산업제어시스템에 대한 보

안기능 요구사항을 규정하고 있다. 제어시스템 역량 보안등

급 및 SL-C(제어시스템)의 요구사항 정의를 포함하여, IEC 

TS 62443-1-1에 서술된 7가지 기본 요구사항(FR)과 관련된 

상세한 기술적 제어시스템 컴포넌트 요구사항(SR)을 제공하

고 있으며, 이러한 요건은 산업 자동화 및 제어시스템(IACS) 

커뮤니티의 다양한 구성원들이 특정 자산에 대한 적절한 제

어시스템 목표 SL-T(제어시스템)를 개발하면서 고려중인 시

스템(SuC)에 대해 정의된 구역 및 도관과 함께 사용되어진다. 

산업제어시스템의 위험을 줄이는 데 필요한 강도를 가진 IEC 

62443-1-1에서 정의된 기본적인 요구사항(FR1~FR7)을 선

택하여 설계 및 구현에 사용되고 있으며, IEC 62443-1-1에

서 정의된 7가지 요구사항은 제어시스템 성능 SL, SL-C(제

어시스템)의 기초로 사용된다.

 
1) IEC 62443-3-1[9] 

Part 3-1은 산업자동화 및 제어시스템(IACS)의 보안 기술

을 중점적으로 다루고 있으며, 산업자동화 및 제어시스템

(IACS)에 효과적으로 적용할 수 있는 다양한 사이버보안 도

구, 완화 대응책, 기술에 대한 현재 평가(assessment)를 제

공하고 있다. 제어시스템 중심의 사이버보안 기술의 여러 범

주와 해당 범주에서 사용할 수 있는 제품 유형, 자동화된 산

업자동화 및 제어시스템(IACS) 환경에서 이러한 제품을 사용

하는 데 따른 위협 및 취약점에 관련된 장·단점, 사이버보안 

기술 제품 및 대책을 사용하기 위한 예비 권장사항 및 지침 

등을 포함하고 있으며, 다 수의 항목 및 구성은 서로 동일하

며 내용 또한 유사하나, 일부의 항목 및 내용은 서로 상이함

을 포함하고 있다. 다음의 Table 1에서는 62443-3-1 표준

에 대하여 IEC와 ISA에서의 차이점을 설명하고 있다.
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No.
IEC/TR 62443-3-1: 

2009
ISA-TR 62443-3-1: 
Revision 2 Draft 

1 Scope Scope

2 Normative references Purpose

3
Terms, definitions and 

acronyms
General Terms and 

Definitions

4 Overview Overview

5
Authentication ans 

authorization 
technologies

Authentication ans 

Authorization Technologies

6
Filtering/blocking/access 

control technologies
Network Protection 

Technologies

7
Encryption technologies 

and data validation
Encryption Technologies and 

Data Validation

8

Management, audit, 
measurement, 

monitoring and 
detection tools

Management, audit, 
measurement, monitoring and 

detection tools

9
Industrial automation 
and control systems 
computer software

Remote Access Technologies

10
Physical security 

controls
Cybersecurity Program 

Context

Table 1. IEC 62443-3-1 and ISA 62443-3-1 Comparison

2) IEC 62443-3-2[10] 

Part 3-2는 영역과 통신 구간의 보안 수준에 대한 정의를 

포함하고 있어서, 산업자동화 및 제어시스템(IACS)에 대한 

시스템 구성(SuC: System under Consideration)을 정의하

고, SuC를 구역으로 나누어 위험을 평가하고, 보안수준목표

(SL-T)를 수립하여, 보안 요구사항을 문서화하기 위한 요구

사항을 정의하고 있다. 위험도 평가에서 요구되는 보안대책

과 회사 또는 시설별 정책, 표준 및 관련 규정에 근거한 보안 

요구사항을 사이버보안 요구사항 명세서로 문서화하도록 요

구하고 있으며, 여기에는 고려 대상 시스템 설명, 구역 및 연

결 구성도, 위협 환경 및 위험 평가의 대책과 같은 정보가 포

함되게 된다. 위험 평가 프로세스의 핵심 단계는 검토 중인 

시스템을 별도의 구역과 전송로로 분할하는 것으로서 목적은 

사이버보안 위험을 줄이는 일련의 공통 보안 요구사항을 확

립하기 위해 공통의 보안 특성을 공유하는 자산을 식별하는 

것이다.

3) IEC 62443-3-3[11] 

Part 3-3은 시스템에 대한 보안 요구사항과 보안 수준에 

대해서 다루고 있으며, IEC 62443-2-1에서 제시하고 있는 

보안 프로그램이 수립되어 있다는 전제하에 62443-2-1에서 

요구하는 위험 평가 핵심 단계에서 실제로 필요한 서비스 및 

기능을 식별하는 데 있으며, 고려 대상 시스템, 구역 또는 통

신 시스템에 의도된 방식으로 취약성과 기능이 없다는 신뢰

도의 척도로 정의하고 있는 보안 수준(SecurityLevel, SL)은 

다음과 같이 4단계로 구분하고 있다.

a) SL 1: 도청 또는 일반 노출을 통한 정보의 인가받지 않

은 공개를 방지.

b) SL 2: 낮은 자원, 일반 기술 및 낮은 동기의 단순한 수

단을 사용하여 능동적으로 검색하는 개체에게 정보의 

인가 받지 않은 공개를 방지.

c) SL 3: 적당한 자원, 산업자동화 및 제어시스템(IACS) 특정 

기술 및 적당한 동기의 뛰어난 수단을 사용하여 능동적으로 

검색하는 개체에게 정보의 인가 받지 않은 공개를 방지.

d) SL 4: 광범위한 자원, 산업자동화 및 제어시스템(IACS) 

특정 기술 및 높은 동기의 뛰어난 수단을 사용하여 능동적

으로 검색하는 개체에게 정보의 인가 받지 않은 공개를 

방지

다음의 Table 2에서는 62443-3-3에서 ICS 설계 원리에 

대하여 설명하고 있다.

4) IEC 62443-3-4 

Part 3-4는 제품 개발에서의 요구사항을 다루고 있으며, 

현재 개발 예정 중인 상태이다.

2.4 IEC 62443 Part 4

IEC 62443 Part 4에서는 산업제어시스템을 구성하는 제

어기기, 장비, 애플리케이션의 보안을 취급하는 장비 업체를 

위한 보증 요구사항과 기능 요구사항에 관해 규정하고 있다.

1) IEC 62443-4-1[4] 

Part 4-1은 제품 개발 요구사항을 다루고 있어서, 보안 개

발 생애주기(SDL: Secure Development Lifecycle)를 정의

하며 그에 따른 요구사항을 기술하고 있다. 제품공급자는 본 

SL Definition method resource technique motivation

1 Protection against accidental or accidental violations

simple Low General Low
2

Protect against intentional violations using low resources, general 
skills and simple means of low motivation

3
Use sophisticated means to avoid intentional violations through 
intermediate-level resources, IACS-related skills, and 

intermediate-level motivation

Sophisticated Middle each IACS Moderate

4
Prevent intentional violations using sophisticated means with 

top-level resources, IACS-related skills, and top-level motivation
Sophisticated Expansion Sophisticated High

Table 2. IEC 62443-3-3 ICS Design Principle
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표준을 준수하는 프로세스를 통해 제품을 개발하고, 제품은 

단일 부품이 될 수도 있고, 여러 부품으로 이루어진 시스템이 

될 수도 있으며, 보안관리를 위하여 다양한 요구사항들과 프

로세스들이 존재하여 이는 보안제품개발의 생애주기에 있어

서 심층 보안 및 방어전략으로 활용되게 된다. 다음의 Fig. 2

는 62443-4-1에서 다루는 시큐어 바이 디자인(secure by 

design) 원칙이 제품의 심층 방어 전략에 어떻게 영향을 끼

치는지를 나타내고 있다. 보안관리 실행은 그 실행이 준수되

고 관리되도록 모든 실행 전반에 걸쳐 적용되기 때문에 가장 

바깥쪽 원에 위치되어진다. 두 번째 원에 보이는 다른 실행은 

종종 반복적 패턴으로 개발 생애주기 전반에 걸쳐 적용된다. 

이런 실행 각각은 보안 개발 생애주기를 따른 주요 결과를 나

타내기 때문에 원 중심에 나타내고 있는 전체 심층 방어 전략

에 영향을 발생시킨다. 결함 관리와 보안 업데이트 관리는 보

안 구현에 검증된 보수를 제공하며, Fig. 2의 전체 보안관리 

분류 아래에 위치된다.

다음의 Table 3에서 나타내고 있는 것은 개발 성숙도 모

델(CMMI: Capability Maturity Model Integration)과 

62443-4-1을 비교하여 설명하고 있다.

2) IEC 62443-4-2[12] 

Part 4-2는 산업자동화 및 제어시스템(IACS) 구성요소, 

다시 말해 컴포넌트의 기술적 보안 요구 사항을 중점적으로 

다루고 있다. 특히, 4-2는 앞선 62443-3-3과 연계되어 사용

되며, IEC 62443-1-1에 기술된 7개 기초 요구사항 (FR)과 관

련된 상세한 기술 제어시스템 구성요소에 대한 요구사항(CR)

을 제공하고 있다. 다음의 Table 4에서는 IEC 62443-4-2

에서의 보안 요구사항과 보안 수준에 대하여 정의한 내용을 

설명하고 있다.

3) IEC 62443-4-3 

Part 4-3은 네트워크 디바이스에 대한 내용으로서 현재 

개발 진행 중에 있다.

Lv.
CMMI
-DEV

IEC 
62443-4-1

IEC 62443-4-1 Description

1 Initial Initial 
Product providers generally perform product development in an undocumented (not fully 
documented) arbitrary manner. As a result, continuity between projects and repetition of processes 

may not be possible.

2  
Managed Managed

At this level, product providers have the ability to manage product development in accordance with 

documented policies (including objectives). The product provider also has evidence showing that 
the staff to perform the process are trained with expertise and follow documented procedures to 
perform. However, at this level, organizations do not have the experience of developing products 

with all documented policies. This is a case where the organization updates the procedure in 
compliance with this document, but not yet applies all procedures to actual execution. The 
development principle reflecting maturity level 2 helps to check whether it is repetitive even when 

it is difficult to implement development. If this implementation is properly prepared, the 
implementation will be carried out and managed according to a documented plan. 
NOTE: At this level, the CMMI and IEC 62443-4-1 maturity models are essentially the same except 

that IEC 62443-4-1 recognizes a significant delay between process definition/regulation and 
execution. Therefore, the execution-related aspect of CMMI-DEV level 2 is postponed to level 3.

3 Defined
Defined
(Skilled)

The performance of level 3 product developers can be repeatedly seen throughout the supplier 
organization. The process is executed and evidence exists to show the occurrence of this process. 
NOTE: At this level, the CMMI and IEC 62443-4-1 maturity models are essentially the same except 

that the execution-related aspects of CMMI-DEV level 2 are included in this level. Therefore, the 
process of level 3 is a level 2 process in which the supplier executes at least one product.

4 
Quantitative
ly Managed  Improvement

At this level, IEC 62443-4-1 combines CMMI-DEV levels 4 and 5. Using suitable process metrics, 
the product provider controls the product's efficiency and performance and shows continuous 
improvement in these areas.5 Optimizing

Table 3. CMMI-Development Model Comparison

Fig. 2. Deep Security Strategy of Secure Product 

Development Life Cycle[4]
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62443-4-2

SR(Security Requirements) and RE(Requirement Enhancement) SL1 SL2 SL3 SL4

48 93 116 122

FR 1 – Identification and Authentication Control (IAC)

CR 1.1 – Human user identification and authentication o o o o

    RE (1) Unique identification and authentication o o o

    RE (2) Multifactor authentication for all interfaces o o

CR 1.2 – Software process and device identification and authentication o o o

    RE (1) Unique identification and authentication o o

CR 1.3 – Account management o o o o

CR 1.4 – Identifier management o o o o

CR 1.5 – Authenticator management o o o o

    RE (1) Hardware security for authenticators o o

NDR 1.6 – Wireless access management o o o o

    RE (1) Unique identification and authentication o o o

CR 1.7 – Strength of password-based authentication o o o o

    RE (1) Password generation and lifetime restrictions for human users o o

    RE (2) Password lifetime restrictions for all users (human, software process, or device) o

CR 1.8 –Public key infrastructure certificates o o o

CR 1.9 – Strength of public key-based authentication o o o

    RE (1) Hardware security for public key-based authentication o o

CR 1.10 – Authenticator feedback o o o o

CR 1.11 – Unsuccessful login attempts o o o o

CR 1.12 – System use notification o o o o

NDR 1.13 – Access via untrusted networks o o o o

    RE (1) Explicit access request approval o o

CR 1.14 – Strength of symmetric key-based authentication o o o

    RE (1) Hardware security for symmetric key-based authentication o o

FR 2 – Use control(UC)

CR 2.1 – Authorization enforcement o o o o

    RE (1) Authorization enforcement for all users o o o

    RE (2) Permission mapping to roles o o o

    RE (3) Supervisor override o o

    RE (4) Dual approval o

CR 2.2 – Wireless use control o o o o

CR 2.3 – Use control for portable and mobile devices

SAR 2.4 – Mobile code o o o o

    RE (1) Mobile code authenticity check o o o

EDR 2.4 – Mobile code o o o o

    RE (1) Mobile code authenticity check o o o

HDR 2.4 - Mobile code o o o o

    RE (1) Mobile code authenticity check o o o

NDR 2.4 - Mobile code o o o o

    RE (1) Mobile code authenticity check o o o

CR 2.5 – Session lock o o o o

CR 2.6 – Remote session termination o o o

CR 2.7 – Concurrent session control o o

CR 2.8 – Auditable events o o o o

CR 2.9 – Audit storage capacity o o o

    RE (1) Warn when audit record storage capacity threshold reached o o

CR 2.10 – Response to audit processing failures o o o o

CR 2.11 – Timestamps o o o

    RE (1) – Time synchronization o o o

    RE (2) – Protection of time source integrity o

CR 2.12 – Non-repudiation o o o o

    RE (1) – Non-repudiation for all users o

EDR 2.13 – Use of physical diagnostic and test interfaces o o o

    RE (1) Active monitoring o o

HDR 2.13 – Use of physical diagnostic and test interfaces o o o

    RE (1) Active monitoring o o

NDR 2.13 – Use of physical diagnostic and test interfaces o o o

    RE (1) Active monitoring o o

FR 3 – System integrity(SI)

CR 3.1 – Communication integrity o o o o

    RE (1) Communication authentication o o o

SAR 3.2 – Protection from malicious code o o o o

Table 4. IEC 62443-4-2 Define Security Requirements and Security Levels
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62443-4-2

EDR 3.2 – Protection from malicious code o o o o

HDR 3.2 – Protection from malicious code o o o o

    RE (1) Report version of code protection o o o

NDR 3.2 – Protection from malicious code o o o o

CR 3.3 – Security functionality verification o o o o

    RE (1) Security functionality verification during normal operation o

CR 3.4 – Software and information integrity o o o o

    RE (1) Authenticity of software and information o o o

    RE (2) Automated notification of integrity violations o o

CR 3.5 – Input validation o o o o

CR 3.6 – Deterministic output o o o o

CR 3.7 – Error handling o o o o

CR 3.8 – Session integrity o o o

CR 3.9 – Protection of audit information o o o

    RE (1) Audit records on write-once media o

EDR 3.10 – Support for updates o o o o

    RE (1) Update authenticity and integrity o o o

HDR 3.10 – Support for updates o o o o

    RE (1) Update authenticity and integrity o o o

NDR 3.10 – Support for updates o o o o

    RE (1) Update authenticity and integrity o o o

EDR 3.11 – Physical tamper resistance and detection o o o

    RE (1) – Notification of a tampering attempt o o

HDR 3.11 – Physical tamper resistance and detection o o o

    RE (1) – Notification of a tampering attempt o o

NDR 3.11 –Physical tamper resistance and detection o o o

    RE (1) – Notification of a tampering attempt o o o

EDR 3.12 – Provisioning product supplier roots of trust(RoT) o o

HDR 3.12 – Provisioning product supplier roots of trust(RoT) o o o

NDR 3.12 – Provisioning product supplier roots of trust(RoT) o o o

EDR 3.13 – Provisioning asset owner roots of trust(RoT) o o o

HDR 3.13 – Provisioning asset owner roots of trust(RoT) o o o

NDR 3.13 – Provisioning asset owner roots of trust(RoT) o o o

EDR 3.14 – Integrity of the boot process o o o o

    RE (1) Authenticity of the boot process o o o

HDR 3.14 – Integrity of the boot process o o o o

    RE (1) Authenticity of the boot process o o o

NDR 3.14 – Integrity of the boot process o o o o

    RE (1) Authenticity of the boot process o o o

FR 4 – Data confidentiality(DC)

CR 4.1 – Information confidentiality o o o o

CR 4.2 – Information persistence o o o

    RE (1) Erase of shared memory resources o o

RE (2) Erase verification o o

CR 4.3 – Use of cryptography o o o o

FR 5 – Restricted data flow (RDF)

CR 5.1 – Network segmentation o o o o

NDR 5.2 – Zone boundary protection o o o o

    RE (1) Deny all, permit by exception o o o

    RE (2) Island mode o o

    RE (3) Fail close o o

NDR 5.3 – General-purpose person-to-person communication restrictions o o o o

FR 6 – Timely response to events (TRE)+

CR 6.1 – Audit log accessibility o o o o

    RE (1) Programmatic access to audit logs o o

CR 6.2 – Continuous monitoring o o o

FR 7 – Resource availability (RA)

CR 7.1 – Denial of service protection o o o o

    RE (1) Manage communication load from component o o o

CR 7.2 – Resource management o o o o

CR 7.3 – Control system backup o o o o

    RE (1) Backup integrity verification o o o

CR 7.4 – Control system recovery and reconstitution o o o o

CR 7.5 – Emergency power

CR 7.6 – Network and security configuration settings o o o o

    RE (1) Machine-readable reporting of current security settings o o

CR 7.7 – Least functionality o o o o

CR 7.8 – Control system component inventory o o o

Table 4. (Continued) 
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4) IEC 62443-4-4 

Part 4-4는 애플리케이션과 데이터 및 기능에 대한 내용

으로 개발 예정 중에 있다.

3. IEC 62443 기반 개발 보안 생애주기 프로세스

앞선 2장에서 살펴본 IEC 62443 국제 표준 시리즈 중에서 

IEC 62443-4-1 기반에서 언급하고 있는 생애주기를 적용하

여 개발 프로세스 수립을 통해 심층 방어 체계의 구축이 가능해

진다[4]. 실제로 IEC 62443-4-1에서는 IEC 24748 기반으로 

개발 생애주기를 언급하고 있으며, 이는 기존의 ISO 15288의 

시스템 개발 생애주기 및 ISO 12207의 SW 개발 생애주기를 

포함하고 있으며, 추가적으로 ICS(Industrial Control System) 

환경에서의 보안 개발을 위한 프로세스를 정의하고 있다

[13-15]. 

3.1 개발 보안 생애주기 프로세스

다음의 Fig. 3을 살펴보면 개시 단계부터 운영 단계까지의 

개발 프로세스에 대하여 각 단계에서 수행되어야 하는 프로세

스를 정의하고 있다. 62443-4-1에서 제시하는 SPDL에서는 

개시 단계 이후에 분석 단계로 넘어가게 되는 경우 위협 분석

을 수행하여야 하고, 만일 위협 분석이 제대로 수행되지 않는 

경우 다시 개시 단계로 회귀하여 요구사항 식별을 통해 위협 

분석을 재 수행하게 되는 순환구조로 구성되게 된다. 위협 분

석이 정상적으로 수행되게 되면 설계 단계로 넘어가게 되는데 

이 단계에서는 시큐어 바이 디자인(secure by design)에 따른 

보안 설계를 수행하게 되고, 설계가 완료되면 구현 단계로 넘

어가서 실제 구현에 들어가게 된다. 이처럼 세부 단계에서의 

프로세스가 유기적으로 연동되어 순환구조로 구성되어 개발 

생애주기를 형성하게 되고, 개선 및 유지보수와 폐기 단계까지

를 적용하여 심층 방어 구조를 확보할 수 있게 되는 것이다.

3.2 중소기업에 적용 가능한 개발 생애주기 모델

상기와 같이 IEC 62443-4-1 기반의 SPDL 프로세스를 

확립하고, 그 다음에 IEC 62443-4-2 컴포넌트에 대한 보안 

요구사항과 IEC 62443-3-3의 시스템에 대한 보안 요구사항

에서 정의하고 있는 보안 수준(SL)의 적용을 통하여 ICS 환경

에서 사용되는 HW 및 SW 개발에서 보안성 확보가 가능해진

다[11,12]. 실제 중소기업 환경에서 적용이 가능하도록 IEC 

62443-4-1 SPDL 기반으로 정리한 개발 보안 생애주기 프로

세스와 프로세스 진행에서의 산출 내용을 정리하면 Fig. 4와 

같이 도출되어 진다. 개발을 위한 프로세스를 62443-4-1 

SPDL 프로세스에 따라서 수립하고, 제품에 대한 보안 요구

사항을 제시하고 있는 62443-4-2 및 62443-3-3에 맞추어 

보안 수준을 정의하여 사용함으로써 중소기업환경에서의 개

발 보안 프로세스 수립이 가능해진다. Fig. 4의 상단 부분이 

62443 표준 기반의 개발 프로세스를 수립하는 내용이고, 하

단 부분은 실제 중소기업 환경에서 각 프로세스에서의 해당

되는 활동을 명시하고 있다.

3.3 개발 생애주기 모델에서의 적용 양식 

상기와 같은 보안 개발 생애주기에서 IEC 62443-4-1 프

로세스를 원활하게 적용하기 위해서는 우선으로 위협 분석 

및 위험 평가를 수행되어야 하며, 이를 위해서 개발물에 대한 

위협 사항을 식별하고 이를 기반으로 위험을 평가하여 관리

를 수행되어야 한다[17]. 위험을 평가하여 관리하기 위해서는 

기획 단계에서 개발 요약서 및 개발 기준서 등의 문서를 작성

하여 적용해야 한다. 이러한 문서 작성을 통해 개발 생애주기

에서의 프로세스를 적용하게 되는 것이고, 식별된 위협에 대한 

위험을 분석하고 평가하기 위해서는 TARA(Threat Analysis 

and Risk Assessment)를 통해 대응 방안을 수립하여야 한다.

  

1) 개발 요약서 

개발 요약서는 기획 단계에서 제품의 개발에 대하여 기본

적으로 준비되어야 하는 문서로 개발 준비와 실제적 개발을 

위하여 내부적 보고 및 관련 부서들과의 협력을 위한 다양한 

사항에 관한 내용을 포함하고 있다. 개발 요약서에 포함되는 

내용에는 다음과 같은 내용이 해당된다.

Fig. 3. Secure Development Lifecycle with Mapping to Practices of IEC 62443-4-1[16] 
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a) 개발 방법: 프로젝트 관련 개발의 진행을 내부 또는 부서

에서 “자체”적으로 할 것인지, 외부 또는 타 부서와의 

“기술협력”을 통할 것인지, 또는 ”자체“ 및 ”기술협력“을 

동시에 진행하는 방식으로 할 것에 대한 선택 및 표기

b) 등급 구분: 과제의 중요도에 따라 A에서 J까지 중 1개

를 선택 및 표기

c) 보안과제: 과제의 중요성 및 보안성의 유무에 따라 “적

용” “미적용” 중 선택하여 명기

d) 개발 구분: 프로젝트의 목적 및 방향 등에 따라 목적을 기반

으로 “제품”, “기술”, “탐색”, “기술지원” 중 선택하여 명기

e) 설계 이관: 프로젝트에 관련된 제품 또는 관련된 부분에 

대한 설계의 이관 여부를 결정 표기

f) 연구개발 개요: 프로젝트에 관련된 전체적인 목적과 시

장 및 기술 동행, 예상 시장 등에 대한 전반적인 사항에 

대한 기술

g) 연구개발 내용: 프로젝트를 위한 연구개발에 대한 세부

적인 사항에 대한 기술

h) 대상 기종 및 개발 SPEC: 연구개발에 있어서 진행하려는 

제품 또는 내용에 대한 기종의 기술과 관련된 국내외 기

술 또는 표준 등에 대한 규격을 정리 및 기술

i) 요구/인증 규격: 제품 또는 기술 개발에 있어서 시장 또는 

고객 등으로부터 요구되는 요구사항 및 시험/평가 등을 

위한 국내외/민간 인증의 규격 등에 대한 기술

j) 구조도 및 시스템 구성: 제품 및 기술의 개발에 관련된 

개념적 또는 세부적인 구조를 도식화하고 시스템 등의 

구성에 대한 전반적인 사항을 표기

k) 기대효과: 프로젝트 및 연구개발에 따른 산출물이 기업 

또는 시장 등의 환경에 기여하는 효과 등에 대한 정략적 

표기 또는 정성적 설명 등을 포함하는 다양한 사업화 분

야의 정보 및 내용을 기술

l) 개발기간: 프로젝트에 소요되는 전반적인 기간을 표기하

며 최소 “착수”부터 “완료” 단계까지의 각 단계별 소요 

기간에 대한 표기

m) 부족 기술 대응 방안: 자체적 또는 기업 내부적인 기술 

자원 등의 다양한 자산 및 기술의 부족 발생시, 연구개발

의 성공을 위하여 필요한 자원의 확보 및 대체 등을 위한 

전략적 계획의 기술

n) 기술 확보 계획: 부족 기술에 대하여 내외부로부터 습득

하기 위한 전략적 방안에 대하여 방안을 기술

o) Open R&D 계획: 내부 또는 외부의 일반적인 기술의 

도입을 통하여 대체가 불가는 또는 어려움의 발생시, 

R&D를 내부 또는 외부에 공개하고 이에 대한 참여 기

업, 대학, 타 연구부서 등의 협력을 위한 대응 계획 수립

p) 보안 Context: 연구개발에 있어서 발생되는 산출물(예: 

제품)에 대한 설치 및 구축, 운영 등을 위한 전반적인 내

용의 기술과 설치 도면, 표 등을 활용하여 제품의 사용성

에 대한 기술

q) 제품의 보안 Context: 제품의 개발 완료후, 적용을 위하

여 사용되는 보안 환경 및 구성 등에 대한 전반적인 시스

템 환경에 대하여 그림, 표 등을 활용한 기술을 포함.

r) 제품의 Context: 제품 자체의 구조적, 성능적 내용 등에 

대한 전반적인 사항을  정리하고 그림, 다이어그램, 표 

등을 사용하여 제품의 내적 내용에 대한 기술

s) 제품의 외부 인터페이스: 연구 개발된 제품의 설치를 위

하여 필요한 외부의 인터페이스(I/O)에 대한 내용을 정

리 및 기술하며, 각 제품의 설치에 따른 “ID”, “외부 인터

페이스 명칭” 이에 대한 전반적인 “설명”과 설치되는 제

품의 “종류” 등에 대한 다양한 정보를 기술

2) 개발 기준서 

개발 기준서는 실제적인 연구 및 제품 개발을 위하여 준비

되는 기술 문서의 양식으로 전반적인 결과물, 다시말해 제품

에 대한 다양한 기능, 성능, 디자인 등의 내용을 포함하고 있

으며, 실제적인 제품의 출고를 위한 내용 등을 포함하게 된

다. 개발 기준서에는 기본적인 사항으로 내부 관리용 문서번

호를 포함한 개발명, 작성자 등의 정보가 포함되며 내부 승인

을 위한 서명란이 있으며, 개정 이력을 관리하기 위해 해당 

개발 기준서의 내용에 대한 변경, 수정 등의 발생에 따른 관

Fig. 4. IEC 62443-4-1 based SPDL Process Applicable to Small and Medium-sized Enterprise Environments
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리를 위한 개정 이력을 표기하여 관리하게 된다. 특히, 개발

된 제품의 성능, 구조, 품질보증, 포장 등에 대한 전반적인 제

품 출고를 위한 기준을 중심으로 각각의 단계별 개발기준, 설

계입력자료, 검증 방법 등에 관한 내용을 포함하게 되며, 여

기서 제품이라 함은 제조품에 대하여는 물리적 형상을 가진 

물건을 의미하며, 소프트웨어의 경우는 패키지를 포함하는 

무형적 기능을 갖는 것을 의미하게 된다. 개발 기준서에 포함

되는 내용에는 다음과 같은 내용이 해당된다.

a) 성능: 제품의 기본적인 성능에 대하여 기술 (그림, 도표 

등의 사용)

b) 재료: 제품의 제작에 있어서 사용되는 유/무형적 재료에 

대하여 기술 (예: 물리적 제품의 경우 플라스틱 등, 소프

트웨어 개발의 경우, 개발 도구 및 솔루션, 환경 등, 그림

/도표 사용)

c) 부품 공용화율, 유용화율: 제품 개발에 있어서 기존 제품

의 부품 활용 및 공유 비율 등 관련 환경 상황, 제품 등의 

사용에 대한 내용 기술 (예: A 제품에서 사용되는 부품의 

전체 사용 또는 수정 사용 등, 소프트웨어 개발의 경우, 

기존 제품의 모듈 등의 사용)

d) 운전성: 제품의 사용에 대한 내용 기술 (소프트웨어의 

경우, UI에 대한 내용 기술 및 포함)

안전성: 제품의 사용에 따른 안전에 관련된 사항 정리

e) 기능 정의: 제품의 기능, 성능, 사용 등에 대한 내용의 

정리를 포함. 소프트웨어의 경우 요구사항 및 기능 등에 

대한 정의 표함.

f) 구조: 제품의 전체적인 기능, 성능을 포함하는 물리적, 

유형적 모습을 정리

g) 외관: 제품의 물리적 외형을 표기하며, 소프트웨어의 경

우, UI를 포하는 메뉴 등을 정리

h) 신뢰성: 제품의 성능, 기능 등을 기반으로 오작동 등에 

대한 부분을 정리

i) 보전성: 제품의 유효기간 등 및 제품의 보관 방법 등에 

관한 내용 정리. 소프트웨어의 경우, 버전 등의 내용과 

업데이트, 패치 등에 대한 관리적 측면의 내용 정리

j) 포장: 제품의 출고 및 판매 등을 위한 포장 방식의 내용 정리

3) 위협 분석 및 대응 방안 수립 

상기의 개발 요약서와 개발 기준서를 작성하여 식별된 위협에 

대하여 위협 분석 및 위험 평가(TARA: Threat Analysis and 

Risk Assessment)를 통해 위협을 분석하고 대응 방안을 수립

하여 관리하여야 한다. 위협 분석 및 위험 평가(TARA)는 사이

버 보안에 영향을 주는 위협이 존재하고, 그 위협의 위험 수준

이 어느 수준인지를 평가하여, 그에 대한 대책안을 설계에 반영

하기 위한 첫 번째 단계이며, 본 분석 활동을 통해 사이버 보안

의 목적과 요구사항을 도출할 수 있다. 위협 분석 및 위험 평가

(TARA)를 수행하는 방법은 다양하게 존재하며, 본 논문에서는 

차량용 사이버보안 국제표준인 ISO/SAE 21434에서 사용하고 

있는 위협 분석 및 위험 평가(TARA)를 ICS 환경에 맞추어 수

정하여 사용하고자 한다[18]. Fig. 5에서 나타내고 있는 샘플은 

IEC 62443-4-1 프로세스에서 사용가능하도록 수정한 위협 

분석 및 위험 평가 양식이다. 샘플 양식을 살펴보면 식별된 자

산에 대한 위협은 MITRE에서 제공하고 있는 CVE(Common 

Vulnerabilities and Exposures) 데이터나 Microsoft에서 제

공하고 있는 STRIDE 모델로서 도출할 수 있고, 이를 기반으로 

기밀성과 무결성, 그리고 가용성에 대한 중요도를 산정하게 되

는데, 이때 산정되는 보안 중요도는 높은 수준에 맞추어 조정하

게 된다[19,20]. 예를 들면, 기밀성과 무결성은 Low로 설정한

다고 하더라도, 가용성에서 High로 설정하게 되면 전체의 보

안 중요도는 High로 관리하도록 한다. 이후에 해당 위협이 네

트워크 기반인지, 아니면 로컬 혹은 물리적인 연결인지를 설정

하여 점수를 산정하고, 위협의 복잡도를 산정하여 점수화시킴

으로서 전체 위험 분석을 수행하여 관리하게 된다.

3.4 IEC 62443 기반의 SME 환경 필수보안 요구사항 도출

IEC 62443 시리즈의 중요 목표는 산업자동화 및 제어시스

템(IACS)의 현재와 향후 취약성을 해결하고 체계적이고 방어 

가능한 방식으로 필요 완화를 적용할 수 있는 유연한 프레임워

크를 제공하는 것에 있으며, 이룰 위해 IEC 62443 시리즈의 

목적이 업무 IT 시스템의 요구사항을 적용한 전사적 보안으로 

확장하고, 산업자동화 및 제어시스템(IACS)에 필요한 강력한 

무결성 및 가용성을 위한 특이 요구사항과 결합시키게 된다. 

Fig. 5. IEC 62443-4-1 based Threat Analysis and Risk Identification Tool Example
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3.3절에서 살펴본 개발 프로세스에서의 위협 식별 단계에서 

TARA를 통해 위협을 분석하고 평가하여 관리를 수행하여야 

하는데, 이때 실제 개발 단계에서의 보안 요구사항과의 맵핑을 

통해 필수보안 요구사항을 관리하여야 한다. 하나의 예를 들면, 

스마트제조 환경에서 기기 인증(Device Certification)을 수

행하기 위해 인증(Authentication)과 인가(Authorization) 

기능을 구현하여 제공하여야 하고, 이를 위해서는 스마트 공장 

기기에 최적화 시킨 X.509 v3(PKI) 기술을 개발하여 적용하

는 것과 같은 방법으로 보안성을 확보하여야 한다. 이를 위해

서는 스마트제조 환경에서 사용되는 데이터의 무결성 및 기밀

성을 보호하기 위해 기기에 적용 가능한 암호화 기술을 개발하

여 사용되어야 하며, 이는 국제 표준 규격의 기술을 개발하여 

제공함으로써 스마트제조 기기의 데이터 보호 기능을 제공하

여야 한다. 하지만, 스마트제조 환경에서 사용되어지는 기기의 

열악한 성능상의 이슈를 해결하기 위하여 LEA(Lightweight 

Encryption Algorithm)와 같은 국제 표준으로 지정된 경량 

암호화 알고리즘의 적용을 고려할 필요가 있다[21,22]. 또한, 

스마트제조 환경에서 사용되는 기기의 접근 제어 기술 개발이 

필요한데, 이는 접근 제어 관리가 쉽지 않은 스마트제어 기기

에 적용이 가능한 SW 기술을 개발하는 것을 포함하여, 스마트

제조 환경에서 사용되는 구형 PLC(Programmable Logic 

Controller) 등의 기기를 보호하기 위한 HW 장비로서 기존 

장비에 보안성을 제공할 필요가 있다. IEC 62443에서는 보안 

수준(Security Level, SL)을 1부터 4등급으로 구분하고 있으

며, 현재 IEC 62443-4-1 및 4-2 인증을 획득한 기업은 전세

계에서 50여개의 기업들이 존재하고 있다. 해당 기업들이 획

득한 인증의 수준을 살펴보면, SL1 수준으로만 획득하고 있어

서, 스마트공장 환경에서 IEC 62443 SL 수준의 적용은 SL1 

수준을 우선적으로 적용하되, 상위 SL 수준에서 정의하고 있

는 항목은 필요시 차용하여 정리할 필요성이 있다. 예를 든다

면, 기기 인증을 위해 사용되는 X.509 v3 기술은 IEC 62443- 

4-2의 보안 요구사항에서는 SL 2 수준으로 정의되어 있지만, 

이를 필수적으로 적용해야 한다면, 해당 요구사항을 포함시킨 

내용으로 도출하여 적용해야 한다.

4. 결  론

중소기업환경에서 적용 가능한 IEC 62443 기반의 개발 

보안 생애주기 프로세스 적용 방안에 대하여 살펴보았다. 스

마트제조 환경에서의 보안은 현재 진행형인 상태이며, IT 영

역과 OT 영역의 혼재되어 동작하게 됨에 따라 보안 요구사

항을 기존의 방식, 즉 IT 기술에 따른 방식을 적용하기에는 

문제가 있으며, 적합한 보안 요구사항을 도출하여 적용하는 

것이 매우 중요한 이슈로서, 이를 통해 스마트공장 환경의 보

안 내재화를 이루어야 한다. 이를 위해서는 개발 프로세스를 

수립하고 기획 단계에서부터 3장에서 언급하고 있는 요약서 

및 기준서, 그리고 TARA를 통해 위협을 식별하고 분석하여 

관리가 되어야 한다. 식별된 위협에 대해서는 IEC 62443 기

반의 SME 환경 필수보안 요구사항 도출을 통해 적용함으로

써 중소기업환경에서 개발에 사용되는 프로세스로 관리가 되

어야 한다. 국내 대기업 환경에서는 자체적으로 이러한 IEC 

62443 기반의 개발 보안 생애주기 프로세스를 구축하여 운

영중이거나, 자체 프로세스에 맞춘 프로세스를 개발하여 적

용하고자 노력중에 있다. 하지만, 실제 중소기업 환경에서 

IEC 62443 기반의 프로세스를 통해 개발 생애주기를 적용하

는 것은 현실적으로 많은 어려움이 존재함에 따라, 본 논문에

서 제안하고 있는 위협 분석 및 위험 평가 도구에 대한 교육 

및 가이드 작성이 우선적으로 필요할 것으로 판단된다. 따라

서, 향후 본 논문을 통해 도출된 위협 분석 및 위험 평가 도구 

등에 관한 추가적인 연구를 진행하여 실제 중소기업환경에서 

더 쉽게 적용이 가능한 방안을 도출하고자 한다.
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