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1)1. 서  론

정보통신기술의 발달과 더불어 공개 채널을 사용하는 인터

넷의 대중화로 검열 및 도청 등에 따른 사용자 및 데이터에 

대한 프라이버시 침해 우려가 커지면서, 데이터 송신 전에 암

호화를 수행하는 암호통신 기술을 적용하는 사례 또한 급격

히 증가하고 있다[1]. 하지만 암호통신은 개인정보보호를 넘

어 악의적 목적을 지닌 사용자에 의한 불법 콘텐츠 공유, 마

약 및 무기류 거래, 개인정보 매매, 악성코드 배포 등에 악용

될 가능성이 증가함에 따라 암호통신 트래픽에 대한 분석의 

중요성 또한 꾸준히 증가하고 있다. Zscaler에 따르면 암호
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통신을 이용한 공격이 해마다 314%씩 증가하는 추세를 보이

며[2], SonicWall에 따르면 암호통신을 이용한 위협은 전년 

대비 21% 증가한 것으로 보고되었다[3]. 이는 사용자 및 데

이터 프라이버시 보존을 위한 암호통신을 수행하는 경우라 

하더라도 악의적 목적으로 운영될 수 있는 사이트에 대한 특

정과 해당 사이트에 접근하는 사용자 트래픽 분석의 필요성

을 반증하는 것이라 할 것이다.

대표적 익명 암호통신 프로젝트인 토르(TOR: The Onion 

Routing)에서는 전 세계에 물리적으로 분산된 다수의 가상 

컴퓨터 및 라우터를 주기적으로 변경하여 경유하면서 계층화

된 암호 패킷을 복호화함으로써 네트워크 우회 및 익명화를 

제공한다. 하지만 최근 소개된 웹사이트 핑거프린팅(website 

fingerprinting) 기법은 머신러닝 기법을 활용하여 사용자가 

접속하는 웹사이트를 높은 확률로 식별할 수 있다. 하지만 학

습된 특정 웹사이트에 대한 접근 및 학습되지 않은 사이트에 
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대한 접근 여부만을 판단하기 때문에 딥 웹(deep web) 등 대

중에게 알려지지 않거나 사전에 데이터를 수집하기 어려운 웹

사이트에 대해서는 사용자가 접근하는 사이트가 어떤 서비스

를 제공하는지 특정하기 어렵다는 제한이 있다. 따라서 본 논

문에서는 특정 사이트에 대한 식별에서 나아가 웹사이트의 서

비스 유형에 따른 특징을 분석하고 분류하는 방법을 모색함으

로써 알려지지 않은 불법 또는 악용 가능성이 있는 사이트에 

대한 분류를 수행한다.

2. 관련 연구

암호통신 네트워크 분석은 포트 기반 분석, 심층패킷분석, 

트래픽 분석 등으로 분류될 수 있다. 포트 기반 분석은 동적 

포트 할당에 따라 신뢰도가 떨어지며, 심층패킷분석(deep 

packet inspection, DPI)은 암호통신으로 인한 페이로드의 

접근이 제한되어 높은 정확도를 확보하기 어렵다. 트래픽 분

석은 통계적 특성 및 행위 정보를 입력으로 하는 머신러닝 기

법을 활용한 분석 기법으로 전문가에 의한 특징 추출 및 각 데이

터에 대한 레이블링(labeling)이 수작업으로 이루어지는 것에 기

반하고 있어, 충분한 데이터 확보가 어렵다는 제약이 있다. 이에 

수작업 기반 트래픽 분석에서의 효율성 저하를 극복하기 위

한 암호통신 분석 연구가 활발히 이루어지고 있다.

2.1 익명 암호통신 네트워크

대표적인 익명 암호통신 네트워크인 토르(Tor)는 Fig. 1과 

같이, 사용자가 궁극적으로 접속하고자 하는 웹사이트가 아닌 

엔트리 노드(entry node)에 접속을 하면 토르 네트워크 내의 

여러 중계 노드(relay node)를 거쳐 최종 노드(exit node)에서 

사용자의 요청 및 응답을 대신 주고받기 때문에 사용자가 접근

하는 웹사이트를 직접 확인하기 어렵게 한다.

2.2 딥러닝 활용 암호통신 트래픽 분석

딥러닝을 활용한 암호통신 트래픽 분석은 암호문에 대한 복

호화 과정을 거치지 않은 상태에서 수집된 트래픽의 특징만을 

학습함으로써 암호문을 분류하는 것으로, 정확도 향상을 위한 

다수의 연구가 발표되었다. Chen et al.[4]은 수작업에 의한 

특징 추출 및 오프라인 분석의 한계점 극복을 위하여 합성곱 

신경망(CNN)을 적용하여 온라인 트래픽 분석이 가능한 프레

임워크를 개발하였다. Wang et al.[5]은 분할 정보 기반의 머

신러닝을 활용하는 경우 발생하는 국부 최적해 문제를 해결하

기 위하여 1차원 CNN을 활용하여 암호통신에서 비선형 관계

로 표현되는 사용자 행동을 특정하는 오프라인 분석 기법을 제

시하였다. Lotfollahi et al.[6]은 머신러닝에서 수작업 의존에 

따른 전반적 특징 추출의 한계점 개선을 위하여 CNN과 SAE 

(stacked auto-encoder)의 두 가지 딥러닝 기법을 활용하여 

자동으로 VPN을 이용한 통신을 식별하는 ‘deep packet’ 기

법을 제시하였다. 딥러닝 학습을 위한 데이터셋의 불균형 문제

를 해결하기 위한 연구도 다양하게 이루어지고 있는데, Vu et 

al.[7]은 AC-GAN (auxiliary classifier–GAN)을 활용하여 불

균형 데이터셋을 합성한 후 SVM, 의사결정 트리, random 

forest를 통하여 학습하고 트래픽을 식별하는 방법을 제시하였

다. Rezaei와 Liu [8]는 인위적 스크립트로 만들어져 레이블 

된 데이터가 실제 트래픽과 다른 분포를 가지는 제약을 극복하

고자 샘플링된 시계열 특징을 이용한 준지도 CNN 기반 딥러

닝 기법을 통하여 오프라인으로 암호통신을 분석하는 기법을 

제시하였다. Aceto et al.[9]은 모바일 기기에서 일관된 데이

터셋의 확보가 어려운 상황에서 패킷의 헤더와 페이로드로부터 

CNN, LSTM, SAE, MLP를 활용한 딥러닝 학습을 통하여 온라

인 분석을 수행하고 사용된 애플리케이션 식별을 위한 연구를 

수행하였다.

2.3 웹사이트 핑거프린팅

웹사이트 핑거프린팅은 익명화된 사용자의 활동 식별을 목

적으로 트래픽 분석을 통하여 개별 세션에 대한 익명 암호통

신 네트워크에서 사용자가 접근하는 웹사이트를 추정하는 기

법이다. 웹사이트 트래픽을 수집하여 패킷 크기, 패킷 방향, 

Fig. 1. Tor Network and Analysis Point
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도착 간격 시간 등의 특징 정보를 이용하여 머신러닝 기법을 

활용한 훈련 과정을 거치는데, 분류기의 성능 발전에 따라 식

별 성공률이 높아지고 있다. 

본 연구에서는 사용자가 접근하고자 하는 최종 목적지 웹

사이트의 서비스 유형을 알 수 없는 상황에서도 수집된 트래

픽 데이터셋으로부터 특정 웹사이트를 접근하는 트래픽이 제

공하는 서비스의 유형을 분류하는 것을 목적으로 한다.

3. 제안 방법

웹사이트 핑거프린팅은 토르와 같은 익명 암호통신 네트워

크를 이용하는 사용자가 접근하는 특정 웹사이트를 유추하지

만, 제안 기법은 사용자가 접근하는 웹사이트의 서비스 유형

을 파악하는 것을 그 목적으로 한다. 따라서, 동일 서비스 유

형에 속하는 웹사이트 사이에서의 공통점을 머신러닝 기법을 

이용하여 학습하기 때문에, 기존 웹사이트 핑거프린팅에서와 

같이 동일 서비스 유형에 속하는 서로 다른 웹사이트의 특징

들은 학습 모델에서 제외될 필요가 있다.

3.1 데이터셋 수집

Alexa 상위 100개 사이트 중에서 4가지(지도, 뉴스, 쇼핑, 

스트리밍) 대표 서비스 유형에 대한 분류를 시도한다. 

Ubuntu 20.04 LTS 64bit에서 동작하는 3개의 데스크톱을 

성북구(2대)와 노원구(1대)에 배치하여 각 장치가 Tor 엔트

리 노드와 통신하는 트래픽을 수집하였으며, 지도 서비스 등

과 같이 이미지 정보의 송수신이 다량 발생하는 실제 트래픽 

환경을 고려하여 Chromium에서 torsocks를 활용하여 패

킷을 수집하였다. 웹사이트마다 30초 동안 접속한 패킷을 

100회 반복 수집하여 총 9,800개 트래픽 데이터셋을 학습하

였다. 접속된 트래픽 정보는 오프라인 분석을 위하여 .pcap 

확장자를 가지도록 TCPdump를 이용하여 파일로 저장하였

으며, Tor 네트워크의 출구 노드는 20분 간격으로 경로를 재

설정하는 기본 설정을 유지하며, 다양한 사용환경을 고려하

여 각 웹사이트에 대한 접근을 라운드-로빈(round-robin) 

방식으로 수집하였다. 웹사이트가 제공하는 서비스 유형 학

습을 위하여 학습 단계에서는 웹사이트 단위와 웹사이트가 

속하는 서비스 유형에 따른 레이블링을 별도로 적용하여 학

습하였으며, 웹사이트의 서비스 유형은 Table 1과 같다.

3.2 전처리

본 연구에서는 [10,11]에서 활용한 트래픽 내에서 각 패킷

의 방향성만 고려한 1차원 특징 벡터를 활용하였으며, Sirinam 

et al.[11]의 연구에서 논의되었던 성능향상을 위한 패킷 방

향과 함께 패킷 크기까지 고려할 수 있도록 머신러닝 학습을 

위한 고정 길이 입력으로 트래픽마다 5,000개의 패킷까지만 

고려하였다.

3.3 학습 데이터셋 레이블링

학습 및 검증, 테스트 과정에서 기존 연구와 제안 기법의 

성능 분석을 위하여 아래와 같이 각 사이트에 대한 레이블링

을 수행하였다.

- 웹사이트 각각에 대한 레이블

- 4개 서비스 유형에 대한 레이블

- 특정 서비스(지도/뉴스/쇼핑/스트리밍) 해당 여부에

대한 이진 레이블

3.4 학습 결과

1) 웹사이트별 트래픽 패턴

기존 연구에서의 동일 웹사이트에서의 트래픽은 유사한 

패턴을 보임을 확인할 수 있는데, 날씨 정보를 제공하는 

darksky.net 웹사이트에 대하여 서로 다른 시점에 웹사이트 

접속 트래픽을 수집하여 시각화한 결과는 Fig. 2와 같다. x축

은 시간의 경과를 나타내며, y축은 해당 시점에 송수신되는 

데이터의 양을 의미하며, 사이한 시점에 수집한 트래픽이라 

Service Type (# of websites) Websites

Map (6)
www.openstreetmap.org, www.google.com/maps, www.mapquest.com, www.bing.com/maps, 

thetruesize.com, map.kakao.com

News (4) edition.cnn.com, www.nyutimes.com, www.bbc.com, www.tribunnews.com

Shopping (14)

www.amazon.de, www.rakuten.co.jp, www.amazon.co.uk, www.ebay.com, www.aliexpress.com, 

www.flipkart.com, www.amazon.co.jp, www.1688.com, www.etsy.com, www.tmall.com, 

world.taobao.com, www.amazon.com, global.jd.com, www.amazon.in

Streaming (9)
www.panda.tv, www.twitch.tv, www.livejasmin.com, www.aparat.com, www.yy.com, 

www.youtube.com, www.netflix.com, www.bongacams.com, www.zhanqi.tv

Table 1. Websites from Alexa top 100 According to Service Types
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하더라도 동일 웹사이트 접근에서는 유사한 트래픽 패턴을 

보이는 것을 확인할 수 있다.

2) Open World에서의 웹사이트/서비스 분류

Open World (OW) 분류는 학습 데이터에 사용되지 않은 

웹사이트를 입력으로 하여, 분류 정확도를 파악하는 것으로, 

전세계 모든 웹사이트에 대한 데이터셋을 충분히 확보하지 

못하는 상황에서 알려지지 않은 웹사이트의 식별 및 해당 웹

사이트가 제공하는 서비스 유형을 유추하기 위한 방법이다. 

일반적인 웹사이트 핑거프린팅에서는 주요 관심 웹사이트를 

선정하여 특정 웹사이트의 접근 여부만을 판별하는 이진 분

류를 적용하는 반면, 본 연구에서는 학습에 사용되지 않은 웹

사이트라 하더라도 서비스 유형에 따라 학습된 모델을 이용

하여 제공되는 서비스 유형을 유추하는 것을 목표로 한다.

Fig. 3은 패킷 방향만을 고려한 경우로, 서비스별 분류 정

확도는 0.68250 (29 epoch)으로 가장 높게 나타났다. 

epoch은 모든 학습 데이터셋에 대하여 완료 학습 사이클의 

수를 의미하며, 전체 데이터셋을 사용하여 몇 번의 반복 학습

을 거쳤는지를 epoch의 수로 표현하였다. 나머지는 특정 서

비스 유형별 이진 분류를 수행할 때의 결과로 여러 유형을 한 

번에 분류하는 것보다 상대적으로 높은 정확도를 보인다. 지

도 서비스는 0.77250 (28 epoch), 뉴스 서비스는 0.94500 

(27 epoch), 쇼핑 서비스는 0.6500 (25~27 epoch), 스트

리밍 서비스는 0.74250 (27 epoch)의 정확도를 보였다.

Fig. 4는 패킷 방향과 패킷 크기를 함께 고려한 분류 정확도로, 

학습에 사용한 웹사이트 중에서 임의 선택한 웹사이트에 접근하

는 새로운 트래픽을 분류하는 Closed World (CW)와는 달리 패

킷 방향만 고려한 경우와 유사하거나 낮은 정확도를 보였다. 4개 

서비스의 유형 분류는 29 epoch에서 0.68250, 서비스별 이진 

분류에서는 지도 서비스가 29 epoch에서 0.79000, 뉴스는 28 

epoch에서 0.92250, 쇼핑은 30 epoch에서 0.99000, 스트리

밍은 28 epoch에서 0.75750의 정확도를 보였다. 

Fig. 3. Classification Accuracy for Specific Service Types using Packet Directions Only (OW)

Fig. 2. Traffic Pattern of Darksky.Net (Weather Service)
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3) Open World에서의 서비스 분류 정확도 개선

Open World (OW)에 대한 분류 성능은 Closed World 

(CW)에 비하여 일반적으로 낮은 정확도를 나타내는데, 

Sirinam et al.[11]에서는 Open World에서도 90.7%의 높

은 정확도를 보이는 것에 비하여 본 실험에서는 37.5~ 

46.0%의 낮은 정확도로 선행 연구 결과와 큰 차이를 보인다. 

이는 [11]에서 사용한 데이터셋의 10%로 학습을 수행한 데

이터셋의 부족에 따른 것과 동일 서비스를 제공하는 웹사이

트의 편차에 따른 것으로 볼 수 있다.

서비스 유형별 예측 정확도를 높이기 위하여 서비스 유형

별 이진 분류기와 4개 서비스 유형에 대한 분류의 예측 확률

을 조합하여 예측 정확도를 높이고자 하였다. 서비스 유형별 

이진 분류에서 가장 높은 확률과 가장 낮은 확률은 전체 예측

에 큰 영향을 미치므로 배제하고 전체 서비스 유형 분류기와 

서비스별 이진 분류기에서의 예측 확률의 비율 (:)을 달리

하여 정확도를 Table 2와 같이 계산하였다. 서비스 유형 분

류와 서비스별 이진 분류기의 반영 비율을 4:1로 설정한 경

우, 분류 정확도가 최대 78%까지 높아지는 것을 확인하였다.

4. 결  론

본 연구에서는 암호통신 네트워크에서 사전에 학습된 특

정 웹사이트의 접속여부를 판단하는 웹사이트 핑거프린팅을 

확장하여, 암호통신을 이용하는 사용자가 접근하는 웹사이트에

서 제공하는 서비스 유형을 분류하는 방법을 모색하였다. 실험

을 통하여 서비스 유형과 각 서비스 이진 분류기를 조합함으로

써 Open World에서도 최대 78%의 정확도로 서비스 유형을 

분류할 수 있음을 확인하였다. 향후 패킷의 다양한 특성 등의 

조합을 통하여 특정 웹사이트 뿐 아니라 알려지지 않은 웹사이

트에서 제공하는 서비스 유형에 따른 분류 정확도를 높일 수 

있는 기법에 대한 기초가 될 것으로 생각하며, 향후 연구에서

는 다양한 앙상블 기법을 적용하여보다 많은 서비스 유형에 대

한 암호통신에서의 서비스 유형 분류 연구를 수행할 계획이다.
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