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모토의 비트코인 백서[1]가 공개되면서 세상에 알려지게 되

었다. 블록체인 기술은 피투피 네트워크(Peer-to-Peer)를 

기반으로 블록체인 네트워크에 참여하는 모든 참여자의 트랜

잭션을 블록에 저장하고 각 노드가 동일하게 트랜잭션 내용

을 해시 형태로 저장한다. 이렇게 저장된 트랜잭션들은 수정

하거나 조작이 불가능하기 때문에 무결성과 투명성이 뛰어난 

기술로 인정받아 상용화를 위한 다양한 연구가 진행되고 있

다. 대표적인 블록체인이 상용화 사례는 IBM의 하이퍼레저 

패브릭이다[2]. 월마트는 IBM 블록체인을 바탕으로 구축된 

추적 시스템을 도입하여 납품하는 식품의 원산지, 운송 경로 
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요     약

블록체인 기술은 블록체인 네트워크에 참여하는 사용자의 데이터가 분산 처리되어 저장되는 시스템이다. 비트코인과 이더리움을 필두로 세계적으

로 관심을 받고 있으며, 블록체인의 활용성은 무궁무진한 것으로 예측되고 있다. 하지만 블록체인의 모든 데이터를 네트워크 참여자에게 공개하는 

투명성으로 인해 블록체인 데이터 프라이버시 보호에 대한 필요성이 개인정보를 처리하는 각종 금융, 의료, 부동산 분야에서 떠오르고 있다. 기존 

블록체인 데이터 프라이버시 보호를 위해서 스마트 컨트랙트, 동형암호화, 암호학 키 방식을 사용하는 연구들이 주를 이루었으나, 본 논문에서는 

기존의 논문들과 차별화된 매트릭스 문자 재배치 기법을 사용한 데이터 프라이버시 보호를 제안한다. 본 논문에서 제안하는 접근방안은 원본 데이터

를 매트릭스 문자 재배치 하는 방법, 배치된 데이터를 다시 원본으로 되돌리는 방법, 크게 두 가지로 구성이 되어있다. 정성적인 실험을 통해 본 

논문에서 제안하는 접근방안의 안전성을 평가하였으며, 매트릭스 문자 재배치가 적용된 데이터를 원본 데이터로 되돌릴 때 걸리는 시간을 측정하여 

프라이빗 블록체인 환경에서도 충분히 적용이 가능할 것이라는 것을 증명하였다.
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등 식품의 전반적인 정보를 실시간으로 확인 할 수 있게 하였

다. 블록체인 기반의 유통 시스템의 도입한 후 식품의 원산지 

추적 시간이 7일에서 2.2초로 단축되었다[3].

블록체인이 가지고 있는 투명성이라는 특징에 의해서 블록

체인 네트워크에서 발생하는 트랜잭션에 대한 정보는 모든 

참여자들에게 공개가 되어 어떤 거래가 언제 발생했는지 알 

수 있다. 블록체인에 저장되는 트랜잭션은 블록체인 네트워

크 안에서 송신자와 수신자의 주소, 데이터의 바이너리 값을 

포함한 형태로 블록체인 네트워크 참여자들 간에 공유가 된

다. 이러한 블록체인의 투명성은 블록체인 네트워크 참여자 

간의 신뢰성을 보장할 수도 있지만, 특정 집단이나 기업에는 

본인의 트랜잭션이 모두에게 공개가 되기 때문에 원하지 않

는 방향일 수 있다. 예를 들어 개인의 금융 데이터 및 거래에 

대한 상세한 내역, 병원에서 치료받은 환자의 의료데이터, 개

인과 개인의 부동산 거래 데이터 등 민감한 개인정보가 포함

된 데이터의 경우 프라이버시가 노출되어 개인정보가 유출되

고 악용될 우려가 있다. 

이러한 블록체인의 프라이버시 문제를 해결하기 위한 다양

한 연구들이 존재하며[4-13], 크게 네 가지 형태로 연구들이 

진행되고 있다. 첫 번째는 그룹 서명(Group-Signature)[4]

을 적용하여 프라이버시를 보호하는 연구가 있다[5]. 그룹 서

명은 특정 그룹에 속한 한 참여자가 서명하는 기법이며 서명

을 누가 했는지 알 수 없다는 특징이 있어서 프라이버시를 보

호할 수 있지만, 그룹 매니저의 권한이 크기 때문에 중앙화 

문제가 있다는 한계가 존재한다. 두 번째는 링 서명(Ring- 

Signature)[6]을 활용하여 사용자의 공개키를 혼합하고 특정 

사용자를 식별과 추적을 못하게 하는 연구도 있다[7,8]. 링 서

명의 경우 어떤 참여자가 거래를 했는지 알 수 없다는 장점이 

있지만 그룹 서명과 같이 특정 노드에 권한이 부여된다는 한계

가 존재한다. 세 번째는 블라인드 서명(Blind-Signature)[9]

을 활용한 프라이버시 기법[10,11]이 있는데 메시지를 보내

는 송신자의 정체를 숨긴 채 대리인을 통해 서명하는 방식이

다. 자신의 정보는 숨길 수 있지만, 악의적인 메시지의 전송을 

막을 수 없고 송신자와 대리인의 신뢰를 전제로 한다는 한계가 

있다. 마지막으로 zk-SNARKs(zero-knowledge Succinct 

Non-interactive Argument of Knowledge)를 활용한 블

록체인 익명성 보호 기법[12,13]이 있으며 해당 연구는 특정 

데이터를 공개하지 않지만 증명키와 검증키를 만드는 주체에 

대한 의존도가 높기 때문에 중앙화 문제가 있다는 한계가 존

재한다.

본 논문에서는 기존에 제안된 블록체인 프라이버시를 보호

하는 방법과는 차별화된 블록체인 환경에서 개인정보와 같은 

민감한 데이터를 블록체인에 저장하기 전에 암호화를 거친 

후 블록체인의 각 샤드에 데이터를 저장하는 방법을 제안한

다. 원본 데이터를 특정 인코딩 기법을 사용해 바이트 값으로 

변환한 후 해당 값을 매트릭스를 사용한 블록화 과정을 거쳐 

해시값을 추출한다. 암호화된 데이터를 블록체인의 샤드 수

에 맞게 분배하고 원본 데이터의 복원을 진행할 때는 이전에 

미리 추출해 놓은 해시값을 토대로 문자를 재배치하여 원본 

데이터로 복원을 진행한다. 본 논문이 기여하는 바는 다음과 

같다.

∙ 기존의 블록체인 프라이버시 기법과 다른 데이터 매트

릭스 문자 재배치를 통해 프라이버시 보호를 제안

∙ 블록체인 네트워크에 저장된 데이터가 외부에 유출되더

라도 원본 데이터가 어떤 형태인지 유추할 수 없음

∙ 데이터를 요청한 접근 권한자가 직접 원본을 검증하게 

함으로써 검증 의존도를 낮춤

본 논문의 구성은 다음과 같다. 1장의 서론을 서술하고, 2

장에는 블록체인에 대한 배경지식과 기존에 블록체인 프라이

버시를 보호하기 위한 연구를 설명하고, 3장에서 본 논문의 접

근 방안을 제시한다. 4장에서 연구에 대한 실험 결과를 확인하

고 마지막으로 5장에서 결론과 향후 연구에 대해 알아본다.

2. 배경지식 및 관련 연구

2.1 배경지식

블록체인은 서론에서 언급했듯이 블록체인 네트워크를 통

해 데이터를 분산 처리 하는 기술이다. 기존의 중앙서버가 존

재하는 방식이 아닌 블록체인 네트워크에 참여하는 모든 노

드가 동등하게 데이터를 저장 및 보관한다. 이러한 블록체인

은 암호화와 분산처리를 동시에 적용하기 때문에 높은 보안

성을 갖게 되고 데이터를 임의로 조작하거나 변경할 수 없다.

블록체인의 높은 보안성을 유지하기 위해서 해시 함수 함

수를 사용하는데 해시 함수는 임의의 데이터를 일정하게 고

정된 값으로 변환해주는 특징을 가지고 있으며 해시 함수의 

동작 과정은 Fig. 1과 같이 표현할 수 있다. 해시 함수를 거

친 데이터는 의미를 알아볼 수 없는 고정된 문자열로 변환이 

된다. 해시 함수의 또 다른 특징으로는 해시 함수는 역방향으

로 변환이 불가능한 단방향 함수의 특징을 가지고 있다. 단방

향 함수의 특징 때문에 해시 함수의 결괏값으로부터 원본 데

이터를 찾아내는 것은 불가능하다. 원본 데이터의 아주 작은 

변화가 발생하면 해시함수의 결괏값은 완전히 다른 값으로 

만들어지기 때문에, 이러한 해시 함수가 가진 특징을 사용하

여 원본 데이터의 조작이나 변형을 해시 함수 비교를 통해서 

확인할 수 있다. 

2.2 관련 연구

블록체인의 프라이버시 보호를 위한 다양한 관련 연구들은 

다음과 같다[4-13]. Zhang은 블록체인 기반 모바일 에지 컴퓨팅

의 프라이버시를 보호하기 위해 그룹 서명(group-signature) 

[4]을 적용하여 서명의 유효성을 검증하고 프라이버시를 높이

Fig. 1. Hash Algorithm



샤드 기반 프라이빗 블록체인 환경에서 데이터 프라이버시 개선을 위한 매트릭스 문자 재배치 기법  53

는 기법을 연구했다[5]. 그룹 서명은 서명할 특정 그룹의 멤버 

중 한 멤버가 서명을 하는 것이며 서명을 진행하면 검증자는 

해당 그룹의 멤버 중 누가 서명을 했는지 알 수 없지만 1/n의 

확률로 유추가 가능하고 검증하는 그룹 관리자의 권한이 절대

적이라는 한계가 존재한다. 

Li는 블록체인에 링 서명(ring-signature)[6]을 기반으로 

익명성을 보장하는 연구를 제안한다[7,8]. 일반적인 거래는 

송금자 한 명에 대한 본인의 디지털 서명을 통해 거래가 이루

어지지만 Li의 연구에서는 링 서명을 사용하여 여러 사람의 공

개키를 혼합하여 서명하여 프라이버시를 보호하는 방안을 제

안하였다[7]. 링 서명은 암호화폐 모네로(Monero)[8]에도 적

용되었고 링 서명을 적용하면 그룹 서명과 같이 그룹 내의 서

명자가 누군지 알 수 없고 그룹 관리자가 존재하지 않는다. 따

라서 그룹 서명보다 중앙화 문제는 줄어들지만, 완전히 중앙화 

문제가 해결되는 것은 아니다. 

Jian은 블라인드 서명(blind-signature)[9]을 적용하여 민

감한 개인정보를 보호하는 연구를 진행하였다[10]. 블라인드 

서명은 송신자와 대리 서명자가 존재하고 둘 사이의 한 쌍의 

서명이 존재한다. 또한 Cai는 블록체인의 스마트 컨트랙트의 

보안 성능을 향상하는 연구[11]를 진행했으며 이러한 블라인

드 서명을 적용한 기법들은 블라인드 서명을 통해 메시지를 

보내는 전송자의 정체를 숨길 수 있다. 하지만 악의적인 메시

지의 전송을 막을 수 없으며 송신자와 대리 서명자 간에 신뢰

해야 한다는 한계가 있다. 또한 대리 서명자에 대한 검증 의

존도가 존재하기 때문에 검증의 중앙화 문제도 여전히 존재

한다. 

마지막으로 zk-SNARKs를 사용하여 프라이버시를 보호하

는 연구가 존재한다[12,13]. Murtaza는 zk-SNARKs를 블록

체인에 적용한 전자 투표 시스템에 대한 연구를 진행했다

[12]. zk-SNARKs를 통해 유권자의 익명성을 보호하여 공정

한 전자 투표와 검증을 가능하게 했고 Li는 블록체인 기반 사

용자 인증 시스템에 zk-SNARKs를 적용하여 사용자의 아이

덴티티와 속성에 대한 프라이버시 보호 시스템을 제안하였다

[13]. zk-SNARKs를 활용하면 특정 정보를 공개하지 않고 

증명이 가능하지만 증명키와 검증키를 생성하는데 주체 의존

도가 높기 때문에 악의적으로 잘못된 키 생성을 할 가능성이 

있고 중앙화 문제가 있다는 한계가 있다. 

본 논문에서 제안하고자 하는 접근 방안과 기존 연구를 비

교하면 Table 1과 같다. 표에서 n은 전체 참여자를 의미하고 

g는 링 서명의 그룹 멤버를 의미한다. 본 논문에서는 기존 연

구들이 가지고 있는 검증에 대한 의존도와 특정 참여자에게 

권한이 집중되는 중앙화 문제를 해결하는 방안을 제안한다. 

제안하는 기법은 기존 연구와 다르게 네트워크 참여하는 특

정 인원에게 권한을 부여하여 검증하는 방식이 아닌 검증자

가 따로 존재하지 않고 데이터 요청자가 직접 검증을 할 수 

있기 때문에 탈중앙성이 1로 표현될 수 있다. 또한 데이터 요

청자가 직접 검증을 할 수 있어서 검증 의존도는 없다고 표현

될 수 있다. 본 연구의 기법은 검증 의존도가 낮기 때문에 블

록체인 네트워크에 악의적인 노드가 존재하더라도 원본 데이

터의 복원이 가능하다.

3. 접근 방안

본 논문에서는 기존의 블록체인 프라이버시를 유지하기 위

한 연구와 차별화된 접근 방안을 제시한다. 퍼블릭 블록체인

이 아닌 미리 정해진 특정 집단이나 기업에서 사용할 수 있는 

샤드 기반 프라이빗 블록체인 환경에서의 데이터 프라이버시

에 대한 보호 기법을 다룬다. 

샤딩이란 데이터베이스에서 사용되는 개념으로써 데이터

를 분할 하여 저장하기 위해 사용되어 왔다[14]. 블록체인에

서 일반적으로 샤딩은 트랜잭션을 병렬처리하는 확장성 기술

로 정의되며 샤딩으로 나눠진 블록의 구간을 샤드라고 정의

한다. 본 논문에서는 샤드를 블록체인 노드 혹은 네트워크 그

룹으로 정의하고 해당 샤드 기반으로 트랜잭을 분할하여 검

증하는 방법을 제안한다.

본 논문에서 제안하는 접근 방안은 블록체인 외부에서 사

전에 전처리 과정을 거친 후 블록체인 네트워크에 데이터를 

저장하는 형태로서, 기존 연구들과 달리 블록체인 네트워크

의 특정 참가자에 대한 의존도 없이 데이터의 프라이버시를 

보호하는 접근 방안을 제안한다. 제안하는 접근 방안은 Fig, 2

와 같이 표현될 수 있다. 사용자는 프라이버시를 보호하고 싶

은 특정 데이터를 데이터 랜덤 배치(Random placement) 

과정을 통해서 데이터의 프라이버시를 보호할 수 있다. 또한, 

사용자는 기존에 블록체인에 랜덤 배치를 통해 저장된 데이

터들을 불러와 복원(Restore)과정을 거쳐 원본 데이터를 불

러올 수 있다. 접근 방안의 전체적인 과정을 살펴보면 원본 

데이터를 인코딩하고 샤드의 개수만큼 데이터를 분배하여 가

로와 세로 순으로 데이터를 섞고 사용자가 데이터를 요청하

면 원본 데이터로의 복원과 인증을 하는 방식이다. 데이터 랜

덤 배치를 진행하는 이유는 원본 데이터를 유추 불가능하게 

하여 프라이버시를 높이기 위함이다. 데이터를 랜덤 배치를 

하기 위해서는 원본 데이터를 바이너리 데이터로 변환하고 

블록체인의 샤드 개수에 맞게 분배한 후 Fig. 2와 같이 데이

터를 가로와 세로 N x M형식으로 매트릭스화 한다. 매트릭

스화가 완료된 상태에서 매트릭스의 가로줄과 세로줄에 배치

 Techniques
Decentralization 

Degree

Verification 

Dependency

Group-Signature 1/n
Group 

administrator

Ring-Signature g/n Group member

Blind-Signature 1/n
Representative 

signer

zk-SNARKs 1/n Key constructor

This paper 1 None

Table 1. Comparison with Existing Studies
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된 값들의 해시값을 추출함으로써, Fig. 2의 윗부분에 해당하

는 원본 데이터 랜덤 배치 과정이 끝이 난다. 이렇게 랜덤으

로 배치가 완료된 데이터를 사전에 정의된 샤드 기준으로 블

록체인 네트워크에 저장한다. Fig. 2의 아랫부분에 해당하는 

랜덤 배치된 데이터를 원본으로 복원할 때는 원본 데이터 랜

덤 배치 과정의 역순으로 복원이 진행된다. 사용자가 블록체

인에 저장된 데이터를 요청하고 미리 추출했던 해시값을 기

반으로 랜덤으로 배치된 매트릭스를 원본의 형태로 재배치한

다. 가로줄과 세로줄이 원본과 동일하게 재배치 되었는지 해

시값으로 확인한다. 원본 데이터의 랜덤 배치와 저장 그리고 

다시 데이터를 복원하는 과정을 다음 장에서 더 구체적으로 

설명한다. 

3.1 원본 데이터 랜덤 배치

본 장에서는 문자, 이미지, 영상 데이터 등의 특정 데이터

를 인코딩 후 매트릭스 화를 통해서 블록체인 샤드에 배치하

는 과정을 설명한다. 원본 데이터를 랜덤으로 배치하지 않은 

상태에서 각 샤드에 분배 후 저장하는 경우 몇몇 인코딩 된 

데이터들이 합쳐져서 원본 데이터의 특정 부분이 유출될 가

능성이 존재한다. 따라서 본 논문에서는 샤드에 데이터를 분

배하기 전에 전처리 과정을 통하여 데이터의 랜덤 배치를 실

행한다. 예를 들어 특정 원본 데이터를 인코딩한 값이 

‘ABCDEFGHIJKL’이고 블록체인 내 샤드의 개수가 3개라고 

가정했을 때 인코딩한 데이터를 매트릭스 화 하면 Fig. 3과 

같다. 인코딩한 값을 샤드 1부터 샤드 3까지 분배하고 난 뒤 

매트릭스의 가로줄에 속한 값들을 SHA-1 계열의 해시 알고

리즘을 적용해 해시값을 얻어낸다. 해당 해시값들을 얻어낸 

뒤, 매트릭스의 가로줄을 먼저 랜덤하게 배치한다. 블록체인

에서 해시 알고리즘의 충돌 저항성이 높아 안전성이 좋은 

SHA-256[15]을 사용하나 제안하는 접근방안에서는 랜덤 배

치로 인해 충돌 저항성이 만족 되기 때문에 속도가 빠른 

SHA-1 계열의 알고리즘을 사용한다.

매트릭스 가로줄을 랜덤 배치한 이후에, 매트릭스의 세로

줄에 해당하는 해시값을 추출하는 과정을 진행한다. 해당 과

정은 Fig. 4의 윗부분에 표현이 되어있다. Fig. 4의 윗부분을 

보면 매트릭스의 가로줄을 랜덤하게 배치한 모습을 확인할 

수 있으며, 가로줄을 랜덤하게 배치한 상태에서 매트릭스의 

세로줄의 해시값을 추출한다. 세로줄의 해시값은 각각 

‘BGL’, ‘AGJ’, ‘DFI’, ‘CEK’이 생성되고 예시와 같은 4X3 

매트릭스에서 총 7개의 해시값이 추출된다.

세로줄의 해시값을 추출하고 난 후에는 가로줄을 랜덤 배

치 하였던 것처럼 세로줄을 다시 한번 랜덤 배치하며, 해당 

과정은 Fig. 5와 같이 표현될 수 있다. 세로줄의 랜덤 배치까

지 완료되면 Fig. 1에서 표현된 데이터 랜덤 배치 과정은 종

료된다. 

제안하는 접근 방안은 원본 데이터의 바이너리 값이 증가

할수록 각 샤드에 할당되는 데이터 값이 많아지고 이에 따라 

생성되는 매트릭스의 크기도 커지게 된다. 매트릭스 세로줄

의 길이는 초기에 설정해 놓은 블록체인의 샤드 개수를 의미

하기 때문에 고정값을 가진다. 하지만, 데이터의 크기에 비례

하여 매트릭스의 가로줄의 길이가 길어지고 랜덤 배치된 데

이터를 복원할 때의 경우의 수가 기하급수적으로 증가하기 

때문에 이 문제를 해결하기 위해서 매트릭스의 블록화가 필

요하다. 만약 매트릭스의 블록화를 하지 않았을 시 문자 데이

Fig. 2. Shard-based Matrix Character Relocation Technique Process

Fig. 3. Extract Hash Values from Matrix Horizontal Lines

Fig. 4. Extract Hash Values from Matrix Vertical Lines

Fig. 5. Complete Random Placement of Matrix
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터 33자리의 중복 값이 없이 없고 샤드가 3개라고 가정했을 

때 개 이상의 경우의 수가 발생하게 되고 복원하는 데 엄청난 

시간이 소요된다. 따라서 Fig. 6과 같은 원본 데이터 매트릭

스의 블록화 과정을 거치게 되고 Fig. 6의 아랫부분의 각 블

록을 본 논문에서는 데이터를 이루는 ‘최소블록’이라고 정의

한다. 

매트릭스 문자 재배치 기법을 통해 랜덤으로 섞인 원본 데

이터를 복원하기 위해서는 앞선 과정에서 미리 추출해 두었

던 가로줄과 세로줄의 해시값이 필요하다. 사용자가 블록체

인에 저장된 데이터를 요청하면 데이터 매트릭스 블록을 랜

덤 배치했을 때의 역순으로 세로줄의 값이 먼저 정렬된다. 해

시값으로 원본 데이터를 찾는 과정은 Fig. 7과 같다.

3.2 원본 데이터 복원 과정

Fig. 7과 같이 원본 데이터의 가로줄 혹은 세로줄의 값이 

‘ABCD’라고 가정했을 때 원본‘ABCD’의 해시값은‘fb2f85 

c88567f3c8ce9b799c7c54642d0c7b41f6’이라고 가정

한다. 원본의 값이 Fig. 7과 같이 ‘BACD’, ‘DABC’, ‘CADB’ 

등의 값처럼 배치되어 있을 때 원본의 배치인 ‘ABCD’로 복원하

기 위해서 다시 한번 랜덤 함수가 사용된다. ‘BACD’, ‘DABC’, 

‘CADB’ 등의 배치 해시값을 생성하고 원본값의 저장된 해시값 

‘fb2f85c88567f3c8ce9b799c7c54642d0c7b41f6’과 일

일이 대조하는 작업을 거친다. 이 과정은 마치 작업 증명(Proof 

of Work)[16]와 유사한 방식이고 세로줄이 먼저 정렬된다. 

세로줄이 정렬된 상태는 원본 데이터의 매트릭스에서 가로

줄의 값만 랜덤으로 배치된 상태이기 때문에 가로줄의 해시

값을 세로줄과 같은 방식으로 대조하는 과정을 거쳐 데이터

의 원본값으로 복원이 완료된다.

4. 실험 및 안정성 평가

본 장에서는 제안한 접근 방안에 대한 안전성 및 탈중앙성

에 대한 평가를 정성적으로 진행하며, 상황별로 매트릭스 문

자 재배치된 데이터가 원본 데이터로 되돌아가는 시간을 측

정하였다.

실험에서 일반 데이터를 바이너리 데이터로 바꾸기 위해서 

블록체인에서 가장 널리 사용되는 Base64 방식을 사용하였

다. 또한 바이너리 값을 해시화 시키기 위해서 접근 방안에서 

제안하였던 SHA-1 방식을 적용하였다. 또한, 샤드의 개수는 

2개, 3개, 4개로 가정하고 실험을 진행했다. 

4.1 랜덤 배치 후 샤드에 분배된 데이터의 안정성과 탈중앙성 

본 장에서는 제안하는 접근 방법의 안전성과 프라이버시, 

인증에 대한 탈중앙성의 정성적인 평가를 진행한다. 각 샤드

에 랜덤 배치된 원본 데이터가 분배되면 문자의 순서가 뒤섞

여 있기 때문에 각 샤드에 속한 노드들은 블록체인에 저장된 

데이터의 원본 데이터의 형태를 알 수 없다. 예를 들어 각 샤

드에 저장된 데이터가 유출된다고 해도 블록체인의 내부 노

드들뿐만 아니라 블록체인 네트워크 외부에서도 블록체인에 

저장되어있는 데이터들의 원본을 알 수가 없다. 

원본 데이터를 알기 위해서는 모든 샤드가 보유하고 있는 

해시값이 필요하며, 해당 해시값이 가로를 의미하는지 세로

를 의미하는지도 알고 있어야 한다. 만약 해시값이 악의적인 

사용자에 의해 노출이 되더라도 원본이 어떠한 규칙으로 배

치되어있는지 알 수 없고, 규칙을 모르는 상태에서 원본 데이

터를 찾아내기 위한 조합법의 경우의 수는 32바이트 기준으

로 번으로서, 산술적으로 매우 큰 수이다. 

또한, 악의적인 사용자가 운 좋게 전체 데이터 블록의 일

부분만 복원을 시킨다고 하더라도 나머지 데이터에 대한 정

보를 알 수 없어서 전체 데이터의 원본은 완벽하게 알 수 없

고, 본 논문의 접근 방안에 의해서 원본 데이터를 유추할 수 

없어서 안전성이 높다고 평가할 수 있다. 또한, 본 논문에서

는 원본 데이터를 요청한 사용자가 직접 데이터를 검증할 수 

있어서 기존의 관련 연구보다 탈중앙성이 높고 검증 의존도

가 낮다고 볼 수 있다.

4.2 샤드의 개수에 따른 최소블록 원본 복원시간 

접근방안에서 언급했듯이, 본 논문에서의 샤드는 블록체인 

내부의 그룹의 숫자를 의미함과 동시에 원본 데이터를 몇 등

분으로 나눌 것인지를 의미한다. 본 실험에서 샤드의 개수에 

따라 원본 데이터의 데이터 매트릭스를 이루는 최소한의 블

록의 복원 시간을 측정했다.

Fig. 6. Blocking the Data Matrix

Fig. 7. The Process of Finding the Source Value using Hash Values



56  정보처리학회논문지/컴퓨터 및 통신 시스템 제11권 제2호(2022. 2)

원본 데이터의 가로줄을 일정한 길이로 분할해서 블록화를 

진행하는데 최소 블록의 가로 길이를 3으로 가정 했다. Fig. 8

은 샤드의 개수에 따라서 원본 데이터가 어떻게 블록화가 진

행되는지 도식화하여 표현한 그림이다. Fig. 8에 표현된 방식

으로 최소 블록을 생성하고 최소 블록의 크기에 따른 원본 데

이터 복원 시간은 Fig. 9와 같다. 샤드가 2개일 때 최소 블록

의 복원 시간은 0.06ms이고 샤드가 3개, 4개 일 때의 최소 

블록의 복원 시간은 각각 0.13ms, 0.53ms이다. 샤드의 개수

가 늘어날수록 세로줄 랜덤 배치에 대한 경우의 수가 2부터 

4팩토리얼까지 증가하고 그에 따른 세로줄의 원본 값과 해시

값을 찾기 위한 대조과정이 많아지기 때문에 복원 시간이 늘

어나는 것을 확인할 수 있다.  

4.3 원본 데이터의 용량과 샤드의 개수에 따른 데이터 복원시간 

본 장에서는 블록체인에 저장할 데이터의 크기에 따른 시

간을 샤드의 개수 변화에 따라서 측정했다. 원본 데이터의 크

기는 1KB, 10KB, 100KB, 1MB로 설정하여 실험을 진행했

다. Fig. 10은 샤드의 개수와 원본 데이터의 크기에 따른 복

원 시간을 의미한다. 샤드가 2개일 때 1KB의 복원 시간은 약 

12.7ms이고 10KB일 때는 약 복원 123ms이다. 데이터의 

크기가 약 10배 차이 나는 것과 같이 복원 시간도 약 10배의 

차이가 나는 것으로 확인되었다. 그래프를 통해 샤드가 늘어

날수록 복원 시간이 늘어나고 샤드의 개수가 일정할 때 원본 

데이터의 크기가 증가할수록 데이터의 복원시간이 일정하게 

비례하여 증가한다. 이런 결과가 나온 이유는 결국 원본 데이

터는 수많은 최소블록으로 이루어져 있기 때문에 샤드의 개

수가 같을 때 데이터의 크기와 복원 시간은 비례한다. 

4.4 본 데이터의 용량과 샤드의 개수에 따른 데이터 복원시간 

본 논문에서 제안하는 기법은 원본 데이터 매트릭스를 분

할할 때 블록의 가로줄의 값이 늘어날수록 원본 데이터의 총 

블록의 개수는 줄어든다. 즉 가로줄의 길이가 길어지면 원본 

데이터를 구성하는 최소 블록의 크기가 커지고 결국 복원하

는 과정에서 해시값을 찾는 경우의 수가 늘어나고 프라이버

시 보호가 더 강화된다. 따라서 최소 블록의 가로의 길이를 

적절한 값으로 설정할 필요가 있다.

Fig. 11은 같은 크기의 데이터와 샤드의 수를 가질 때 최소

블록의 크기를 늘렸을 때의 복원시간을 보여준다. 1KB의 데

Fig. 8. Data Matrix by Number of Shards 

Fig. 9. Minimum Block Restore Time According to Number of Shards

Fig. 10. Restore Time before and after Doubling 

the Data Matrix Block Size

Fig. 11. Blind Signature, zk-SNARKS Verification Time Graph
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이터를 샤드가 2개일 때 복원시간을 측정했다. 최소 블록의 

크기를 2배로 늘리지 않았을 때의 복원 시간은 약 12.7ms지

만 최소 블록의 크기를 2배로 늘렸을 때의 복원 시간은 약 

59.7ms이다. 실험을 통해 데이터 최소 블록의 크기가 증가

할수록 원본의 해시값을 찾는 경우의 수가 늘어나고 복원 시

간이 늘어나는 것을 확인할 수 있다.

4.5 블라인드 서명, zk-SNARKs와 검증시간 비교

본 논문의 기법을 적용했을 때와 기존의 블라인드 서명, 

zk-SNAKRs의 검증시간을 비교하였다. 원본 데이터가 80bit일 

때 블라인드 서명과 zk-SNARKs의 검증시간은 각각 2.79ms, 

4.9ms이지만 본 논문의 기법을 적용했을 때의 검증시간은 

0.73ms이고 원본 데이터가 128bit일 때는 각각 1.29ms, 

3.23ms, 5.1ms의 검증시간이 측정되어 본 논문의 기법을 

적용하였을 때 검증시간이 개선되었음을 확인할 수 있다.

5. 결론 및 향후 연구 

블록체인의 안에 저장되는 데이터들의 프라이버시 보호를 

위한 연구는 계속 진행됐으며 앞으로도 중요한 문제로 자리 

잡을 것이다. 본 논문에서는 기존에 블록체인 데이터의 프라

이버시를 지키기 위한 연구들과 차별화된 접근 방안을 제안

하였다. 

본 논문에서 제안하는 방안은 크게 원본 데이터 랜덤 배치 

과정과 랜덤 배치된 데이터를 원본으로 복원하는 두 과정으

로 구분이 된다. 원본 데이터 랜덤 배치 과정에서는 원본 데

이터를 해시화 하여 매트릭스에 랜덤 배치하고 각 샤드에 저

장하는 과정을 제안하였다. 또한, 랜덤 배치된 데이터를 원본

으로 복원하는 과정에서는 기존 블록체인에서 사용되는 

PoW 방식을 적용하여 각 샤드에 배치된 데이터를 원본으로 

되돌리는 접근 방안 또한 제안하였다. 

또한, 실험을 통해서 접근방안에서 제안하는 각 과정에 대

한 처리 속도를 측정하였으며, 정성적인 평가를 통해 본 논문

에서 제안하는 방식이 충분히 안전한 방안이라는 것을 증명

하였다. 하지만 본 논문에서 제안하는 접근방안은 프라이빗 

블록체인 환경에서만 적용이 가능하고 블록체인 플랫폼에 따

라서 인코딩 방식을 다르게 적용해야 한다는 한계점을 가지고 

있다. 이러한 한계점을 넘어서 다양한 블록체인 플랫폼에서도 

범용적으로 사용할 수 있도록 하는 향후 연구가 필요하다.
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