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1)1. 서  론

통신에서 데이터 스크램블링은 주어진 대역폭을 사용하기 

위해 그리고 저장장치에서는 중요한 정보를 감추거나 에러율

을 일정 수준 이내로 제한하기 위해 사용된다. 이러한 목적으

로 사용되는 대부분의 데이터 스크램블링 기법은 데이터를 

순수하게 랜덤화한다.

플래시 메모리에서는 고유의 특성 때문에 읽기 또는 프로
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그램 간섭이나 리텐션 에러가 발생하며, 이러한 에러는 플래

시 메모리 셀에 저장된 데이터의 형태와 관계가 있다[1-4]. 

특히 프로그래밍 된 셀의 상태에 따라 에러율이 달라지며, 이

러한 에러 문제를 해결하는 방법들 중 하나는 플래시 메모리 

셀에 저장된 데이터가 편향적이지 않도록 데이터를 랜덤화하

는 스크램블링 기법을 적용하는 것이다[5-7].

기존의 스크램블링 기법들은 대부분 데이터를 순수하게 랜

덤화한다. 이와는 다르게 본 논문에서는 스크램블링을 수행

하면서 생성하는 코드의 밀도를 다르게 생성하는 가변 밀도 

스크램블링 기법을 제안한다. 그러나 코드 밀도를 다르게 만

들기 위해서는 몇 가지 조건이 필요하며, 논문에서는 먼저 코

드 밀도를 다르게 만들기 위한 조건과 방법에 대해 설명한다. 

구체적으로 데이터가 가져야 하는 조건, 적절한 자료구조, 그

리고 비균일 확률 밀도 함수를 이용한 랜덤넘버 생성에 대해 

설명한다. 
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요     약

기존 데이터 스크램블링 기법은 랜덤한 코드를 생성한다. 이와 다르게 우리는 생성하는 코드의 밀도를 다르게 만드는 가변 밀도 스크램블링 

기법을 제안한다. 먼저 코드 밀도를 다르게 만드는 조건과 방법에 대해 설명한다. 다음으로 가변 밀도 스크램블링 기법을 플래시 메모리에 적용하여 

특정 셀 상태가 더 많이 발생하도록 한다. 특히 플래시 메모리의 에러율을 제한하기 위하여, 가변 밀도 스크램블링 기법은 코드의 밀도를 조절하여 

모든 셀 상태 중 중간 상태를 가지는 셀 비율을 높일 수 있다. 윈도우즈와 리눅스 시스템의 데이터에 가변 밀도 스크램블링 기법을 적용하였으며, 

실험 결과는 가변 밀도 스크램블링 기법이 중간과 가까운 상태를 가지는 셀의 비율을 증가시킴을 보여준다.
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다음으로 가변 밀도 스크램블링 기법을 플래시 메모리에 적

용한다. 데이터를 순수하게 랜덤화하는 기존 스크램블링 기법

은 플래시 메모리 셀들이 균등하게 모든 상태를 가지도록 만든

다. 그 결과 평균적으로 셀들은 중간 상태를 가지며 인접 셀과

의 상태 차이를 일정 수준으로 제한한다. 모든 셀 상태가 균등

하게 나타나도록 하는 기존 스크램블링 기법과 다르게 가변 밀

도 스크램블링 기법은 중간 상태를 가지는 코드를 더 많이 생

성하며, 더 많은 셀이 중간 상태를 가지게 만든다.

실제 사용되는 컴퓨터 시스템의 데이터를 이용하여 가변 

밀도 스크램블링 기법의 효과를 측정하였다. 먼저 윈도우즈

와 리눅스 환경에서 중요 폴더에 대해 데이터 코드의 출현 빈

도를 조사하였다. 조사 결과 데이터 코드들간에 출현 빈도의 

차이가 존재하며, 이러한 차이를 이용하여 스크램블링을 수

행할 때 코드의 밀도를 조절하는 실험을 수행하였다. 특히 플

래시 메모리 셀 상태를 중간 상태로 만드는 코드를 더 많이 

생성하도록 하였으며, 실험 결과는 더 많은 셀의 상태가 중간 

상태 또는 이와 가까운 상태를 가지고 있음을 보여주었다.

논문의 구성은 다음과 같다. 2장에서 관련 연구를 설명하

며, 3장에서 코드 밀도를 조절하기 위한 회전판 기법을 설명

한다. 4장에서 밀도를 조절하는 또 다른 구현 방법인 클래스 

분할 기법을 설명하고 5장에서 플래시 메모리에 적용한 실험 

결과를 제시한다. 마지막으로 6장에서 논문을 끝맺는다.

2. 관련 연구

통신이나 저장장치에서 데이터 변환은 널리 사용된다. 예

를 들면, 통신을 위해 8B/10B 방식으로 데이터를 1:1로 변

환하기도 하며, 대역폭을 모두 사용하도록 데이터를 랜덤화

하는 스크램블링 기법을 사용하기도 한다. 일부 저장장치의 

경우에도 스크램블링 기법을 사용하여 저장하는 데이터를 랜

덤화한다.

플래시 메모리는 비트 변환마다 에너지를 사용하고 수명이 단

축된다. 이러한 비트 변화를 줄이기 위해 제안된 Bit-flipping 기

법은 저장될 데이터를 일정 크기의 청크로 분할하고 셀에 저

장되어야 할 비트에 대해 미리 정의된 조건에 따라 비트를 변

경할 것인지를 결정한다. 비트가 정의된 조건에 따라 변경되

어 저장되고 이 청크가 플리핑되었는지 확인하기 위한 플리

핑 비트가 플래시 메모리 페이지의 OOB영역에 저장된다. 이

에 더해 플리핑 비트는 데이터를 읽기 위해 반드시 보호해야 

한다. 이를 위해 추가적인 ECC 정보가 저장될 공간이 있어야 

한다[8-10].

플래시 메모리는 읽기, 프로그램, 그리고 소거 연산을 지원

한다. 읽기와 프로그램 연산은 페이지 단위로 이루어지며, 소

거 연산은 페이지 집합인 블록 단위로 수행된다. 플래시 메모

리의 초기 상태는 소거 상태로 프로그램 이전에 반드시 소거 

연산이 수행되어야 한다. Fig. 1은 플래시 메모리 셀 상태를 

보여준다. 셀 당 2비트를 저장하는 MLC 플래시 메모리 셀은 

소거 후 S0 상태를 가지며, 프로그램 동작은 셀의 임계전압

을 바꾸어 셀 상태를 S1-S3으로 바꾼다.

프로그래밍할 때 바꾸는 상태 차이를 Programming 

Distance(PD)로 정의할 수 있다. 이러한 PD가 작을수록 프

로그램 속도가 빨라지고 셀의 손상을 낮추어 수명이 늘어난

다[1,11]. 이러한 목적으로 다양한 데이터 변환기법들이 연구

되었다[8-10,12-15]. ACS(Adaptive code selection) 기법

은 페이지를 프로그래밍하기 전에 0의 개수를 카운트하고 그 

개수가 페이지 크기의 절반보다 크면 셀의 변화가 작아지도

록 코딩 방법을 변경한다[12]. 이와 유사하게 NRC(Nibble 

remapping coding) 기법은 기록할 데이터를 세그먼트로 

나누고 세그먼트에 출현하는 코드의 빈도에 따라 변환 데이

터를 결정한다. 그리고 변환 정보는 플래시 메모리 페이지의 

OOB영역에 기록된다[13]. ELSE(Endurance enhancing 

lower state encoding) 기법은 페이지 간의 관계 및 데이터 

의존성을 활용하여 셀이 낮은 전압으로 프로그램이 되도록 

데이터를 변환하여 기록한다. 특히 MLC나 TLC에서 페이지

간의 관계를 고려하여 변환 동작을 수행한다[15].

플래시 메모리의 경우 PD를 작게 만드는 것이 목표가 아

닐 수 있다. 예를 들면 플래시 메모리에서 읽기 동작을 수행

할 때 목표 셀과 같은 컬럼에 있는 셀에는 Fig. 1의 바이패스 

전압이 가해진다. 그리고 S0와 같이 셀이 가지는 임계전압과 

바이패스 전압 간의 차이가 클수록 읽기 간섭 에러 확률이 높

아진다[16]. 반대로 셀이 S3 상태를 가지는 경우 플로팅 게이

트의 전자가 감소하면서 발생하는 리텐션 에러 확률이 높다

[16]. 이처럼 셀이 양 극단 상태를 가지는 경우 에러 확률이 

높다고 할 수 있다. 물론 셀이 S1이나 S2와 같은 중간 상태를 

가질 때도 프로그래밍 방식에 따라 에러 확률이 높게 나타나

기도 하지만, 이는 프로그래밍할 때 증가시키는 전압을 변경

하여 조절할 수 있다. 이러한 점을 고려하여 다음 절에서 설

명하는 가변 밀도 스크램블링 기법은 셀 상태를 중간에 가깝

게 만들려고 한다. 그렇지만 중간이 아닌 다른 상태가 에러율 

감소에 도움이 된다면 가변 밀도 스크램블링 기법은 셀을 원

하는 상태로 만들 수 있다.

플래시 메모리에서 사용하는 스크램블링 기법은 에러율이 

높은 데이터 패턴의 생성을 제한하기 위해 0과 1의 개수를 

랜덤화한다. 이와 같은 데이터 랜덤화는 데이터와 함께 저장

되는 에러 교정 코드의 교정 능력 이내로 에러율을 제한한다. 

대다수의 스크램블링 기법들은 성능과 비용상의 이유로 

XOR 연산을 사용한다[5-7]. 이들은 먼저 데이터의 논리주소

Fig. 1. Cell State Distribution of MLC Flash Memory
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를 시드(seed) 값으로 제공하여 키를 생성하고, 저장될 데이

터와 키를 대상으로 XOR 연산을 수행한다. 이렇게 랜덤화되

어 저장된 데이터에 대해 동일한 키로 XOR연산을 적용하면 

원래 데이터 코드를 얻을 수 있다. 보안을 강화하기 위해 키

를 생성할 때 전역 카운터 변수를 사용할 수도 있으며, 스크

램블링 성능을 높이기 위해 플래시 컨트롤러의 ECC 로직과 

연계하거나 플래시 메모리 칩내의 버퍼를 활용할 수도 있다

[6,7]. 본 논문에서 제안하는 가변 밀도 스크램블링 기법의 

경우에도 일부 기능을 플래시 컨트롤러에서 하드웨어 로직 

형태로 구현할 수 있다.

다음 절에서 설명하는 가변 밀도 스크램블링 기법은 바이트 

단위로 데이터를 변환하지만, 4비트로 구성된 니블(nibble) 

단위로 데이터를 변환할 수도 있다. 또는 바이트를 2개의 니

블로 나누고 각 니블마다 변환 테이블을 따로 만들어 변환할 

수 있다. 셀 당 2비트 또는 4비트를 저장하는 MLC 또는 

QLC 플래시 메모리의 경우 스크램블링 기법은 바이트 또는 

니블 단위로 데이터를 변환하여 셀 상태를 조절할 수 있다. 

그러나 셀당 3비트를 저장하는 QLC의 경우 셀 상태를 조절

하기 위해서는 24비트 단위로 데이터를 변환하거나, 24비트

를 3바이트 또는 6개의 니블로 나누고 각 바이트 또는 니블 

단위로 변환 테이블을 만들어 변환해야 한다.

3. 가변 밀도 스크램블링: 회전판 기법

데이터를 순수하게 랜덤화하는 기존의 스크램블링 기법과 

다르게 가변 밀도 스크램블링 기법은 데이터 스크램블링을 

수행하면서 생성하는 코드의 밀도를 다르게 만든다. 이 장에

서는 코드 밀도를 조절하기 위해 필요한 조건과 방법에 대해 

설명한다.

설명을 위해 스크램블 이전 데이터를 플레인 코드(plain 

code), 스크램블링이 생성한 데이터를 사이퍼 코드(cipher 

code)라 부른다. 스크램블링 기법은 플레인 코드를 사이퍼 

코드로 변환하며, 논문에서는 8비트 플레인 코드를 8비트 사

이퍼 코드로 변환한다고 가정한다. 플래시 메모리에 데이터

를 기록하는 경우 메모리에서 위치를 지정하는 주소 addr과 

기록하고자 하는 코드 d가 주어진다. 이를 이용하여 데이터 

쓰기 동작은 write(addr, d)로 표현할 수 있다. 그리고 데이

터 읽기 동작은 addr에서 코드를 읽어 이를 반환하는 read 

(addr)로 표현할 수 있다. 플래시 메모리의 주소 addr은 로

우 번호, 컬럼 번호, 그리고 기타 플레인이나 다이 번호 등의 

조합으로 표현될 수 있다. 또는 펌웨어나 소프트웨어 수준에

서 블록 번호, 페이지 번호, 페이지 내 오프셋 등의 조합으

로 표현할 수도 있다. 스크램블링하는 함수를 encode()라고 

하면, 이 함수는 주소 addr과 데이터 d를 인자로 가지는 

encode(addr, d)로 표현될 수 있다. 스크램블링 후 데이터

를 기록하는 동작은 write(addr, encode(addr, d))로 표현

된다. 디스크램블링을 수행하는 함수를 decode(addr, e)라

고 하면, 디스크램블링을 수행하면서 데이터를 읽어오는 동

작은 decode(addr, read(addr))로 표현할 수 있다. 위에서 

read(addr)은 주소 addr로부터 사이퍼 코드를 읽어 decode() 

함수에 전달하며, decode() 함수는 사이퍼 코드를 플레인 코

드로 변경한 후 이를 반환한다.

코드의 밀도를 다르게 만들기 위해서는 다음 세 가지 조건

과 방식이 충족되어야 한다. 먼저, 플레인 코드에 비균일성이 

존재해야 한다. 플레인 코드가 랜덤한 형태를 가지는 경우 밀

도가 다른 사이퍼 코드를 만들어내기 어렵다. 다음으로 플레

인 코드의 비균일성을 목적하는 코드 형태로 바꾸기 위한 자

료구조가 필요하다. 마지막으로 비균일 확률 밀도 함수를 이

용한 랜덤넘버 생성이 필요하다.

본 논문에서는 플레인 코드에서 비균일한 형태를 얻기 위

해 플레인 코드들의 출현 빈도를 이용한다. 이러한 플레인 코

드의 출현 빈도의 차이를 이용하면 밀도가 다른 사이퍼 코드

를 생성할 수 있다. 특히 출현 빈도의 차이에 비례하여 밀도 

차이를 만들 수 있다.

다음으로 플레인 코드의 출현 빈도 순서에 맞게 원하는 사

이퍼 코드로 변환하는 자료구조가 필요하다. 가변 밀도 스크

램블링 기법은 1:1 변환 기법은 아니지만 출현 빈도를 기반

으로 밀도를 조절하기 위해 출현 빈도 순서에 맞춰 원하는 코

드를 대응시키는 테이블이 필요하다. Fig. 2에서 FT는 8비트 

플레인 코드들을 출현 빈도 순으로 정렬한 테이블이다. 8비

트 코드 ‘0’, ‘255’ ‘32’, ‘1’ 순으로 출현 빈도가 높으며, 이

들은 FT 테이블에서 순위 0, 1, 2, 3을 차지한다. Fig. 2에서 

PDT 테이블은 셀당 4비트를 저장하는 QLC에서 셀 상태를 

가운데 상태로 만드는 코드순으로 정렬한 것이다. QLC는 

S0-S15까지 16개 상태가 존재하며, 이들 상태에 비트 

‘1111’, ‘1110’, ‘1100’, ..., ‘0111’을 할당한다고 가정하였

다. 그리고 S0-S15 상태마다 숫자 0-15를 대응시키면, 가운

데 상태는 7.5가 된다. 그리고 PDT 테이블은 셀 상태를 가운

데 상태인 7.5에 가깝게 만드는 순서로 코드를 정렬한 것이다.

FT와 PDT를 이용하여 플레인 코드를 사이퍼 코드로 변환

하는 인코딩 테이블과 역으로 변환하는 디코딩 테이블을 만

들 수 있다. Fig. 3에서 ET와 ECC는 인코딩 테이블로서 플

레인 코드 ‘1’은 순위 3을 가지고 이에 1:1로 대응되는 사이

퍼 코드는 ‘93’이다. 또한 DT와 DCC는 디코딩 테이블로서 

사이퍼 코드 ‘93’은 순위 3을 가지며, 이에 1:1로 대응되는 

플레인 코드는 ‘1’이다. Fig. 3의 ECC는 Fig. 2의 PDT와 같

고 Fig. 3의 DCC는 Fig. 2의 FT와 같으며, 이름만 다를 뿐 

같은 테이블이다.

뒤에서 설명하겠지만 스크램블링 기법은 1:1로 대응되는 

코드로 변환하지 않고 랜덤넘버로 순위를 조정하여 해당 순

위의 코드로 변환하며, 앞으로 이를 쉬프트(shift)라 부른다. 

쉬프트 할 때 논리적으로 ECC와 DCC를 환형 테이블로 간주

하며, 결국 엔트리 ‘0’과 엔트리 ‘255’는 논리적으로 인접하

다. 그런데 이엔트리 ‘0’와 엔트리 ‘255’ 사이에 쉬프트되는 

경우 순위가 붕괴된다. 예를 들어 엔트리 ‘0’과 ‘1’, ‘1’과 ‘2’

는 순위가 점진적으로 차이가 나지만, 엔트리 ‘0’과 ‘255’는 

점진적이지 않고 양 극단의 순위를 가진다. 그 결과 엔트리 
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‘0’과 ‘255’ 사이를 쉬프트할 때 순위가 붕괴하여 원하는 데

로 코드 밀도를 조절할 수 없게 된다. 이 문제를 해결하기 위

하여 ECC와 DCC를 회전판(Wheel) 형태로 재구성한다. 

Fig. 4는 ECC와 DCC를 회전판 형태의 EW와 DW로 재구성

한 모습과 그 사용 방법을 보여준다. 특히 EW와 DW에서 코

드들은 순위가 점진적으로 감소하다가 전진적으로 증가하는 

형태를 가지고 있어 어떠한 방향으로 쉬프트 하더라도 순위

가 붕괴하지 않는다. ECC와 DCC를 회전판 형태의 EW와 

DW로 변환하고 ET와 DT가 이들을 가리키도록 만든다.

Fig. 5는 회전판 기법을 사용하는 인코딩과 디코딩 알고리

즘이다. 이 알고리즘과 Fig. 4의 플레인 코드 ‘255’를 변환 

과정을 함께 살펴보자. 먼저 플레인 코드 ‘255’로부터 ET를 

거쳐 회전판 EW에서의 인덱스인 wh_index를 구한다. 그리

고 저장주소 addr를 인자로 ‘-128’에서 ‘127’ 사이의 랜덤넘

버를 생성하는 shift() 함수를 호출하여 랜덤넘버 s를 얻는다. 

그리고 wh_index에서 s를 더하여 EW 엔트리를 새로 계산

하고 이곳에서 사이퍼 코드 ‘220’을 가져온다.

사이퍼 코드 ‘220’의 디코딩 과정은 다음과 같다. 사이퍼 

코드 ‘220’으로 부터 DT를 거쳐 회전판 DW에서의 인덱스 

wh_index를 구한다. 그리고 저장주소 addr를 인자로 shift() 

함수를 호출하여 랜덤넘버 s를 얻는다. 다음으로 wh_index

에서 s를 빼서 EW 엔트리를 새로 계산하고 이곳에서 플레인 

코드 ‘255’을 가져온다. shift() 함수는 동일한 주소 addr에 

대하여 동일한 값을 반환한다.

가변 밀도 스크램블링 기법이 충족해야 하는 마지막 조건

으로 shift() 함수가 가져야 하는 속성에 대해 설명한다. 위에

서 설명한 예에서 shift() 함수는 ‘-128’에서 ‘127’ 사이의 값

을 반환한다. 만약 shift()함수가 Fig. 6(a)와 같이 100%의 

확률로 ‘0’을 반환한다면 제안하는 기법은 결국 1:1로 변환하

는 기법이 된다. 그렇지 않고 Fig. 6(b)와 같이 ‘-128’에서 

‘127’ 사이의 값을 동일한 확률로 반환하면 제안하는 기법은 

순수한 랜덤화 기법과 동일하다. 만약 shift() 함수가 Fig. 6

의 (a), (c) 또는 (d)와 같이 균일하지 않은 확률 밀도에 따라 

값을 반환한다면, 특히 0에서 멀어질수록 그 값의 리턴 확률

(a) Encoding Table (b) Decoding Table

Fig. 3. Basic Tables for Code Translation

Fig. 2. Frequency and Program Distance Table

 

int encode(addr, '255') {

wh_index = ET[255];

s = shift(addr);

wh_index += s;

/* return 220 in this example*/

return EW[rotate(256, wh_index)]; 

}

int decode(addr, '220') {

wh_index = DT[220];

s = shift(addr);

wh_index -= s;

/* return 255 in this example*/

return DW[rotate(256,  wh_index)]; 

}

int rotate(int r, int n) {

while (n >= r) n -= r;

while (n <0) n += r;

return n;

}

Fig. 5. Implementation Example of Encode/decode Functions 

for Wheel Based Translation

Fig. 4. Tables and Usage Examples of Wheel based Translation
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이 떨어진다면 순위가 높은 코드의 밀도가 높아진다. 즉 1:1

로 대응되는 코드에서 가까운 곳으로 쉬프트될 확률이 먼 곳

으로 쉬프트될 확률보다 높아 1:1로 변활될 때 가지는 순위 

관계가 생성되는 사이퍼 코드들 사이에도 존재한다.

코드들이 가지는 순위 관계를 정형화된 형태로 표현하면 다

음과 같다. 두 플레인 코드 와 사이에 순위 관계가 존재하고, 


의 순위가 보다 높으면 이를  ≻

로 표현한다. 가 번 

인코드되어 만들어진 사이퍼 코드 집합과 가 번 인코드되어 

만들어진 사이퍼 코드 집합 와 가 다음과 같다.

             


 
 

     







 


 


   

  


 (1)


와 

를 코드 집합 와 의 평균 

순위라고 하자. 이 때  
이면 


  


 

관계가 성립한다.

4. 가변 밀도 스크램블링: 클래스 분할 기법

이 절에서는 비균일 확률 밀도 함수를 사용하지 않고 가변 

밀도 스크램블링 기법을 구현하는 클래스 분할 기법에 대해 

설명한다. 클래스 분할 기법은 플레인 코드와 사이퍼 코드를 

순위에 따라 몇 개의 클래스로 나누고 플레인 코드에 대응되

는 클래스에 있는 사이퍼 코드 중 하나로 변환하는 것이다.  

Fig. 7을 보면 ECC와 DCC에 256개의 플레인 코드와 사이

퍼 코드가 존재한다. 이를 16개의 클래스로 분할하면, 각 클래

스에는 16개의 코드가 존재한다. 플레인 코드 ‘255’의 인코딩

은 다음과 같이 이루어진다. ET로 부터 플레인 코드 ‘255’의 

순위가 1이며, Fig. 7의 ECC에서 보듯이 이는 클래스 0에 속

함을 알 수 있다. 그러면 클래스 분할 기법은 플레인 코드 

‘255’를 클래스 ‘0’에 있는 16개의 사이퍼 코드 중 하나로 변

환한다. 구체적으로 0-15 값을 반환하는 shift16A(addr)이 

제공하는 랜덤넘버를 이용하며 순위를 조정한다. Fig. 7의 예

에서는 shift16A()가 15를 리턴하며, 순위 1에 리턴 값 15를 

더한 후 클래스 내부에서 환형으로 순회하여 새로운 순위 0

에 있는 사이퍼 코드 ‘221’를 선택한다.

디코딩 과정은 다음과 같다. 먼저 DT로부터 사이퍼 코드 

‘221’의 순위 0을 알아낸다. 순위 0은 클래스 ‘0’에 속하며, 이

제 shift16A(addr)이 제공하는 랜덤넘버를 이 순위에서 빼서 

새로운 순위를 결정한다. Fig. 7의 예에서는 shift16A(addr)

가 15를 리턴하며, 이를 순위 0에서 빼고 환형으로 순회하여 

새로운 순위 1에 있는 플레인 코드 ‘255’를 선택한다.

위에서 설명한 것과 같이 클래스 분할 기법은 플레인 코드

를 특정 클래스에 속한 사이퍼 코드 중 하나로 변환하는데, 이 

경우 스크램블링 정도가 약하게 된다. 스크램블링 정도를 높이

기 위해서 특정 확률로 클래스 자체를 변경할 수 있다. 클래스 

변경을 위해 Fig. 8에서와 같이 prob(addr) 함수와 shift16B 

(addr) 함수가 사용된다. prob(addr)은 특정 확률로 TRUE

를, 나머지 확률로 FALSE를 반환하며, shift16B(addr)은 0에

서 15 사이의 값을 반환한다. 만약 prob(addr)이 TRUE를 

리턴하면 shift16B(addr)이 반환하는 값을 클래스 번호에 더

한 후 환형으로 순회하여 새로운 클래스를 선택한다. 이와 같

이 일정한 확률로 클래스번호를 조정하여 스크램블링 정도를 

조절할 수 있으며, prob(addr)이 100% TRUE를 반환하는 

경우 클래스 분할 기법은 순수한 랜덤화 기법이 된다. 위 예

에서 shift16A(addr), shift16B(addr), 그리고 prob(addr)

은 동일한 주소 addr에 대해 항상 동일한 값을 반환한다.

(a) 1:1 (b) Uniform

(c) Triangular   (d) Normal

Fig. 6. Various Probability Distributions that can be used 

in Shift() Function

(a) Encoding Table

(b) Decoding Table

Fig. 7. Tables and Usage Examples of Class Based Translation
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5. 실험 결과

5.1 코드 출현 빈도 분석

3장에서 설명한 대로 가변 밀도 스크램블링이 가능하려면 

플레인 코드가 비균일 분포를 가지고 있어야 한다. 이를 확

인하기 위해 Table 1과 같이 실제 사용되는 컴퓨터 시스템

에서 데이터 코드의 출현 빈도를 조사하였다. 윈도우 시스템

의 시스템 폴더인 C:\Windows, C:\Program Files, 그리고 

C:\Program File (x86)의 경우 데이터 코드의 출현 빈도 차

이가 매우 크다. 그리고 대부분의 윈도우 시스템에서 거의 동

일한 출현 빈도를 보여준다. 이러한 현상은 Linux 시스템의 

바이너리나 라이브러리 폴더에서도 비슷하게 나타난다. 

사용자 데이터까지 포함한 결과는 컴퓨터마다 차이를 보여

주지만 여전히 특정 코드는 빈번히 출현하고 어떤 코드는 그 

발생 빈도가 매우 낮다. Fig. 9는 사용자 데이터까지 포함하

도록 윈도우 시스템이 설치된 노트북 컴퓨터의 C:\ 드라이브

와 리눅스 시스템이 설치된 서버 컴퓨터의 루트 디렉터리에

서 측정한 데이터 코드 출현 빈도를 보여준다. 두 시스템에서 

공통적으로 0xFF와 0x00 값을 가지는 데이터 코드가 상당

히 많이 발생한다. 출현 빈도가 가장 높은 0x00 코드를 제외

하고 확대한 코드 분포를 보면 각 데이터 코드마다 출현 빈도

에 상당한 편차가 있음을 확인할 수 있다. 이러한 비균일 코

드 분포는 본 논문에서 제안한 가변 밀도 스크램블링 기법이 

데이터 코드 출현 빈도의 차이에 비례하여 코드 밀도 차이를 

만들 수 있다는 것을 의미한다.

5.2 가변 밀도 스크램블링 기법의 실험 결과

본 논문에서 제안한 가변 밀도 스크램블링 기법을 평가하

기 위해 1:1 변환 기법, 회전판 기법, 그리고 클래스 분할 기

법을 구현하였으며, Table 2는 각 기법의 이름과 특징을 보

여준다. Raw는 데이터 코드들을 변환하지 않고 플레인 코드 

그대로 플래시 메모리에 기록한다. M0는 1:1 변환 기법을 구

현한 것이다. M1은 회전판 기법을 구현한 것으로 shift()함수

에서 정규분포를 사용한다. M2는 클래스 분할 기법으로 

10%의 확률로 클래스를 변환한다. M0-M2의 세 가지 기법 

모두 데이터 코드 출현 빈도에 따라 정렬된 FT 테이블과 셀 

상태가 중앙에 가까운 순으로 정렬된 PDT 테이블을 이용하

여 생성된 인코딩과 디코딩 테이블을 사용하였다. MLC의 경

우 PDT 테이블에서 제일 높은 순위의 코드는 상태 S2를 가

지며, QLC에서는 상태 S7을 가진다.

실험은 Table 1과 같이 노트북, 테스크톱, 그리고 서버에

서 수행되었의며, 이들은 거의 비슷한 실험 결과를 보였다. 

Fig. 10은 실험 결과 중 Notebook I에서 수행된 실험 결과

이다. MLC와 QLC 두 가지의 플래시 메모리 타입에서 Raw

의 결과는 특정 셀의 상태가 두드러지게 높게 나오는 형태를 

보여주고 있다. 특히 MLC의 경우 S2, QLC의 경우 S10의 빈

도가 높은데, 그 이유는 가장 빈번히 출현하는 플레인 코드 

0x00의 셀 상태가 S2와 S10이기 때문이다. 1:1 변환기법을 

사용하는 경우 빈번히 출현하는 플레인 코드에 대응되는 사

이퍼 코드들은 MLC의 경우 셀 상태 S2와 S3, 그리고 QLC

의 경우 S7과 S8 상태를 가진다. 그 결과 Fig. 10에서 보듯

이 이 두 상태 비율이 높게 나온다.

회전판 기법(M1)과 클래스 분할 기법(M2)은 확률적으로 

스크램블링 하면서 가운데 셀 상태를 가지는 코드를 많이 생

성하여 비슷한 결과를 보인다. MLC의 경우 4개의 셀 상태 

중 두 개가 중앙에 가까운 상태이기 때문에 Fig. 10(a)에서 

보듯이 확률적 스크램블링 기법이나 1:1 변환기법의 차이가 

크지 않다. 그러나 QLC 결과인 Fig. 10(b)에서 이들은 차이를 

보이는데, 확률적 스크램블링 기법의 경우 셀 상태는 1:1 변환

Type Operating System
Storage Device 

Usage

Notebook I Win10 pro(v.2009) 140/256 GB

Notebook II Win10 pro(v.2004) 55/128 GB

Notebook III Win10 e(v.20H2) 228/512 GB

Desktop Win10 e(v.1909) 58/128 GB

Server I Ubuntu 18.04 (ker 5.3.7) 35/512 GB

Server II Ubuntu 20.04 (ker 5.4) 78/256 GB

Server III
Ubuntu 18.04 (ker 

4.19.154)
168/256 GB

Table 1. Computer Systems for Experiments 

Label Scrambling Method Note

Raw N/A

M0 1:1

M1 Wheel Normal Distribution (SD: 5)

M2 Class division 10% probability

Table 2. Schemes Implemented in Simulator

int encode(addr, '255') {

    index = ET[255];

    cl = index /16;

    offset = index % 16;

    s = shift16A(addr); 

    if ((prob(addr))

        cl = rotate(16, cl + shift16B(addr));

    /* return 221 in this example*/

    return ECC[cl *16+ rotate(16, offset+s)]; 

}

int decode(addr, '221') {

    index = DT[221];

    cl = index /16;

    offset = index % 16;

    s = shift16A(addr); 

    if ((prob(addr))

        cl = rotate(16, cl - shift16B(addr));

    /* return 255 in this example*/

    return DCC[cl *16+ rotate(16, offset-s)]; 

}

Fig. 8. Implementation Example of Encode/decode Functions 

for Class Based Translation
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기법보다는 더 넓게 퍼져 있으면서 중앙에 가까운 셀 상태들의 

빈도가 높다. 이러한 실험 결과는 가변 밀도 스크램블링 기법

이 우리가 목표한 대로 스크램블링을 수행하면서도 더 많은 

셀들의 상태를 중앙에 가깝게 만들 수 있음을 보여준다.

6. 결  론

랜덤한 코드를 생성하는 기존 스크램블링 기법과 달리 본 

논문에서는 변환된 코드의 밀도를 다르게 만드는 가변 밀도 

스크램블링 기법을 제안하였으며, 이 기법을 플래시 메모리

에 적용하여 셀 상태를 중앙에 위치시키는 코드의 밀도를 높

게 만들었다. 실제 시스템에 저장된 데이터로 제안한 기법의 

효과를 측정하였으며, 실험 결과는 가변 밀도 스크램블링 기

법이 목표 상태에 근접한 셀의 밀도를 높일 수 있음을 보여준

다. 이와 같이 더 많은 셀 상태를 중앙에 가깝게 만들면 셀 

간 간섭을 줄여 에러율을 개선할 수 있을 것으로 기대되며, 

향후 연구에서 셀 상태에 따른 에러율을 측정할 예정이다. 아

울러 데이터 패턴에 따라 동적으로 인코딩과 디코딩 테이블

을 재구성하는 동적 기법도 연구할 계획이다. 또한 효율적인 

하드웨어 구현도 향후 연구 주제이다.
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